Methodical Modelling and Analysis of Railway Safety Systems by Slovák, Roman
Methodische Modellierung und
Analyse von Sicherungssystemen
des Eisenbahnverkehrs
Von der Fakulta¨t fu¨r Maschinenbau
der Technischen Universita¨t Carolo-Wilhelmina zu Braunschweig
zur Erlangung der Wu¨rde eines Doktor-Ingenieurs (Dr.-Ing.)
genehmigte Dissertation
von: Ing. Roman Slova´k
aus: Martin
eingereicht am: 13. Juni 2006
mu¨ndliche Pru¨fung am: 25. Juli 2006
Referenten: Prof. Dr.-Ing. Dr. h.c. E. Schnieder
Prof. Dr.-Ing. B. Bertsche
Vorsitzender: Prof. Dr.-Ing. K. Lemmer
2006
Vorwort
Die vorliegende Arbeit entstand großenteils wa¨hrend meiner Ta¨tigkeit als wissenschaft-
licher Mitarbeiter am Institut fu¨r Verkehrsicherheit und Automatisierungstechnik der
Technischen Universita¨t Braunschweig. An dieser Stelle mo¨chte ich mich bei allen be-
danken, die zum Gelingen der Arbeit beigetragen haben.
An erster Stelle gilt mein Dank dem Leiter des Instituts Herrn Professor Eckehard
Schnieder, fu¨r die Betreuung und Fo¨rderung der Arbeit. Ich scha¨tze sehr sein sta¨ndig
großes Interesse, seine kompetente und konstruktive Unterstu¨tzung mit vielen Hinwei-
sen und Anregungen sowie sein menschliches Versta¨ndnis wa¨hrend des engen Zeitplans
der Abschlussphase.
Auch Herrn Professor Bernd Bertsche (Universita¨t Stuttgart) danke ich herzlich fu¨r
sein Interesse an meiner Arbeit und die unkomplizierte und kompetente Durchfu¨hrung
der Mitberichterstattung. Ebenso mo¨chte ich mich bei Herrn Professor Karsten Lem-
mer (Deutsches Zentrum fu¨r Luft- und Raumfahrt) fu¨r die U¨bernahme des Vorsitzes
bedanken.
Bedanken mo¨chte ich mich auch bei allen meinen Kolleginnen und Kollegen die zu
meiner Arbeit beigetragen haben. Meinem Kollegen Stefan Wegele danke ich fu¨r seine
sta¨ndige und allseitige Unterstu¨tzung. Besonderer Dank geht auch an die ehemaligen
Kollegen Stefan Einer und Michael Meyer zu Ho¨rste, die durch unza¨hlige Diskussionen
sowie durch deren eigene Arbeiten meine Arbeit motiviert und geformt haben. Dem
Kollegen Jo¨rg R. Mu¨ller danke ich fu¨r viele petrinetztheoretische Aufkla¨rungen sowie
seine hervorragenden Sprachkorrekturen. Fu¨r diese mo¨chte ich mich auch bei Frau
Regine Stegemann sehr herzlich bedanken.
Mein Dank geht auch an Mitarbeiter des Lehrstuhls fu¨r Steuerungs- und Informa-
tionssysteme der Universita¨t Zˇilina in meiner Heimat, deren praktische Erfahrungen
das Thema meiner Arbeit in Ihrem Anfang stark gepra¨gt haben. Namentlich mo¨chte
ich an dieser Stelle Herrn Professor Pavol Tomasˇov, Herrn Professor Jiˇr´ı Zahradn´ık
und Herrn Dozent Karol Ra´stocˇny´ erwa¨hnen sowie auch Herrn Dozent Vojtech Sˇolty´s,
der als Betreuer mich erstes Mal an die Ma¨chtigkeit der Modellierung mit Petrinetzen
aufmerksam gemacht hat.
Nicht zuletzt danke ich meinen Eltern, die mir meine Ausbildung ermo¨glichten und
meiner Freundin Lora El Kadri, die mich mit viel Liebe und Geduld in dieser Zeit
unterstu¨tzt hat.
Braunschweig, im Dezember 2006
Roman Slova´k
III
IV
Inhaltsverzeichnis
Abku¨rzungsverzeichnis VIII
Kurzfassung X
1 Einleitung 1
1.1 Legislativer Hintergrund . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 Problemanalyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.3 Ziel dieser Arbeit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
1.4 Gliederung dieser Arbeit . . . . . . . . . . . . . . . . . . . . . . . . . . 7
2 Sicherheitsanalyse im Eisenbahnwesen 9
2.1 Risikobemessung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.1.1 Risikodefinition . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.1.2 Risikoakzeptanz . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
2.2 Risikofaktoren im System Eisenbahn . . . . . . . . . . . . . . . . . . . 13
2.3 Sicherheitsanalyse nach CENELEC . . . . . . . . . . . . . . . . . . . . 16
2.3.1 Risikoanalyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.3.2 Gefa¨hrdungsanalyse . . . . . . . . . . . . . . . . . . . . . . . . . 18
2.3.3 Traditionelle Methoden . . . . . . . . . . . . . . . . . . . . . . . 18
2.3.4 Traditionelle Beschreibungsmittel . . . . . . . . . . . . . . . . . 19
2.4 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
3 Modellbasierte Sicherheitsanalyse - PROFUND-Konzept 23
3.1 Ansatz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
3.2 Anforderungen an die modellbasierte Sicherheitsanalyse . . . . . . . . . 26
3.2.1 Anforderungen an das Beschreibungsmittel . . . . . . . . . . . . 27
3.2.2 Anforderungen an die Analysemo¨glichkeiten . . . . . . . . . . . 28
3.2.3 Anforderungen an die Toolunterstu¨tzung . . . . . . . . . . . . . 28
3.3 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
V
4 PROFUND-Beschreibungsmittel 31
4.1 Petrinetze . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.1.1 Petrinetze im Eisenbahnwesen . . . . . . . . . . . . . . . . . . . 31
4.1.2 Grundlegender Formalismus . . . . . . . . . . . . . . . . . . . . 33
4.1.3 Analysemethoden . . . . . . . . . . . . . . . . . . . . . . . . . . 36
4.1.4 Toolunterstu¨tzung . . . . . . . . . . . . . . . . . . . . . . . . . 38
4.2 Bezug der Petrinetze zu Beschreibungsmitteln der Sicherheitsanalyse . 39
4.3 Vergleich der Petrinetze mit Beschreibungsmitteln der Sicherheitsanalyse 41
4.4 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
5 PROFUND-Modellierung 43
5.1 Grundlegendes Konzept . . . . . . . . . . . . . . . . . . . . . . . . . . 43
5.2 Systemgefahrenanalyse . . . . . . . . . . . . . . . . . . . . . . . . . . . 43
5.2.1 Systemdefinition . . . . . . . . . . . . . . . . . . . . . . . . . . 45
5.2.2 Gefahrenidentifikation . . . . . . . . . . . . . . . . . . . . . . . 46
5.3 Beschreibung des Eisenbahnbetriebes . . . . . . . . . . . . . . . . . . . 49
5.3.1 Modellbildung - Verkehrsprozess . . . . . . . . . . . . . . . . . . 49
5.3.2 Beschreibung der Unfallfolgen . . . . . . . . . . . . . . . . . . . 55
5.4 Beschreibung der Systemfunktionalita¨t . . . . . . . . . . . . . . . . . . 58
5.4.1 Modellbildung - Systemfunktionalita¨t . . . . . . . . . . . . . . . 58
5.4.2 Modellbildung - Systemfunktionsverla¨sslichkeit . . . . . . . . . . 65
5.5 Beschreibung der
Systemfunktionsimplementierung . . . . . . . . . . . . . . . . . . . . . 80
5.5.1 Modellbildung - Systemimplementierung . . . . . . . . . . . . . 81
5.5.2 Modellbildung - Systemimplementierungsverla¨sslichkeit . . . . . 83
5.6 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87
6 PROFUND-Analyse 89
6.1 Ziele der Modellanalyse . . . . . . . . . . . . . . . . . . . . . . . . . . . 89
6.2 Risikoanalyse des Eisenbahnbetriebes . . . . . . . . . . . . . . . . . . . 89
6.2.1 Analyse des Modells des Betriebsprozesses . . . . . . . . . . . . 90
6.2.2 Analyse des Modells der Systemfunktionalita¨t . . . . . . . . . . 100
6.2.3 Analyse des Modells der Systemfunktionsverla¨sslichkeit . . . . . 103
6.2.4 Die funktionalen Sicherheitsanforderungen . . . . . . . . . . . . 117
6.3 Gefa¨hrdungsanalyse der Systemimplementierung . . . . . . . . . . . . . 121
6.3.1 Analyse des Modells der Systemimplementierung . . . . . . . . 121
6.3.2 Sicherheitsanforderungen der Systemimplementierung . . . . . . 122
6.4 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 125
VI
7 PROFUND-Anwendung am Beispiel Bahnu¨bergang 127
7.1 Gefahrenanalyse eines Bahnu¨bergangs . . . . . . . . . . . . . . . . . . 127
7.1.1 Systemdefinition . . . . . . . . . . . . . . . . . . . . . . . . . . 128
7.1.2 Gefahrenidentifikation . . . . . . . . . . . . . . . . . . . . . . . 130
7.2 Beschreibung der BU¨-Unfallfolgen . . . . . . . . . . . . . . . . . . . . . 132
7.3 Bildung und Analyse des BU¨-Prozessmodells . . . . . . . . . . . . . . . 133
7.3.1 Modellbildung . . . . . . . . . . . . . . . . . . . . . . . . . . . . 133
7.3.2 Analyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 136
7.4 Bildung und Analyse des Modells
der BU¨-Systemfunktionalita¨t . . . . . . . . . . . . . . . . . . . . . . . . 140
7.4.1 Modellbildung . . . . . . . . . . . . . . . . . . . . . . . . . . . . 140
7.4.2 Analyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 142
7.5 Bildung und Analyse des Modells
der BU¨-Systemfunktionsverla¨sslichkeit . . . . . . . . . . . . . . . . . . 145
7.5.1 Modellbildung . . . . . . . . . . . . . . . . . . . . . . . . . . . . 145
7.5.2 Analyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 146
7.6 Bildung und Analyse des Modells
der BU¨-Systemimplementierung . . . . . . . . . . . . . . . . . . . . . . 151
7.6.1 Modellbildung . . . . . . . . . . . . . . . . . . . . . . . . . . . . 151
7.6.2 Analyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 154
8 Zusammenfassung und Ausblick 157
8.1 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 157
8.2 Ausblick . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 158
Literaturverzeichnis 161
VII
Abku¨rzungsverzeichnis
AEG Allgemeines Eisenbahngesetz
AEIF Association Europe´en d’Interope´rabilite´ Ferroviaire
ALARP As Low As Reasonably Practicable
ATP Automatic Train Protection
BE-Netz Bedingungs-Ereignis-Netz
BU¨ Bahnu¨bergang
BU¨SA Bahnu¨bergangssicherungsanlage
CENELEC Comite´ Europe´en de Normalisation Electrotechnique
CPN Colored Petri Nets
CSI Common Safety Indicator
CSM Common Safety Method
CST Common Safety Target
DC Decomposition
DFG Deutsche Forschungsgemeinschaft
DZ Danger Zone
EBO Eisenbahn-Bau- und Betriebsordnung
EDSPN Extended Deterministic and Stochastic Petri-Nets
ELSS Eisenbahnleit- und Sicherungssysteme
ETA Event Tree Analysis
F-Pla¨tze Pla¨tze der Systemfunktionalita¨t
FMEA Failure Mode and Effect Analysis
FMECA Failure Mode and Effect Criticality Analysis
FTA Fault Tree Analysis
GAME Globalement Au Moins Equivalent
GAMAB Globalement Au Moins Aussi Bon
GSPN General Stochastic Petri Nets
H-Pla¨tze Platz des gefa¨hrlichen Ausfalls (Hazard)
HAZOP Hazardous Operation Analysis
HCPN Hierarchical Colored Petri Nets
VIII
HceFS Hazard-Bedingung/Aufforderung-Fail-Safe
HceI Hazard-Bedingung/Aufforderung-Intakt
HcetFS Hazard-Bedingung/Aufforderung/Zeitdauer-Fail-Safe
HcetI Hazard-Bedingung/Aufforderung/Zeitdauer-Intakt
HctFS Hazard-Bedingung/Zeitdauer-Fail-Safe
HctI Hazard-Bedingung/Zeitdauer-Intakt
HeFS Hazard-Zeitdauer-Fail-Safe
HeI Hazard-Aufforderung-Intakt
HetFS Hazard-Aufforderung/Zeitdauer-Fail-Safe
HetI Hazard-Aufforderung/Zeitdauer-Intakt
HtI Hazard-Zeitdauer-Intakt
I-Pla¨tze Pla¨tze der Systemimplementierung
IcFS Intakt-Bedingung-Fail-Safe
IcH Intakt-Bedingung-Hazard
ItFS Intakt-Zeitdauer-Fail-Safe
ItH Intakt-Zeitdauer-Hazard
K2 Korrelationsfaktor
LC Level Crossing
MEM Minimale Endogene Mortalita¨t
MEMCENELEC Akzeptanzwert nach EN 50126
MGS Mindestens Gleiche Sicherheit
NMAU Nicht Mehr Als Unvermeidbar
P-Pla¨tze Pla¨tze des Prozessmodells
PROFUND Process, Functionality, Dependability
R Risiko
RAMS Sicherheit, Zuverla¨ssigkeit, Verfu¨gbarkeit und Instandhaltbarkeit
LZ Lichtzeichen
ZE Zugerkennung
STG Steuerung
RBD Reliability Block Diagrams
RS (=EG) Reachability Set
SIL Sagety Integrity Levels
SPAD Signal Passed At Danger
TC Track Circuit
TFSR Tolerable Fail-Safe Rate
THr Tolerierbare Hazardrate
TRC Train-Route-Control
UML Unified Modelling Language
V-Pla¨tze Pla¨tze des Verla¨sslichkeitsmodells
IX
Kurzfassung
Derzeit werden in den europa¨ischen La¨ndern noch unterschiedliche organisatorische
Strukturen, Strategien und betriebliche Regeln genutzt, um einen sicheren Eisenbahn-
verkehr zu gewa¨hrleisten. Der gemeinsame europa¨ische Markt und die Anforderung an
die Interoperabilita¨t fu¨hren zum Bestreben nach Harmonisierung. Aus diesem Grund
wurden von der CENELEC die ersten europa¨ischen Normen erarbeitet, die die Ver-
la¨sslichkeit im Sinne eines Oberbegriffes fu¨r Sicherheit, Zuverla¨ssigkeit, Verfu¨gbarkeit
und Instandhaltbarkeit (RAMS) der Eisenbahnleit- und -sicherungssysteme betreffen.
Im Gegensatz zum fru¨her eher absoluten Versta¨ndnis der Sicherheit, basiert die neue
Definition der Normen auf der Akzeptanz eines zula¨ssigen Risikos des Eisenbahnbetrie-
bes. Es ist eine Aufgabe der Sicherheitsanalyse, das betriebliche Risiko zu ermitteln
und auf seiner Basis die Anforderungen und Sicherheitsziele an die Betrieb steuernden
und sichernden technischen Systeme zu definieren.
Die geltenden Normen sind allgemein gefasst und schreiben nicht konkret ein metho-
disches Vorgehen oder Regeln zur Ableitung von Sicherheitsanforderungen fu¨r System-
komponenten aus dem zula¨ssigen betrieblichen Risiko vor. Fu¨r diese Herleitung wird
nur eine Reihe von mehr oder weniger formalen Techniken empfohlen und mit unter-
schiedlichem Erfolg eingesetzt. In den einzelnen Entwicklungsschritten werden meist
verschiedene Systemmodelle und Beschreibungsmittel verwendet. Diese sind oft nicht
systematisch ineinander u¨berfu¨hrbar, was das Risiko von Entwicklungsfehlern deutlich
erho¨ht und die Nachvollziehbarkeit und die Transparenz des Entwurfs verringert.
Um eine ausreichende Genauigkeit der Risikobewertung zu erreichen, ist ein holistischer
Ansatz der Beschreibung aller beitragenden Risikofaktoren notwendig. Das grundle-
gende Konzept der in dieser Arbeit angewendeten PROFUND-Methode zur Sicher-
heitsanalyse von Eisenbahnsystemen sieht vor, fu¨r alle Einflussfaktoren des Risikos
im Eisenbahnbetrieb ein einziges formales Beschreibungsmittel zu verwenden. Dieses
betrifft einerseits den gesteuerten Verkehrsprozess (Proces), in welchem das Potenti-
al fu¨r Auftritt von unerwu¨nschten Ereignissen besteht, anderseits die Funktionalita¨t
(Functionality) und Verla¨sslichkeit (Dependability) des untersuchten Eisenbahnleit-
und -sicherungssystems.
Ziel dieser Arbeit ist zu zeigen, wie die Nutzung eines formalen Beschreibungsmittels
X
die risikobasierte Sicherheitsanalyse methodisch unterstu¨tzen kann. Als geeignete for-
male Notation wurden Petrinetze gewa¨hlt. Diese Wahl wurde einerseits durch einen
ausgereiften mathematischen Hintergrund und breite Analysemo¨glichkeiten begru¨ndet,
die bereits zu vielen praktischen Anwendungen gefu¨hrt haben, andererseits durch de-
ren Universalita¨t. Das wichtigste Ziel der Arbeit ist es, die methodische Anwendung
des Beschreibungsmittels dem Leser soweit wie mo¨glich nahe zu bringen. Neben der
Darstellung des Nutzungspotentials der formalen Herangehensweise, wurde darauf ge-
achtet, den Bezug zum traditionellen Vorgehen beizubehalten und den formalen Ansatz
als seine mo¨gliche Erweiterung mit erkennbarem Mehrwert zu sehen.
Die Arbeit zeigt im Detail, wie die Petrinetze einerseits zur Beschreibung der Un-
fallschwere und andererseits der Unfallursachen aus dem Eisenbahnbetrieb, System-
verla¨sslichkeit oder Systemimplementierung eingesetzt werden ko¨nnen. Die parallele
Anwendung der einzelnen Schritte des vorgestellten methodischen Vorgehens an Bei-
spielen aus dem Eisenbahnbereich unterstu¨tzt die allgemeingu¨ltigen Ausfu¨hrungen mit
praxisnahen Erkla¨rungen. Abschließend wird die vorgestellte PROFUND-Methode auf
dem Beispiel der Definition der Sicherheitsanforderungen fu¨r ein Bahnu¨bergangssiche-
rungssystem vorgestellt.
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1Kapitel 1
Einleitung
Die Sicherheit geho¨rt zu den Grundanforderungen an den Eisenbahnverkehr, der das
Ziel hat, Menschen sowie Gu¨ter zu befo¨rdern. Diese Systemeigenschaft erwartet jeder
Benutzer als Grundvoraussetzung, ohne sich dabei bewusst zu werden, was sich alles
an Technischem und Organisatorischem hinter der Realisierung dieser Erwartung ver-
birgt. Die mehr als 150-ja¨hrige Geschichte dieses Verkehrsmittels hat mehrmals gezeigt,
zu welchen Folgen die Vernachla¨ssigung der Sicherheit fu¨hren kann. Die spektakula¨ren
Unfa¨lle waren die beste Motivation fu¨r die Entwickler, sich im Rahmen der System-
entwicklung neben den betrieblichen und technischen Aspekten auch ausreichend der
Frage der Sicherheit zu widmen. So wurden einerseits Methoden entwickelt, mittels de-
ren Anwendung die potentiellen negativen Folgen bestimmter Systemfehlzusta¨nde auf-
gedeckt werden ko¨nnen, anderseits typische technische Vorkehrungen, die ermo¨glichen,
diese Folgen zu vermeiden, ohne dabei zu fordern, die Zuverla¨ssigkeit der Systemkom-
ponenten unbedingt erho¨hen zu mu¨ssen. Die besten und am ha¨ufigsten angewendeten
Prinzipien und Vorgehensweisen bildeten die Basis fu¨r die Standardisierung im Ent-
wicklungsprozess von sicherheitsrelevanten Systemen des Eisenbahnwesens.
1.1 Legislativer Hintergrund
Seit vielen Jahren existieren in den meisten La¨ndern nationale Regelwerke, die dort
Entwicklung, Bau und Betrieb der Eisenbahnleit- und -sicherungssysteme (ELSS) vor-
schreiben. Ein gemeinsamer Aspekt der Regelwerke ist das Ziel, auch im Falle eines
Ausfalles nie in einen Zustand zu geraten, der fu¨r den Eisenbahnbetrieb eine Gefa¨hr-
dung darstellt (so genanntes fail-safe Prinzip). Die Ausnutzung der unzweifelhaften na-
tu¨rlichen Gesetze im Systemdesign wie die Gravitation, Undurchla¨ssigkeit der Materie
oder Entstehung eines magnetischen Feldes um Stromleiter herum, sowie Verwendung
der Systemredundanz, bildete die Basis der Annahmen eines tolerierbaren Risikos im
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Eisenbahnbetrieb. Es wurde allgemein so interpretiert, dass durch Einhaltung dieser
Regeln ein System als ausreichend sicher angenommen werden kann. Durch diese na-
tionalen Regelwerke wurden also la¨nderspezifische Sicherheitsstandards definiert. Diese
aus den nationalen und gesellschaftlichen Entwicklungen hervorgegangenen verschiede-
nen Sicherheitsphilosophien, die zu unterschiedlichen bis hin zu widersprechenden An-
forderungen an die technische Ausstattung von Fahrzeugen oder den Betrieb fu¨hren,
stellten das gro¨ßte Hemmnis auf dem Weg zu einem europa¨ischen Eisenbahnnetz dar.
In den 90er Jahren wurde im Rahmen einer Harmonisierung in Europa erkannt, dass
eine solche Definition von scheinbar absoluter Sicherheit nicht als Basis fu¨r die weit-
gehende Einfu¨hrung einer gemeinsamen Sicherheitskultur dienen kann [Mueller und
Schnieder 2006]. Aus diesem Grunde wurde eine Reihe von Europa¨ischen Normen fu¨r
den gesamten Eisenbahnbereich geschaffen. Sie fu¨hren ein System abgestufter Sicher-
heit ein, das auf der Risikoauswertung basiert. Dies erfolgt zusammen mit bestimmten
technischen Anforderungen und Prozessen zur Festsetzung und U¨berwachung einer
hinreichenden Sicherheit u¨ber den gesamten Lebenszyklus einer Eisenbahnanlage oder
eines Eisenbahnfahrzeuges [Stanley und Stutzbach 2006].
Diese Aspekte werden hauptsa¨chlich durch die folgenden europa¨ischen Normen abge-
deckt:
EN 50126 Diese Norm [EN50126 1996] ist eine Haupt-Norm, die sich auf die Ge-
sichtspunkte der RAMS (engl.: Reliability, Availability, Maintainability, Safety) eines
Systems und den gesamten Lebenszyklus jeder Komponente und jedes Systems im Zu-
sammenhang mit dem Eisenbahnverkehr bezieht. Sie legt die einzelnen Phasen dieses
Zyklus wie Systemdefinition, Risikoanalyse, Ableitung der Sicherheitsanforderungen
sowie deren Zuteilung bis auf die Systemkomponenten, Systemfertigung, -installation,
-abnahme, sowie Systembetrieb bis zu der Stilllegung des Systems fest. Die Sicherheit
ist definiert als Nichtvorhandensein eines unzula¨ssigen Schadensrisikos. Der Anhang
der Norm beinhaltet Vorschla¨ge fu¨r Risikotoleranzkriterien, durch die ein vorhandene
Risiko im Eisenbahnbetrieb untersucht und beurteilt werden kann.
EN 50129 Diese Norm [EN50129 1998] beschreibt detailliert, welche Maßnahmen
und Dokumentationen fu¨r die Erstellung eines Sicherheitsnachweises eines sicherheits-
relevanten elektronischen Systems der Eisenbahnsignaltechnik erforderlich sind. Die
Anha¨nge dieser Norm beinhalten weitere Details u¨ber bestimmte Schritte zur Erstel-
lung eines Sicherheitsnachweises. Der Geltungsbereich ist eindeutig begrenzt auf die
Entwicklungsphase von Eisenbahnsignaltechnik. Im Gegensatz zur EN 50126 wird un-
terschieden zwischen generischen und anlagespezifischen Sicherheitsnachweisen und es
wird eine Fo¨rderung zur Anwendung von exakten tolerablen Gefa¨hrdungsraten zur
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Festlegung von Sicherheitslevels (Sagety Integrity Levels) SIL 0 bis 4 (abgeleitet von
der IEC 65108 [IEC65108]) eingefu¨hrt.
EN 50128 Diese Norm [EN50128 1999] beinhaltet zusa¨tzliche Anforderungen an
den Entwicklungsprozess der Software fu¨r sicherheitsrelevante Systeme der Eisenbahn,
die die programmierbare Elektronik enthalten.
EN 50159-1 und EN 50159-2 In diesen Normen [EN50159-1 1999,EN50159-2
1999] werden zusa¨tzliche Anforderungen fu¨r die geschlossene und offene sicherheitsre-
levante Datenkommunikation der Systeme der Eisenbahn definiert.
Sicherheitsrichtlinie 2004/49/EG Die Herausgabe dieser Sicherheitsrichtlinie durch
die Europa¨ische Kommission (Safety Directive) im Jahr 2004 [2004/49/EC 2004] re-
pra¨sentiert einen weiteren Schritt zu Harmonisierung der Sicherheit des europa¨ischen
Eisenbahnverkehrs. Schwerpunkt der Richtlinie ist eine Einfu¨hrung eines Sicherheits-
managementsystems sowohl fu¨r die Betreiber von Eisenbahnfahrzeugen als auch von
Infrastruktureinrichtungen. Erga¨nzend hierzu sieht die Richtlinie die Einfu¨hrung von
gemeinsamen Sicherheitszielen (Common Safety Targets - CST ), Sicherheitsindikatoren
(Common Saftey Indicators - CSI ) und Sicherheitsmethoden (Common Safety Methods
- CSM ) vor.
Nationale Regelwerke Nach Paragraph 4 Abs. 1 des Allgemeinen Eisenbahngeset-
zes (AEG) [AEG] sind die Eisenbahnen in Deutschaland verpflichtet, ihren Betrieb
sicher zu fu¨hren und die Eisenbahninfrastruktur, die Fahrzeuge und das Zubeho¨r sicher
zu bauen und im betriebssicheren Zustand zu halten. Zur Anleitung geho¨ren die Auf-
stellung betriebsinterner Arbeitsanweisungen (z.B. Fahrdienstvorschrift) und die Aus-
und Fortbildung der Mitarbeiter. Etwas konkreter ist die als Rechtsverordnung erlas-
sene Eisenbahn-Bau- und Betriebsordnung (EBO) [EBO]. Sie beinhaltet eine Reihe
von Vorschriften, deren Anforderungen durch die Bahnanlagen und Fahrzeuge erfu¨llt
werden mu¨ssen, um den geforderten sicheren Betrieb zu gewa¨hrleisten. Im Falle fehlen-
der Vorschriften fu¨r bestimmte Systeme der Eisenbahn wird hier auf die anerkannten
Regeln der Technik verwiesen. Zu den anerkannten Regeln der Technik sind u.a. auch
geltende technische Sicherheitsvorschriften und die internationalen Bedingungen (d.h.
z.B. auch die EN Normen) zuzuordnen [Wittenberg 2002].
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1.2 Problemanalyse
Alle hier erwa¨hnten Normen bieten meistens ziemlich allgemeine Hinweise dafu¨r, wie
die sicherheitsrelevanten Systeme der Eisenbahn zu entwickeln sind und welche Me-
thoden zum Nachweis von deren Sicherheit angewendet werde ko¨nnen. Letztendlich ist
es die Aufgabe der Ingenieure aufgrund ihres Expertenwissens, ihrer Erfahrung und
ihres Versta¨ndnisses des Systems mo¨gliche Wirkungsketten, die zu negativen Folgen
fu¨hren ko¨nnen, vorherzusagen. Ob man dabei die negativen Folgen der denkbaren Aus-
fa¨lle der Systemkomponenten oder mo¨glichen Ursachen des denkbaren unerwu¨nschten
Systemverhaltens analysiert (bottom up, bzw. top down Ansa¨tze), ha¨ngt die Qualita¨t
der Analysenergebnisse immer von der Kreativita¨t des einzelnen Ingenieurs ab. Die
meisten durch die Normen genannten Methoden basieren auf einer mehr oder weniger
informellen Beschreibung der Wirkungsketten, die keinerlei feste Beziehung mit der
funktionalen oder technischen Spezifikation des Systems beinhalten. Dazu kommt die
Tatsache, dass die formalen Spezifikationstechniken sich nur sehr langsam zum Stand
der Technik entwickeln und dass die Analyse oft noch auf einer informellen (z.B. reiner
Text) oder semiformalen (z.B. UML) Systembeschreibung basiert.
Dass eine solche Vorgehensweise fu¨r Analysefehler sehr anfa¨llig ist, liegt nahe. Die Un-
fallanalysen zeigen, dass die meisten tatsa¨chlich zu katastrophalen Folgen fu¨hrenden
Wirkungsketten kaum vorstellbar waren und dass sie nur in ganz speziellen Situationen
des betrieblichen oder funktionalen Verhaltens des Eisenbahngesamtsystems auftreten
konnten. Viele dieser Unfa¨lle sind gerade bei einem Ru¨ckfallbetrieb vorgekommen, das
heißt wa¨hrend der Zeit, in der eine oder mehrere Regelfunktionen mit weniger zuverla¨s-
sigen Ressourcen (z.B. einem Mensch) ausgefu¨hrt worden sind. Bei immer steigender
Komplexita¨t der modernen Systeme der Eisenbahn, wo immer sehr viele Menschen an
der Entwicklung beteiligt sind und die Vernetzung zwischen verschiedenen Hardware-
und Softwarekomponenten ha¨ufig schwer zu u¨berblicken ist, ist ein informales Vorgehen
bei der Sicherheitsanalyse immer schwieriger und fehleranfa¨lliger.
Eine starke Unterstu¨tzung bieten in dieser Hinsicht die formalen Notationen [Schnie-
der 1998,Schnieder 1999a,Schnieder 2000,Tarnai und Schnieder 2003,Schnie-
der und Tarnai 2004] die es erlauben, die Ursache-Wirkung Beziehungen in einem
beschriebenen Verhalten eindeutig mathematisch zu beweisen. Da sich die aus dem
Informatikbereich stammenden formalen Beschreibungsmittel meistens außerhalb der
Ingenieurpraxis befinden, verbreitet sich deren Anwendung dort nur sehr langsam. Die
ha¨ufigste hindernde Ursache breiterer praktischer Nutzung ist das Ausbleiben eines do-
ma¨nenspezifischen methodischen Vorgehens, das auch ohne mathematische Vorkennt-
nisse den praktischen Einsatz ermo¨glichen wu¨rde. Dazu kommt der zweite, ebenso
wichtige Aspekt, dass die formalen Methoden nur unter Anwendung von spezifischen
Rechnerwerkzeugen nutzbar sind. Obwohl die Leistungsfa¨higkeit der Rechentechnik in
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den letzten Jahren stark gestiegen ist, gibt es bislang kein passendes Werkzeug, das
die Anforderungen der formalen systemspezifikationsbasierten Sicherheitsanalyse der
Bahnsysteme vollsta¨ndig erfu¨llen wu¨rde.
Die Unzuga¨nglichkeit eines passenden Werkzeuges fu¨hrt dazu, dass die Beschreibung
und Analyse von komplexeren Wirkungsketten gar nicht formalisiert wird. Dies betrifft
insbesondere die Zusammenwirkung von mehreren technischen Systemen und die aus
dem Betriebsprozess stammenden Einflu¨sse. Die Unmo¨glichkeit der genaueren Beschrei-
bung des Eisenbahnbetriebsprozesses fu¨hrte dazu, dass in den traditionellen Sicherheits-
analysen meistens die Vorgehensweise angewendet wurde, die auf der Beschreibung der
Wirkungsketten lediglich innerhalb der technischen Systemimplementierung basieren.
Um die durch die Norm 50126 geforderte Aussage u¨ber die Akzeptanz des betrieb-
lichen Risikos zu beweisen, wird dabei auf das akzeptierbare Risiko eines funktional
vergleichbaren technischen Systems hingewiesen, das sich bereits im Betrieb befindet
und daher sein Risiko als akzeptiert gilt (entspricht dem Akzeptanzkriterium GAMAB,
bzw. GAME, s. Kapitel 2.1.2). Eine solche Vorgehensweise nutzt nicht die Mo¨glichkeit
der Risikokompensation durch mehrere Systeme, die durch die risikobasierte Definition
der Sicherheit seitens der Norm gegeben wird. Daru¨ber hinaus kann dieses Vorgehen
fu¨r die Einfu¨hrung neuartiger Betriebs- und Systemkonzepte hinderlich sein, da die Me-
thode grundsa¨tzlich nur unter Existenz eines funktional und betrieblich vergleichbaren
Systems anwendbar ist. Die durch die europa¨ische Sicherheitsrichtlinie angeku¨ndig-
te Festlegung der gemeinsamen Sicherheitsziele (CST) verschiedener Personengruppen
(bis 2008) wird jedoch in Zukunft die quantitative Auswertung des betrieblichen Risikos
verlangen.
1.3 Ziel dieser Arbeit
Ziel dieser Arbeit ist zu zeigen, wie die Nutzung eines formalen Beschreibungsmittels
die risikobasierte Sicherheitsanalyse methodisch unterstu¨tzen kann.
Als geeignete formale Notation wurden Petrinetze gewa¨hlt. Diese Wahl wurde einerseits
durch einen ausgereiften mathematischen Hintergrund und breite Analysemo¨glichkeiten
begru¨ndet, die bereits zu vielen praktischen Anwendungen gefu¨hrt haben, andererseits
durch deren Universalita¨t. Diese Universalita¨t der Verwendung hat den Vorteil einer
großen Vielseitigkeit, stellt aber zugleich sehr hohe Anforderungen an die Genauigkeit
der Definition der Anwendungsvorschrift dieses Beschreibungsmittels.
Das wichtigste Ziel ist es, die praktische Anwendung der Methode dem Leser soweit
wie mo¨glich nahe zu bringen, ohne auf die tiefen mathematischen Grundlagen der
Theorie der Petrinetze und deren Analyseverfahren einzugehen. Neben der Darstellung
des Nutzungspotentials der formalen Herangehensweise wurde darauf geachtet, den
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Bezug zum traditionellen Vorgehen beizubehalten und den formalen Ansatz als seine
mo¨gliche Erweiterung mit erkennbarem Mehrwert zu sehen. Die parallele Anwendung
der einzelnen Schritte des vorgestellten methodischen Vorgehens an den Beispielen aus
1.4. GLIEDERUNG DIESER ARBEIT 7
dem Eisenbahnbereich soll die allgemeingu¨ltigen Ausfu¨hrungen mit praxisnaher Erkla¨-
rung unterstu¨tzen.
1.4 Gliederung dieser Arbeit
Nach der Einleitung wird im Kapitel 2 die Aufgabe der risikobasierten Sicherheitsana-
lyse erla¨utert. Es wird das Risiko definiert und die bekannten Ansa¨tze zur Risikoakzep-
tanz vorgestellt. Auf diesen Grundlagen wird das durch die Norm empfohlene Vorgehen
bei der Sicherheitsanalyse beschrieben und seine mo¨glichen Schwachstellen diskutiert.
Die traditionellen Beschreibungsmittel der Sicherheitsanalyse werden kurz pra¨sentiert.
Als eine Alternative stellt Kapitel 3 anschließend einen modellbasierten Ansatz vor.
Neben dem Vorgehen werden im Detail die Anforderungen an das zu diesem Zweck
notwendige Beschreibungsmittel und seine Analysemo¨glichkeiten aufgestellt.
Kapitel 4 wird der gewa¨hlten Notation der Petrinetze und deren Analysemo¨glichkeiten
aus der Sicht des Anwenders gewidmet. Gleichzeitig werden die Bezu¨ge zwischen den
traditionellen Beschreibungsmitteln der Sicherheitsanalyse und den Petrinetzen erla¨u-
tert und deren Anwendungsmo¨glichkeiten verglichen.
Kapitel 5 stellt detailliert das methodische Vorgehen der Modellbildung einer modell-
basierten Sicherheitsanalyse vor. Der Schwerpunkt liegt auf der Beschreibung einzelner
Schritte des Modellaufbaus in Bezug auf die zugeho¨rige Phase der Sicherheitsanaly-
se (Risiko- und Gefa¨hrdungsanalyse) im Rahmen des funktionalen und technischen
Entwurfs eines Systems aus dem Eisenbahnbereich. Die einzelnen beschriebenen allge-
meinen methodischen Schritte werden parallel an den Anwendungsbeispielen erla¨utert.
Kapitel 6 zeigt daraufhin das methodische Vorgehen bei der Analyse des erstellten Mo-
dells zum Zweck seiner Verifikation, Validation und zur Ermittlung der quantitativen
funktionalen und implementierungsspezifischen Sicherheitsziele als Ergebnis modellba-
sierter Risiko-, bzw. Gefa¨hrdungsanalyse.
Kapitel 7 stellt als ein integriertes Beispiel die Sicherheitsanalyse eines Bahnu¨bergangs-
sicherungssystems nach dem vorgestellten methodischen Vorgehen vor.
Kapitel 8 schließt die Arbeit mit einer inhaltlichen Zusammenfassung und einem Aus-
blick in die Zukunft ab.
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9Kapitel 2
Sicherheitsanalyse im
Eisenbahnwesen
In Gegensatz zu dem traditionellen absoluten Versta¨ndnis der Sicherheit basieren die
moderne Ansa¨tze der Sicherheitsbeurteilung technischer Systeme der Eisenbahn auf
der Ermittlung des betrieblichen Risikos als relative Wahrscheinlichkeit.
2.1 Risikobemessung
2.1.1 Risikodefinition
Das Risiko wird in der genannten europa¨ischen Norm EN 50126 als dieWahrscheinlich-
keit des Auftretens einer Gefahr, die einen Schaden verursacht, sowie der Schweregrad
eines Schadens definiert [EN50126 1996]. Diese Formulierung entspricht der ga¨ngigen
Definition in der fu¨r das Risiko gilt [Kuhlmann 1981]:
Risiko = Schadensumfang × Schadenseintrittswahrscheinlichkeit (2.1)
In der gleichen Norm wird die Gefahr als eine physikalische Situation definiert, die
potentiell einen Schaden fu¨r den Menschen beinhaltet. Daher ist zu erwarten, dass als
Schadensumfang insbesondere der Tod von Menschen oder deren Verletzung anzuneh-
men ist.
Die risikobasierte Definition der Sicherheit in der geltenden Legislative des Eisenbahn-
wesens fordert von einem Bahnbetreiber bei der Einfu¨hrung neuer Systeme die Sicher-
heitsanforderungen mittels der Auswertung des bestehenden betrieblichen Risikos zu
bestimmen. Nach der Norm EN 50126 ist die dazu notwendige Risikoanalyse in die
Sicherheitsplanung fu¨r den gesamten Lebenszyklus des Systems eingeordnet.
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Zur Analyse des vorhandenen Risikos ko¨nnen zwei verschiedene Sichten angewendet
werden:
• die Sicht des kollektiven Risikos, das der erwarteten Anzahl an Todesopfern inner-
halb eines festgelegten Zeitraums aus dem Blickwinkel des Betreibers des Systems
Eisenbahn bzw. der gesamten Gesellschaft entspricht oder
• die Sicht des individuellen Risikos, die das perso¨nliche Risiko eines Individuums
betrachtet, das dem Betrieb des Systems Eisenbahn ausgesetzt ist.
Das kollektive Risiko eines Systems kann z.B. als Anzahl der durch das System verur-
sachten Toten pro Jahr angegeben werden. Um eine bessere Vergleichbarkeit zu errei-
chen, werden ha¨ufig leistungsbezogene Bezugswerte verwendet (z.B. Tote pro Fahrgast-
kilometer, Tote pro Zugkilometer) oder Gro¨ßen bezogen auf bestimmte Systemmerk-
male (z.B. Streckenkilometer, Anzahl der Bahnu¨berga¨nge usw.).
Das individuelle Risiko wird meistens in Form von Toten pro Systembenutzer und Jahr
angegeben. Dabei ist zu beachten, ob sich der betrachtete Zeitraum des Risikos auf
die Verweilzeit im Gefahrenbereich oder auf einen beliebigen Teil des Lebenslaufs des
Individuums bezieht. Ist R∆t das Individualrisiko wa¨hrend der Aufenthaltszeit eines
Menschen im Gefahrenbereich und ist der relative Anteil dieser Aufenthaltszeit an dem
umfassenden Abschnitt ∆t seiner Lebenszeit durch σ gegeben, so ist der Anteil ∆Rind
des Risikos im betrachteten Gefahrenbereich am gesamten Risiko des Individuums unter
realen Lebensbedingungen gegeben durch
∆Rind = R∆t · σ (2.2)
Sei N die Anzahl der Menschen im Betrachtungsbereich. Das globale Risiko Rglob steht
dann mit dem individuellen in folgender Beziehung
Rglob = ∆Rind ·N (2.3)
Um eine Einbeziehung der Verletzten in die Risikobewertung zu ermo¨glichen, wird
durch die Norm EN 50 126 eine Umrechnung auf Tote empfohlen. Dabei entsprechen
einem Toten 10 Schwerverletzte oder 100 Leichtverletzte, die jedoch von anderen auf
moneta¨re Werte umgerechneten Verha¨ltnissen abweicht [Rackwitz 2003]. Nach einer
Analyse des vorhandenen Risikos ist es notwendig zu bewerten, wie groß das unzula¨ssige
Risiko fu¨r die Gesellschaft bzw. fu¨r den individuellen Systembenutzer ist.
2.1.2 Risikoakzeptanz
Abbildung 2.1 zeigt das allgemeine Vorgehen zur Bewa¨ltigung eines unzula¨ssig großen
betrieblichen Risikos. Das Vorgehen basiert auf der Bestimmung eines Restrisikos, das
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das Maß fu¨r die notwendige Risikoreduktion durch die Funktionalita¨t eines ELSS bildet.
Dabei ha¨ngt die Gro¨ße des Restrisikos und des Sicherheitsfaktors von der Wahl des
Akzeptanzkriteriums und von dem konkreten Anwendungsfall ab.
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Abbildung 2.1: Allgemeine Aufgabe der Risikoreduktion
Als Basis der Entscheidung u¨ber die Risikoakzeptanz fu¨hrt die Norm EN 50126 die
Ha¨ufigkeit-Konsequenz-Matrix (s. Abbildung 2.2) ein. Dabei werden die Zeilen der
Matrix mit Ha¨ufigkeiten der Gefahrenfa¨lle und die Zeilen mit dem Schadenumfang
(Risikostufen) attributiert. Den auf diese Weise erhaltenen qualitativen Risikokategori-
en werden entsprechende Maßnahmen zugeordnet, die aussagen, ob das jeweilige Risiko
zula¨ssig oder weiter zu reduzieren ist. Die Norm weist darauf hin, dass die Anzahl der
Kategorien, deren quantitative Bewertung der Ha¨ufigkeiten anwendungspezifisch ist
und deren passende Festlegung dem Eisenbahnunternehmen u¨berlassen wird. Es wird
dabei nur empfohlen, dass sich die Akzeptanz der Risiken auf ein im Grundsatz an-
erkanntes Prinzip abstu¨tzen soll, wobei die folgenden drei Prinzipien genannt und im
Anhang detailliert beschrieben werden:
• ALARP (As Low As Reasonably Practicable) – unterscheidet drei verschiede-
ne Zielgruppen der Individuen, die dem Risiko des Eisenbahnsystems ausgesetzt
sind (Angestellter, Pendler, Anwohner). Fu¨r die Zielgruppen wird jeweils die obe-
re Grenze des zula¨ssigen Risiko (z.B. fu¨r einen Pendler darf das Risiko 1E-4 Tote
pro Person und Jahr in keinem Fall u¨berschritten werden) sowie die untere Grenze
(das Risiko unter 1E-6 Tote pro Person und Jahr (Pendler) ist immer akzeptiert)
definiert. Falls das resultierende Risiko zwischen den Grenzen liegt sind nur Maß-
nahmen zur Risikoreduktion zu ergreifen, die aus der Sicht der Wirtschaftlichkeit
sinnvoll sind. In diesem Fall setzt das Kriterium also eine Kosten-Nutzen Analyse
voraus.
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Abbildung 2.2: Beispiel einer Risikoakzeptanzmatrix nach [EN50126 1996]
• GAMAB (Globalement Au Moins Aussi Bon) oder auch GAME (Globalement
Au Moins E´quivalent) – la¨sst sich sowohl aus der Sicht des individuellen als auch
des kollektiven Risikos anwenden. Dem Kriterium liegt die Anforderung zugrun-
de, dass alle neuen spurgefu¨hrten Transportsysteme ho¨chstens das gleiche Niveau
des Globalrisikos aufweisen du¨rfen, wie vergleichbare bereits existierende Syste-
me. Es wird vorausgesetzt, dass das Risiko der bestehenden Systeme sich (z.B.
anhand existierender Statistiken) bewerten la¨sst. Der Vergleich des Risikos eines
bestehenden und eines neuen Systems ist nur mo¨glich wenn auch die Leistungs-
charakteristiken und Betriebsbedingungen beider Systeme vergleichbar sind.
• MEM (Minimale Endogene Mortalita¨t) – geht von der Voraussetzung aus, dass
das absolute Gesamtrisiko der technischen Systeme, die auf ein Individuum wir-
ken, ho¨chstens den Wert minimaler menschlicher Sterblichkeit 2 · 10−4 Tote pro
Person und Jahr) betragen darf. Unter der Annahme, dass eine Person gleich-
zeitig bis zu 20 technischen Systemen ausgesetzt werden kann, ist das fu¨r das
Gesamtsystem Eisenbahn (Fahrzeuge sowie Strecke) zula¨ssige Risiko 1 ·10−5 Tote
pro Person und Jahr.
Neben den in der Norm erwa¨hnten Ansa¨tzen werden einige weitere Methoden zur Risi-
koakzeptanz und -bewertung im Eisenbahnwesen praktiziert (z.B. MGS – Mindestens
Gleiche Sicherheit, NMAU – Nicht Mehr Als Unvermeidbar). Eine Alternative bietet
auch die neuartige Sicherheitsklassifizierung der Systeme in Form der mittleren Ver-
ku¨rzung der menschlichen Lebensdauer [Schnieder et al. 2005]. Eine Kosten-Nutzen
Analyse (z.B. unter Anwendung des ALARP Prinzips) kann auf Bewertung des
”
Life
Quality Index“ basieren [Rackwitz 2003]. Dieser Wert stellt den Anteil des groben In-
landsprodukts, der zur Risikoreduktion zur Verfu¨gung steht, in Bezug zu der mittleren
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Lebenserwartung und der Arbeitszeit, die zum Verdienst eines mittleren Einkommens
notwendig ist. Fu¨r hoch entwickelte westeuropa¨ische La¨nder wird nach diesem Kriteri-
um der Wert eines menschlichen Lebens mit 4 Millionen Euro gescha¨tzt.
Obwohl viele vero¨ffentlichte praktische Erfahrungen mit der Norm EN 50126 [Bra-
band und Lennartz 1999,Stanley und Stutzbach 2006] die vergleichbasierten
Ansa¨tze der Risikoakzeptanz (z.B. GAME, MGS) bevorzugen, deutet die im Jahr 2004
herausgegebene Sicherheitsrichtlinie [2004/49/EC 2004] der Europa¨ischen Kommissi-
on darauf hin, dass es zuku¨nftig allgemeingu¨ltige Sicherheitsziele im Eisenbahnwesen
in Form von zula¨ssigen individuellen Risiken verschiedener beteiligter Personengrup-
pen (Fahrga¨ste, Angestellte, Bahnu¨bergangsnutzer usw.) geben wird. Mit Erarbeitung
der Sicherheitsziele ist die vor kurzem gegru¨ndete Europa¨ische Eisenbahnagentur ERA
(European Railway Agency) beauftragt worden.
In der vorliegenden Arbeit, deren Schwerpunkt in der Vorstellung der Potentiale einer
formalen Modellierung fu¨r die Sicherheitsanalyse liegt, wurde als Beispiel fu¨r die Risi-
koakzeptanz das Kriterium MEM herangezogen. Obwohl seine praktische Anwendung
mit nicht geringer Weiterforschung und Normarbeit verbunden ist, ermo¨glicht dieses
Kriterium das positive Potential der risikobasierten Sicherheitsphilosophie ausreichend
darzustellen.
2.2 Risikofaktoren im System Eisenbahn
Das Risiko im Eisenbahnbetrieb wird durch das Potential von mo¨glichen betrieblichen
Ereignissen repra¨sentiert, die fu¨r die beteiligten Menschen eine Gefahr darstellen, d. h.
sie ko¨nnen To¨tung oder Verletzung eines menschlichen Individuums verursachen.
Abbildung 2.3 zeigt die Betrachtungsebenen der Sicherheitsanalyse eines allgemeinen
ELSS in Form eines in Ebenen strukturierten und auf die wesentlichen Zusta¨nde (Elip-
sen) und Ereignisse (Balken) konzentrierten stochastischen Petrinetzmodells (s. Kapitel
4 mit dem Unterschied, dass die Initialmarkierung hier durch einen versta¨rkten Rand
der Pla¨tze dargestellt ist).
Die oberste Ebene bildet den eigentlichen Verkehrsprozess ab, in dem die unerwu¨nsch-
ten Betriebssituationen (Unfa¨lle) und der potentielle (Personen)schaden (Maß fu¨r die
Sicherheitsbewertung) auftreten ko¨nnen. Einem Unfall geht immer eine Gefahrsitua-
tion voraus, in der durch eine externe Gefahrerkennung (inklusive Beinaheunfall) der
Unfall noch vermieden werden kann. Andernfalls wird der sichere Verkehrsprozess nur
noch durch die Unfallbergung wiederhergestellt.
Ein korrekter funktionaler Entwurf des ELSS soll dafu¨r sorgen, dass beim sicheren
Systembetrieb keine Gefahrsituationen im Verkehrsprozess vorkommen (außerhalb des
tolerierbaren Restrisikos). Daher kann nur ein gefa¨hrlicher Systemfehler eine Ursache
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Unfall/Schaden
Sicherer
Komponentenfehler
Verkehrprozessebene
Systemfunktionsebene
Systemkomponentenebene
Abbildung 2.3: Betrachtungsebenen der Sicherheitsanalyse eines allgemeines
Eisenbahnleit- und -sicherungssystems
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des Gefahrensituationseintrittes sein, wie es im mittleren Teil der Abbildung 2.3 mit
einer Doppelkante (Testkante) dargestellt ist. Eine andere externe Erkennung des ge-
fa¨hrlichen Systemfehlers kann auch noch vor dem Eintritt der Gefahrsituation den
sicheren Systembetrieb wieder herstellen.
Wie Abbildung 2.3 zeigt, ha¨ngt der Eintritt des gefa¨hrlichen Systemfehlers direkt
von der Implementierung (Komponentenebene inklusive menschliche Ausfu¨hrung) des
ELSS ab. Die Modellierung des gefa¨hrlichen Funktionsausfalls ist daher eine kausale
Folge eines gefa¨hrlichen Komponentenfehlers nach einem gefa¨hrlichen Komponenten-
ausfall. Die technische Implementierung der Funktionen des ELSS kann auch Mechanis-
men einer internen Fehlererkennung vorsehen, die z.B. innerhalb eines deterministischen
Intervalls das Erreichen eines sicheren Komponentenfehlers (sicheren Fehlzustandes des
Systems) ermo¨glichen. Erst die Systemreparatur stellt den intakten Betriebszustand
wieder her.
Tabelle 2.1 zeigt eine mo¨gliche Konkretisierung des beschriebenen Modells, wobei als
Beispiele der unerwu¨nschten betrieblichen Ereignisse Kollision und Entgleisung ver-
wendet wurden.
Betriebliches 
unerwünschtes 
Ereignis
Gefahrsituation
Gefährlicher 
Systemfehler
Gefährlicher 
Komponentenfehler
Zusammenprall
Straßenfahrzeug im 
Gefahrenraum und 
Zug in Annäherung
Versagen der BÜ 
Sicherung
Ausfall des Fahrzeug-
erkennungssensors
Aufprall
Personen im 
Streckenbereich
Verletzung der 
Organisationsregeln
Menschliche 
Unaufmerksamkeit
Entgleisung
Freigegebene 
Fahrstrasse enthält 
Weiche in 
Zwischenlage
Versagen der 
Fahrwegsicherung
Gefährlicher Ausfall 
Endlagenmeldung
Zusammenstoß
Zwei Züge in einem 
Streckenabschnitt
Versagen der 
Fahrzeugsicherung
Versagen der der 
Geschwindigkeitsüber-
wachung mit der 
Signalmissachtung
Tabelle 2.1: Beispiele unerwu¨nschter betrieblicher Ereignisse und deren funktionale und
technische Ursachen
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2.3 Sicherheitsanalyse nach CENELEC
Abbildung 2.4 zeigt den Lebenszyklus eines Eisenbahnsystems mit den Phasen Ent-
wurf, Herstellung und Betrieb nach der DIN EN 50126. Die Sicherheitsanforderungen
an das Eisenbahnsystem werden einerseits in der Phase des Entwurfs, als Ergebnis
der Risikoanalyse, andererseits in der Phase der Zuteilung der Systemanforderungen
als komponentenspezifische Grenzwerte der Ausfallraten festgelegt. In beiden Phasen
besteht die Aufgabe, eine stochastische Auswertung durchzufu¨hren mit dem Ziel, die
lokalen Eigenschaften des Systems (seiner Funktionen bzw. Komponenten) so festzule-
gen, dass die geforderten globalen Systemeigenschaften eingehalten werden.
Konzept
Systemdefinition, An-
wendungsbedingungen
Entwicklung,Konstruk-
tion, Implementierung
Fertigung
Risikoanalyse
Erfassung der
Leistungsfähigkeit
Stilllegung,
Entsorgung
Betrieb,
Instandhaltung
Änderung,
Nachrüstung
Zuteilung der
Systemanforderungen
Systemanforderungen
Istallation,
Montage
Validation, Inbetriebs.,
Sicherheitsabnahme
Abnahme des
Systems
Definition der
Anforderungen
und Betrieb
(Betreiber)
Anwendungsbereich
der Sicherheitsanalyse
Entwicklung
und Herstellung
(Hersteller)
Abbildung 2.4: Integration der Sicherheitsanalyse in den durch die Norm EN 50126
vorgegebenen Lebenszyklus der Eisenbahnsysteme [Koch 2005]
In der Phase des Systementwurfs ergibt sich fu¨r den Systembetreiber die Notwendigkeit,
die lokalen Sicherheitsanforderungen der einzelnen Systemfunktionen vorzuschreiben
um das globale zula¨ssige Risiko im Eisenbahnbetrieb (s. Unterkapitel 2.1.2) nicht zu
u¨berschreiten. Fu¨r den Systemhersteller sind diese Sicherheitsanforderungen an die
Funktionen des Betreibers wiederum die globalen Ziele, die er durch richtige Festlegung
der Anforderungen an die Systemkomponenten einhalten muss.
Dieses normativ vorgegebene Vorgehen ermo¨glicht, die Sicherheitsanforderungen genau
an der notwendigen Risikoreduktion in dem Eisenbahnprozess auszurichten. Vorausset-
zung dafu¨r ist eine ausreichende Genauigkeit der stochastischen Beschreibung, gegeben
zwar einerseits durch die verfu¨gbaren statistischen Eingangsdaten, andererseits aber
durch die angewendete Beschreibungsmethode.
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Das Vorgehen der Sicherheitsanalyse wird also in die Risiko- und die Gefa¨hrdungsana-
lyse (auch System- oder System-Hazard-Analyse genannt) unterteilt, Dieses Vorgehen
wird im deutschsprachigen Raum graphisch in Form einer Sanduhr abgebildet und so
genannt - a¨hnlich dargestellt in Abbildung 2.5. Die Schnittstelle zwischen der Risiko-
und Gefa¨hrdungsanalyse bilden die funktionalen Sicherheitsziele in Form von tolerier-
baren Ha¨ufigkeiten (mittleren Raten) der Gefa¨hrdungsauftritte (auch tolerierbare Ha-
zardraten - THr - genannt).
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Abbildung 2.5: Hauptaufgaben der Sicherheitsanalyse
2.3.1 Risikoanalyse
Die Aufgabe der durch den Betreiber durchzufu¨hrenden Risikoanalyse ist, das beim
Betrieb des ELSS auftretende Risiko zu quantifizieren. Dabei soll das Eisenbahnleitsys-
tem nur aus funktionaler und rein betrieblicher Sicht betrachtet werden, ohne mo¨gliche
technische Realisierungen zu beru¨cksichtigen.
Der erste Schritt der Risikoanalyse ist die Systemdefinition, in deren Rahmen die Funk-
tionsanforderungen fu¨r das betreffende System festzulegen sind. Diese beinhalten den
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zu steuernden Verkehrsprozess und alle betriebsbezogenen Systemparameter, die mei-
stens in Form einer funktionalen Systemspezifikation gegeben sind.
Ein weiterer Schritt besteht darin, anhand der bekannten Interaktion zwischen dem
ELSS und dem Verkehrsprozess die mo¨glichen gefa¨hrlichen Situationen im Betrieb (Ge-
fahren) zu identifizieren.
Im Rahmen einer darauf folgenden Gefahrenanalyse sind dann sowohl die Folgen der
gefa¨hrlichen Situationen in Form des resultierenden Risikos (z.B. Individuelles Risiko
als Anzahl der Toten pro Person und Jahr) zu quantifizieren, als auch die im Sinne funk-
tionaler Systemspezifikation mo¨glichen systembezogenen Ursachen (Gefa¨hrdungen) zu
identifizieren.
Ergebnis der Risikoanalyse sind dann die systemfunktionsbezogenen tolerierbaren Ge-
fa¨hrdungsraten (THr) als quantitative funktionale Sicherheitsziele, die anhand der be-
kannten Beziehung zum resultierenden betrieblichen Risiko und unter Anwendung ei-
nes geeigneten Risikoakzeptanzkriteriums (z.B. MEM, GAMAB, ALARP) [EN50126
1996] abzuleiten sind.
2.3.2 Gefa¨hrdungsanalyse
Anhand der Ergebnisse der Risikoanalyse ist die Aufgabe der durch den Systemherstel-
ler durchzufu¨hrenden Gefa¨hrdungsanalyse, die ermittelten funktionalen Sicherheitsziele
auf die einzelnen Komponenten der technischen Systemimplementierung zu verteilen.
Daher ist es der erste Schritt der Gefa¨hrdungsanalyse, auf der Basis der technischen
Systemspezifikation fu¨r jede Gefa¨hrdung die entsprechenden Ursachen in der Kom-
ponentenverla¨sslichkeit durch Analyse herauszufinden. Anhand der Kenntnis der Ver-
la¨sslichkeitsparameter der Komponente ist die Aufgabe des Herstellers, eine geeigne-
te Systemarchitektur zu entwerfen, damit die gesetzten funktionalen Sicherheitsziele
eingehalten werden. Diese Aufgabe umfasst insbesondere die Integration zusa¨tzlicher
technischer und organisatorischer Maßnahmen (wie z.B. Redundanz, Diagnostik, War-
tungsintervalle usw.) mit dem Ziel durch Erho¨hung der Verla¨sslichkeitseigenschaften
der technischen Lo¨sung die Sicherheitsziele zu erreichen.
Ergebnis der Gefa¨hrdungsanalyse ist eine konkrete technische Systemspezifikation mit
systemkomponentenspezifischen Sicherheitszielen in Form von tolerierbaren Ausfallra-
ten inklusive aller Anforderungen an die Zuverla¨ssigkeit und Instandhaltbarkeit.
2.3.3 Traditionelle Methoden
Als Mangel der heutigen CENELEC-Normen wird oft bezeichnet [Braband und Lenn-
artz 2003,Knewitz 2005], dass sie zwar eine sehr umfassende Orientierung daru¨ber
bieten, wie bestimmte Sicherheitsanforderungen erreicht werden ko¨nnen, jedoch das
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Verfahren und die Regeln zur Ableitung von Sicherheitsanforderungen fu¨r Systemkom-
ponenten aus den Sicherheitszielen oder dem zula¨ssigen betrieblichen Risiko nicht ge-
nau definiert sind. Fu¨r diese Aufgaben wird im Anhang der Norm 50 129 eine Reihe
von Methoden wie FMEA (Failure Mode and Effect Analysis), FMECA (Failure Mode
and Effect Criticality Analysis), ETA (Event Tree Analysis), FTA (Fault Tree Analy-
sis), Markovketten oder RBD (Reliability Block Diagrams) empfohlen, die sowohl im
Rahmen der Risikoanalyse als auch der Gefa¨hrdungsanalyse Einsatz finden ko¨nnen (s.
Abbildung 2.5).
Tabelle 2.2 zeigt die mo¨glichen Einsatzbereiche der genannten Methoden im Rahmen
der einzelnen Schritte der Sicherheitsanalyse. Die entsprechende Bewertung zeigt den
Grad ihrer Eignung fu¨r Aufgaben, die im Rahmen einer Sicherheitsanalyse durchzu-
fu¨hren sind.
Methode Gefährdungs-identifikation Risikoanalyse
Gefährdungs-
analyse
Sicherheits-
nachweis
ETA Nicht anwendbar Anwendbar
FMECA Anwendbar
Anwendbar nur für 
serielle Systeme ohne 
Redundanz
FTA Nicht anwendbar Möglich
HAZOP Anwendbar Nicht anwendbar
Markovketten Nicht anwendbar Anwendbar
RBD Nicht anwendbar Nicht anwendbar
CCF-Analyse Nicht anwendbar Unterstützend Unterstützend
Anwendbar für nicht reparierbare 
Systeme
Möglich
Anwendbar für serielle Systeme 
ohne Redundanz
Anwendbar
Anwendbar
Nicht anwendbar
Tabelle 2.2: Einsatzbereiche der Methoden im Rahmen der Sicherheitsanalyse nach
[Braband 2005]
2.3.4 Traditionelle Beschreibungsmittel
Die Methoden der Sicherheitsanalyse basieren auf Beschreibungsmitteln mit sehr un-
terschiedlichem Formalisierungsgrad. Einige wie z.B. HAZOP (Hazard Operation Ana-
lysis) [Fenelon et al. 1995], FMEA (Failure Mode and Effect Analysis) [Gralla und
Heinz 1998] oder FMECA (Failure Mode and Effect Criticality Analysis) [Reifer
1979] basieren auf einer Textbeschreibung der kausalen Zusammenha¨nge zwischen Ge-
fahrsituationen, Gefa¨hrdungen und deren technischen Ursachen in tabellarischer Form.
Andere Methoden wie ETA (Event Tree Analysis) oder FTA (Fault Tree Analysis) [Ve-
sely et al. 1981] [IEC 61025 2003] beschra¨nken sich auf graphische Darstellungen von
kausalen Folgen (ETA) oder Beziehungen (FTA), die mit Auftrittswahrscheinlichkei-
ten parametriert werden. Dadurch ist es mo¨glich, die Wahrscheinlichkeit eines Top-
Ereignisses auszuwerten. Ein Beispiel einer bahnspezifischen Anwendung zeigt Abbil-
dung 2.6.
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Eskalationsfaktoren
Anzahl
gefahrener
Zugmilen/ Jahr
Wahrscheinlich-
keit von Ent-
gleisungen/
gereisten
Zugmeilen
Behält der Zug
sein Lichtprofil
Y/N
Versperrt der
Zug
angrenzende
Strecke?
Gibt es Kollision
mit Zügen auf der
angrenzenden
Strecke? J/N
Auftritts-
häufigkeit
(Ereignis-
se / Jahr)
Konsequenzen
(relative Tote /
Ereignis)
Risiko
(relative
Tote / Jahr)
Anzahl der
zurückgelegten
Personenzugmeilen
Jahr
/ 275E+06
N
J
J
N
J
N
J
N
275E+06 Kein Unfall 0
7,365 0,05 0,37
Ereignishäufigkeit
1-3,6E-08
3,6E-08
0,75
275E+06 x 3,6E-08 =9,8Entgleisungen /Jahr
0,25
0,5
0,5
0,9
0,1
1,228
1,105
0,123
0,5
0,5
10
Beispiel Fehlerbaum
(nicht komplett entwickelt)
0,61
0,55
1,23
Gesamtrisiko = 2,76
Beispiel Ereignisbaum
(nicht komplett entwickelt)
3,6E-08 Ereignisse / Zugmeile
Personenzugentgleis-
ungen / zurückge-
legter Zugmeile
Entgleisung
wegen fehler-
hafter
Fahrzeuge
Entgleisung
wegen Mängeln
an der Strecke
Entgleisungen
wegen fahren
durch Hindernisse
Entgleisungen
wegen
überhöhter
Geschwindigkeit
Schienenbruch
verbogene
Schienen
Streckenver -
windung
Definition des
unerwünschten
Ereignisses
Zum Unfall führende Gefährdung
Abbildung 2.6: Beispiel einer Fehlerbaum- und Ereignisbaumanalyse in Bahnbereich
nach [Bearfield 2005]
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Zur Beschreibung von stochastischen temporalen Folgen werden damit ausschließlich
die Markovketten verwendet [IEC 61165 2005], deren Beschra¨nkung auf die Exponen-
tialverteilung und darauf basierende Geda¨chtnislosigkeit des beschriebenen Verhaltens
mit vielen Vereinfachungen einhergeht. Daru¨ber hinaus verhindert die Modellierung
von rein globalen Systemzusta¨nden ihre praktische Anwendbarkeit fu¨r komplexere Sy-
steme, insbesondere fu¨r ihre Beschreibung entsprechend den iterativen A¨nderungen der
Systemarchitektur wa¨hrend der Entwurfsphase. Ein Beispiel zeigt Abbildung 2.7.
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Abbildung 2.7: Beispiel einer Markovkette
Zum Entwurf von Systemarchitekturen werden ha¨ufig die Zuverla¨ssigkeits-Block- Dia-
gramme (RBD - Reliability Block Diagramms) angewendet. Sie ermo¨glichen, die ver-
schiedensten Arten der Redundanz und Komponentenkonfigurationen zu beschreiben
und hinsichtlich der Verla¨sslichkeit auszuwerten. Da es sich nur um eine reine Ver-
la¨sslichkeitsbeschreibung handelt, ko¨nnen die Aspekte des temporalen Regelverhaltens
des Systems (z.B. Wartung- und Diagnostikintervalle) nicht direkt integriert werden.
Auch eine Beschreibung des Verkehrsprozesses oder der Systemfunktionalita¨t ist nicht
mo¨glich.
Tabelle 2.2 stellt eine U¨bersicht der in der Praxis meistens angewendeten Methoden
im Kontext von Sicherheitsanalysen dar, die auf der Verwendung von konventionel-
len Beschreibungsmitteln basieren. Die Tabelle zeigt deutlich, dass die Einsatzbereiche
der einzelnen Methoden recht unterschiedlich sind und daher im Rahmen einer Sicher-
heitsanalyse fu¨r verschiedene Aufgaben unterschiedliche Beschreibungen (Modelle) des
Systems notwendig sind. Wie aus der Tabelle ersichtlich ist, sind diese Methoden nicht
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durchga¨ngig einsetzbar und deren Beschreibungsmittel meistens nicht systematisch in-
einander u¨berfu¨hrbar. Eine formale Verifikation oder eine Art der Unterstu¨tzung der
Modellvalidation sind hier in der Regel ausgeschlossen.
2.4 Zusammenfassung
Anhand der existierenden Legislative und unter Beru¨cksichtigung vieler Erfahrungsbe-
richte kann gesagt werden, dass die Sicherheitsanalyse im Eisenbahnwesen heutzutage
mehr oder weniger auf einer informalen oder semi-formalen Grundlage durchgefu¨hrt
wird. Die Forderung die Sicherheitsziele auf der Basis des betrieblichen Risikos zu defi-
nieren ist bei zunehmender Komplexita¨t der zu analysierenden Systeme stark fehleran-
fa¨llig. Eine holistische formale Unterstu¨tzung des Vorgehens bei der Sicherheitsanalyse
scheint ein großes praktisches Nutzungspotenzial zu bieten.
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Kapitel 3
Modellbasierte Sicherheitsanalyse -
PROFUND-Konzept
Eine Alternative zur Anwendung der genannten traditionellen Methoden bietet ein mo-
dellbasierter Ansatz. Dieser basiert auf der Verwendung von formalen Beschreibungen,
deren Einsatzberechtigung in der Softwareentwicklung oder Systemspezifikation in der
letzten Zeit mehrmals erfolgreich und auch praktisch bewiesen wurde. Auch im Ein-
satzbereich der Sicherheitsanalyse sind immer o¨fter Arbeiten zu finden, die versuchen
dieses Vorgehen formal zu unterstu¨tzen. Als Beispiele seien hier die Arbeiten [Han-
sen 1996] [Montigel 1996] [Bitsch et al. 2004] [Klose 2003] [Arabestani 2005]
oder [Ortmeier 2005] genannt, deren Anwendungsgebiete auch das Eisenbahnwesen
umfasst. Diesen aus dem Informatikbereich stammenden Ansa¨tzen ist gemeinsam, dass
sie sich im wesentlichem darauf konzentriert haben, eine formale Systemspezifikation
durch formal spezifizierte Sicherheitsanforderungen zu validieren. Eine Ableitung von
quantitativen Sicherheitszielen auf der Basis des betrieblichen Risikos stand nicht im
Anwendungsfokus dieser Ansa¨tze.
Andere Arbeiten haben das Ziel, die meistens semi-formalen traditionellen Metho-
den der Sicherheitsanalyse durch bestimmte Erweiterungen zu formalisieren. Meistens
wurden diese Ansa¨tze auf die formale Fehlerbaumanalyse (FTA) erfolgreich angewen-
det [Trivedi et al. 1993,Buchacker 2000] wobei es auch darum ging, den rein sta-
tischen konventionellen Ansatz mit der Dynamik der relevanten Ereignisse zu erwei-
tern [Thums 2004,Kaiser undGramlich 2004] und so das Einsatzgebiet der Methode
zu erweitern.
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3.1 Ansatz
Um die Sicherheitsanforderungen fu¨r die Systemfunktionen sowie Systemkomponenten
im Sinne der genannten Normen definieren und validieren zu ko¨nnen, ist es notwendig
die Beziehung zwischen dem Auftritt unerwu¨nschter betrieblichen Ereignisse (Unfa¨lle)
und dem funktionalen bzw. komponentenspezifischen Ausfallpotenzial (Verla¨sslichkeit)
zu beschreiben. Abbildung 2.3 stellt auch die in einer Sicherheitsanalyse integrierten
Beschreibungsobjekte dar, na¨mlich:
• den Verkehrsprozess, mit seinem Regel- und Gefahrablauf inklusive mo¨glicher
Unfa¨lle,
• die Systemfunktionalita¨t mit ihrem Regel- und Ausfallverhalten sowie
• die Systemimplementierung mit Regel- und Ausfallverhalten der Implementie-
rungskomponenten.
Mit anderen Worten, die notwendige Modellierung richtet sich auf die Funktion und
das stochastisch-deterministische Verhalten des Verkehrsprozesses, das deterministische
Verhalten der korrekten Systemfunktionalita¨t bzw. -implementierung sowie das stocha-
stische Verhalten der Funktions- bzw. Implementierungsverla¨sslichkeit. Die integrierte
Betrachtung des Prozesses (PROcess), der Funktionalita¨t (FUNctionality) und Ver-
la¨sslichkeit (Dependability) bildet die Basis des in dieser Arbeit zu Grunde gelegten
PROFUND-Ansatzes. Abbildung 3.1 zeigt die relevanten Bereiche der Beschreibung
fu¨r die Zwecke modellbasierter Sicherheitsanalyse im Sinne dieses Ansatzes.
Verkehrsprozess Unfallfolgen
Systemfunktion
Systemfunktions-
implementierung
Funktionsverlässlichkeit
Implementierungsverlässlichkeit
Modell1
Modell 3
Modell 2
PROFUND
(M: 5.4) (A:6.2)
(M: 5.3) (A: 6.2)
(M: 5.5) (A: 6.3)
Abbildung 3.1: Die relevanten Bereiche der Beschreibung des PROFUND-Ansatzes
mit dem Hinweis auf das zugeho¨rige Unterkapitel dieser Arbeit mit entsprechender
Erla¨uterung der Modellbildung (M) und -analyse (A)
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Der PROFUND-Ansatz dient dazu, alle Aufgaben der Sicherheitsanalyse mit einer
formalen Beschreibung durchga¨ngig zu unterstu¨tzen. Er basiert auf einem Modell, das
im Rahmen der Sicherheitsanalyse schrittweise aufgebaut wird, wobei es jederzeit zu
quantitativen Auswertungen herangezogen werden kann. Abbildung 3.2 deutet dieses
Vorgehen graphisch an.
Verkehrsprozess
Modell2Funktionales
Design
Funktionale Synthese und globale
Modellierung der Verlässlichkeit
Modellanalyse
Risikoanalyse
System-
Gefährdungsanalyse
Systemimplementierung
Technisches
Design
Technische Synthese und lokale
Modellierung der Verlässlichkeit
Modell 3 Modellanalyse
Funktionale System-
sicherheitsziele
System-
komponentenspezifische
Sicherheitsziele
Modell 1
Anforderungs-
analyse
Modellierung
des Verkehrsprozesses
Gefahrenanalyse
Gefährliche
Situationen,
Gefährdungen
Abbildung 3.2: Modellbasierte Sicherheitsanalyse nach dem PROFUND-Ansatz
Entsprechend den in Abbildung 2.3 genannten Betrachtungsebenen wird im ersten
Schritt auf der Basis des bekannten durch den ELSS zu steuernden Verkehrsprozes-
ses (im Sinne der definierten Systemgrenzen) und nach durchgefu¨hrter Identifikation
der Gefahren und deren potentiellen Folgen ein Modell des Betriebsprozesses aufge-
baut (Modell 1 ). Dieses beschreibt nicht nur den Eisenbahnbetrieb mit seinen mo¨g-
lichen gefa¨hrlichen Situationen, sondern auch alle ihre potentiellen kausalen Folgen.
Schon die Analyse dieses Modells kann zur Evaluation des betrieblichen Risikos ver-
wendet werden. Da aber die Funktionalita¨t des ELSS selbst nicht integriert wurde,
sagen die Ergebnisse nur etwas u¨ber das hypothetische Betriebsrisiko eines ungesteu-
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erten Eisenbahnverkehrs aus. Dennoch ko¨nnen sie unter Anwendung eines geeigneten
Risikoakzeptanzkriteriums zur Quantifizierung der Anforderungen an die durch das
ELSS notwendige Risikoreduktion verwendet werden. Durch Bildung des Modells des
Verkehrsprozesses wird eine Vergleichsgrundlage fu¨r Einflu¨sse unterschiedlicher funk-
tionaler oder technischer Spezifikationen des ELSS formal festgelegt.
Der na¨chste Schritt beinhaltet die Beschreibung der fu¨r die Sicherheitsanalyse rele-
vanten Funktionalita¨t des ELSS (im Sinne der Systemdefinition bzw. funktionalen Sy-
stemspezifikation). Aufgrund der eindeutigen Trennung zwischen dem Verkehrsprozess
und der Systemfunktionalita¨t kann anhand der identifizierten funktionalen Gefa¨hrdun-
gen aus der Gefahrenanalyse die Beschreibung auch um das potentielle funktionale
Verla¨sslichkeitsverhalten erweitert werden. Die Verbindung eines solches Modells mit
dem Modell des Verkehrsprozesses (Modell 2 ) ermo¨glicht, anhand des bekannten tole-
rierbaren betrieblichen Risikos die funktionalen Systemsicherheitsziele in der Form von
tolerierbaren Gefa¨hrdungsraten oder SILs der Funktionen auszuwerten. Diese bilden
das Ergebnis der Risikoanalyse.
Die grundlegende technische Spezifikation des ELSS und die im Rahmen der Gefah-
renanalyse identifizierten technischen Gefa¨hrdungen bilden die Basis zur Beschreibung
der beabsichtigten technischen Implementierung und ihres Verla¨sslichkeitsverhaltens
(Modell 3 ). Ein solches Modell kann durch Beru¨cksichtigung der funktionalen System-
sicherheitsziele oder durch eine direkte Kopplung mit dem Modell 2 (Verkehrsprozess
und Systemfunktionalita¨t) zur Ermittlung von systemkomponentenspezifischen Sicher-
heitszielen in Form von tolerierbaren Ausfallraten verwendet werden (Ergebnis der
Gefa¨hrdungsanalyse). Sind diese Ziele technisch nicht erreichbar, ist eine (auch iterati-
ve) Erweiterung der grundlegenden technischen Spezifikation um weitere Maßnahmen
(wie U¨berwachung, Redundanz, usw.) zur Steigerung der Verla¨sslichkeit vorzunehmen.
Werden die funktionalen Sicherheitsziele erreicht, kann die resultierende technische Spe-
zifikation mit Angabe der systemkomponentenspezifischen Sicherheitsziele zur Imple-
mentierung des ELSS verwendet werden.
3.2 Anforderungen an die modellbasierte Sicher-
heitsanalyse
Um den vorgestellten Ansatz als Methode praktisch anwenden zu ko¨nnen ist es not-
wendig ein geeignetes Beschreibungsmittel und ein Werkzeug zur Verfu¨gung zu ha-
ben [Schnieder 1999b]. Die formalen Techniken, deren Einsatz auch durch die Nor-
men (z.B. EN 50129) nachdru¨cklich empfohlen wird, bieten dazu gute Voraussetzun-
gen. Wa¨hrend das Beschreibungsmittel zur Notation der Sachverhalte dient, ist die
Aufgabe einer Methode, die Regeln des Vorgehens zur Lo¨sung einer Aufgabe zu de-
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finieren. Eine Methode, die die Vorgehensweise unter Benutzung eines konkreten Be-
schreibungsmittels definiert, kann als eine Formale Technik bezeichnet werden [Einer
2003]. Eine praktische Anwendung einer Formalen Technik ist meistens nur durch ein
Werkzeug mo¨glich, heutzutage meistens durch ein Rechensystem (Hardware/Software)
realisiert [Meyer zu Ho¨rste 2003].
Das Ziel der allgemein beschriebenen Bildung des Modells ist seine quantitative Ana-
lyse, die die gesuchten quantitativen Ergebnisse wie Unfallraten, Auftrittswahrschein-
lichkeiten gefa¨hrlicher Zusta¨nde, tolerierbaren Gefa¨hrdungsraten usw. ermitteln soll.
Um aber eine bestimmte U¨berzeugung von der Plausibilita¨t dieser Ergebnisse gewin-
nen zu ko¨nnen, ist es notwendig eine qualitative Analyse des Modells mit dem Ziel der
Verifikation und Validation des Modells durchfu¨hren zu ko¨nnen.
Typischer Weise haben Ergebnisse der qualitativen Analyse bina¨ren Charakter, z.B.
Erreichbarkeit eines bestimmten unerwu¨nschten Zustandes, Geltung einer Modelleigen-
schaft oder einer Sicherheitsanforderung usw., oder sie sind von enumerativer Natur,
z.B. Anzahl der Betriebszusta¨nde in einer Gefahrsituation, mo¨gliche Pfade von einem
Regelzustand zu einem Unfallzustand usw. Diese Art der Ergebnisse ermo¨glicht, das
modellierte Verhalten mit den Ergebnissen der Gefahrenanalyse zu vergleichen und
dadurch noch vor der quantitativen Analyse das Modell auf seine Korrektheit zu u¨ber-
pru¨fen (s. Kapitel 6).
Aus der geforderten Durchga¨ngigkeit der Beschreibung resultiert eine Vielzahl von An-
forderungen an das zu verwendende Beschreibungsmittel und an seine Analysemo¨glich-
keiten.
3.2.1 Anforderungen an das Beschreibungsmittel
Die Anforderungen an das Beschreibungsmittel richten sich einerseits nach der Art
des Systemverhaltens, das zu modellieren ist. Die PROFUND-Methode setzt voraus,
deterministisch und stochastisch temporale Sachverhalte beschreiben zu ko¨nnen. Die-
se ko¨nnen durch konstante Zeitparameter oder stochastische Verteilungen oder Auf-
trittswahrscheinlichkeiten definiert werden. Es muss mo¨glich sein fu¨r die im Modell
beschriebenen Ereignisse Auftrittsbedingungen eindeutig zu definieren zu ko¨nnen.
Da PROFUND zugleich eine Top-Down Vorgehensweise vorschreibt (von Unfa¨llen u¨ber
Betrieb, Funktionalita¨t und Verla¨sslichkeit zu den Gefa¨hrdungen) spielt in dem Modell
die Beschreibung der kausalen (logischen) Beziehungen z.B. zwischen lokalen (Gefa¨hr-
dungen) und globalen (gefa¨hrliche Situationen, Unfa¨lle usw.) Systemzusta¨nden eine
wichtige Rolle.
Die Top-Down Vorgehensweise stellt Anforderungen an die Ergonomie des Beschrei-
bungsmittels. Dazu geho¨ren hauptsa¨chlich die Mo¨glichkeiten der Hierarchisierung und
der Modularisierung des Modells. Durch Bildung von kompositionalen Modellen soll es
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ermo¨glicht werden, generische oder vorgefertigte Teilmodelle aus Bibliotheken zusam-
menzukoppeln und auf dieser Basis dem Anwender die Modellbildung zu erleichtern.
3.2.2 Anforderungen an die Analysemo¨glichkeiten
Die qualitative Analyse fordert eine Unterstu¨tzung bei der Untersuchung des erreich-
baren Zustandsraumes des modellierten Systems. Anhand der unerwu¨nschten betrieb-
lichen Zusta¨nde muss es mo¨glich sein, zur Validation des Modells die entsprechenden
gefa¨hrlichen betrieblichen Situationen oder funktionale bzw. komponentenspezifische
Gefa¨hrdungen zu identifizieren. Ebenso ist es von Interesse bestimmte Modelleigen-
schaften, die z.B. den Sicherheitsanforderungen an das modellierte System entsprechen,
im Modell automatisch u¨berpru¨fen zu ko¨nnen.
Durch die quantitative Analyse soll ermo¨glicht werden, die Wahrscheinlichkeit der un-
erwu¨nschten oder gefa¨hrlichen Systemzusta¨nde bzw. die mittleren Ha¨ufigkeiten der
entsprechenden relevanten Ereignisse sowohl in Bezug auf beliebige Zeitpunkte der Be-
triebsdauer des technischen Systems als auch in seinem eingeschwungenen Zustand zu
bewerten (stationa¨re und transiente Analyse). Als Eingangsgro¨ßen sind die statisti-
schen Eigenschaften und Parameter des Betriebsprozesses sowie unterschiedliche sto-
chastische Charakteristiken des Verla¨sslichkeitsverhaltens von funktionalen Ressourcen,
technischen Systemkomponenten und Instandhaltungsprozessen heranzuziehen.
3.2.3 Anforderungen an die Toolunterstu¨tzung
Eine geeignete Toolunterstu¨tzung geho¨rt zu den grunsa¨tzlichen Anforderungen zur
praktischen methodischen Anwendung des PROFUND-Ansatzes. Dabei handelt es sich
insbesondere um Gewa¨hrleistung eines einfachen Wechsels zwischen der Modellbildung
und der Modellanalyse, die wa¨hrend des beschriebenen methodischen Vorgehens mehr-
mals zum Einsatz kommen.
Der zur Modellbildung vorgesehene Editor soll eine handhabbare Ausnutzung des Be-
schreibungsmittels ermo¨glichen. Hierzu geho¨rt auch eine Unterstu¨tzung bei der Be-
schreibung des stochastischen Verhaltens durch einen ”Verteilungseditor” und die Mo¨g-
lichkeit der Eingabe von Daten aus Statistiken oder statistischen Messungen.
Im Weiteren sollen alle genannten Anforderungen an das Beschreibungsmittel wie Hier-
archisierung und Modularita¨t geeignet erfu¨llt werden. Ein wichtiger Aspekt dabei ist
die Mo¨glichkeit einfacher A¨nderung der Modulgrenzen oder der Hierarchieebenen durch
Subnetz- und Supernetzbildung. Eine Modellbibliothek mit ha¨ufigst genutzten Modell-
bausteinen und einfacher Mo¨glichkeit der Erweiterung soll die Anspru¨che an die Erfah-
rung des Modellierers in akzeptierbaren Grenzen halten.
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3.3 Zusammenfassung
Ein grundlegender Aspekt des vorgestellten PROFUND-Ansatzes ist, im Rahmen der
Sicherheitsanalyse die Bereiche des Verkehrsprozesses, System- und Implementierungs-
funktionalita¨t sowie Funktions- bzw. Implementierungsverla¨sslichkeit zu integrieren.
Ziel ist, den bereits etablierten Prozess der Sicherheitsanalyse mit einer formalen Ba-
sis zu unterzustu¨tzen, die ermo¨glichen wu¨rde, einerseits die Konsistenz der einzelnen
Schritte zu gewa¨hrleisten und anderseits eine holistische quantitative Analyse zu er-
mo¨glichen, ohne vom Anwender hohe mathematische Kenntnisse zu verlangen. Tabelle
3.1 ordnet Lo¨sungen zu den methodische Anforderungen des PROFUND-Ansatzes mit
Referenz auf entsprechende Kapitel bzw. Unterkapitel dieser Arbeit, in denen detail-
lierte Beschreibungen gefunden werden ko¨nnen.
Anforderungen Ansatz/Lösung
Referenz
Erklärung
ReferenzBeispiel
Beschreibungsmittel Stochastisches Verhalten Exponentielle / allgemeine
stochastische Transitionen 7.6.1
Deterministisches Verhalten Deterministische Transitionen 7.6.1
Kausale Beziehungen Kausale Transitionen 7.5.1, 7.6.1
Bezug lokaler und globaler
Zustände Bildung der Superknoten 5.5.2, 7.6.1
Modellierung Hierarchie Bildung eines Unternetzes, einerInstanz 7.5.1, 7.6.1
Modularität Abfragekannten und Inhibitoren 7.5.1, 7.6.1
Qualitative Analyse Top-Down Graph Mengen globaler Zustände 6.2.1, 6.2.3, 7.3.2,7.4.2, 7.5.2
Unfallbaum 6.2.1, 6.2.3, 7.5.2
Botton-Up Rückwertsanalyse desErreichbarkeitsgraphen 6.2.1, 7.3.2
Verifikation der
Modelleigenschaften Invariantenanalyse 6.2.3
Quantitative Analyse
Auswertung der Raten,
Auftrittswahrscheinlichkeiten Analytische / Simulative Lösung 4.1.3 7.5.2, 7.6.2
4.1.2
4.1.2
4.1.3
Tabelle 3.1: Methodische Anforderungen und Lo¨sungen des PROFUND-Ansatzes
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Kapitel 4
PROFUND-Beschreibungsmittel
Als geeignetes Beschreibungsmittel zur Anwendung durch die PROFUND-Methode
wurden in dieser Arbeit Petrinetze gewa¨hlt. Im Hinblick auf die im vorherigen Kapitel
gestellten Anforderungen bieten Petrinetze - konkreter ihre stochastische Erweiterung,
einen Formalismus, der Beschreibungen aller genannten Sachverhalte ermo¨glicht. Der
pra¨zise mathematische Hintergrund der Petrinetze erlaubt auch, die hohen Anforde-
rungen an die notwendigen Analysemo¨glichkeiten zu erfu¨llen.
4.1 Petrinetze
4.1.1 Petrinetze im Eisenbahnwesen
Neben den anderen Bereichen der Ingenieurswissenschaften wurde das Thema ”Mo-
dellierung, Analyse und Simulation der Bahnsysteme mit formaler Beschreibung der
Petrinetze” bereits in mehreren Forschungsprojekten der Industrie und der Deutschen
Forschungsgemeinschaft (DFG) behandelt. Zu erwa¨hnen sind die Betriebsleittechnik
fu¨r Transrapid [Schnieder 1996], SatZB Satellitengestu¨tztes Eisenbahnleitsystem fu¨r
Nebenbahnen [Meyer zu Ho¨rste et al. 2000], Risikoanalyse der Pilotstrecke SBB
von Mattstetten nach Rothrist sowie die Modellierung operationaler Prozesse der Eisen-
bahnsicherung [Einer 2003] im Rahmen des DFG-Schwerpunktprogramms Integration
von Techniken der Softwarespezifikation fu¨r ingenieurwissenschaftliche Anwendungen.
Im Rahmen der Arbeiten von [Decknatel 2001] wurde ein formales Beschreibungs-
mittel (Ho¨here hybride Petrinetze) fu¨r hybride Systeme entwickelt und fu¨r gemischt
kontinuierlich-diskrete Modellierungen von Verkehrsprozessen der Bahnsysteme prak-
tisch angewendet. Den Anwendungsbezug fand die Untersuchung bei neuartigen Be-
triebskonzepten der Bahntechnik, die auf dem Fahren im absoluten Bremswegabstand
basieren. Anhand der durchgefu¨hrten Durchsatzanalysen und Fahrzeitermittlungen zur
Fahrplankonstruktion und -optimierung wurden große Leistungspotentiale des neuen
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Abstandhalteverfahrens besta¨tigt und die Nu¨tzlichkeit des entwickelten petrinetzba-
sierten Modellierungsansatzes gezeigt. Durch die Generierung von Evolutions- bzw.
hybriden Erreichbarkeitsgraphen wurde eine geeignete Basis fu¨r die Analyse geschaf-
fen, die zur Verifikation von Sicherheitseigenschaften der entwickelten Modelle heran-
gezogen werden konnte. Im Rahmen der Arbeit von [Einer 2003] wurde gezeigt, wie
Petrinetze zur Spezifikation und Analyse von Prozessen der Betriebsverfahren in der
Eisenbahnsicherung verwendet werden ko¨nnen.
Petrinetze wurden auch im Rahmen der Entwicklung des europa¨ischen Eisenbahnsi-
cherungssystems ETCS (European Train Control System) als eine der ersten formalen
funktionalen Beschreibungen eines Eisenbahnleitsystems eingesetzt, simuliert und ve-
rifiziert [Meyer zu Ho¨rste et al. 1998,Meyer zu Ho¨rste und Schnieder 1999].
Das formale Modell wurde insbesondere zur Validation der textuellen funktionalen
Anforderungsspezifikation des Systems herangezogen, anhand dessen eine Reihe der
A¨nderungen durch die Users Group des ETCS akzeptiert und eingearbeitet worden
sind [Chalon et al. 1996, Schnieder 1998, Janhsen et al. 1997]. Diese Arbeiten
mu¨ndeten in eine methodische Analyse und generische funktionale Modellierung von
ELSS [Meyer zu Ho¨rste 2003].
Die Formalisierung mit Petrinetzen beinhaltet auch die Modellierung der Verla¨sslich-
keit des Bahnbetriebs, wie sie infolge von Sto¨rungen mit bekannter Ha¨ufigkeit ent-
steht, wobei mit Hilfe integrierter Petrinetzmodelle erste quantitative Analysen und
Prognosen der Verla¨sslichkeit in Form von Leistungsbewertungen mo¨glich wa¨ren [Zhu
2001,Zhu und Schnieder 2000a,Zhu und Schieder 2000b]. Fu¨r Dispositionsauf-
gaben im Bahnbetrieb wurde ein integriertes Fuzzy-Petrinetz Konzept entwickelt und
fu¨r die wissensbasierte Disposition eingesetzt [Fay und Schnieder 1997,Fay und
Schnieder 1998].
Die formale Systembeschreibung mit Petrinetzen bietet eine geeignete und einheit-
liche Basis fu¨r die Anwendung und Integration der unterschiedlichen Methoden der
Sicherheitsanalyse [Cosulich et al. 1995]. Ein fru¨her Ansatz, Petrinetze zur qualita-
tiven Sicherheitsanalyse zu nutzen, findet sich bereits 1987 in [Leveson und Stolzy
1987], wobei diese Arbeiten allerdings nicht weitergefu¨hrt worden sind. Die Arbeiten
von Trivedi beschra¨nken sich weitgehend auf die U¨berfu¨hrung von Fehlerba¨umen in
Petrinetzsysteme [Trivedi et al. 1993], allerdings nur unter strukturellen und weni-
ger inhaltlichen Aspekten. Ein a¨hnlicher Ansatz wird in [Buchacker 2000] verfolgt:
Neben der Definition einer formalen Semantik werden Fehlerba¨ume mit dem Ziel er-
weitert, Systemeigenschaften wie z.B. Ausfall- und Reparaturabha¨ngigkeiten zwischen
einzelnen Systemkomponenten zu erfassen. Die erweiterten Fehlerba¨ume werden auf
stochastische Petrinetze (GSPN) [Marsan et al. 1995] abgebildet; der direkte Bezug
zur Systemverla¨sslichkeit, zur Funktionalita¨t und zum gesteuerten Prozess ist nicht
integriert worden.
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4.1.2 Grundlegender Formalismus
Petrinetze [Petri 1962] sind zur Beschreibung des dynamischen Verhaltens eines dis-
kreten Ereignissystems in einer kausal-logischen Struktur geeignet. Die Systemstruktur
ist als bipartiter Graph dargestellt, wobei die beiden disjunkten Knotenarten ”Platz”
und ”Transition” in dem speziellen Netztyp der Bedingungs-Ereignis-Netze (BE-Netze)
entsprechend als Bedingungen bzw. Ereignisse interpretiert werden [Starke 1990].
BE-Netze
Bedingungen fu¨r das Eintreffen eines Ereignisses sind stets erfu¨llt oder nicht erfu¨llt.
Sie sind gleichzeitig Zusta¨nde des Systems, im Sinne von bina¨ren Aussagen, die zum
betrachteten Zeitpunkt entweder wahr oder falsch sind. Ist eine Bedingung zu einem
Zeitpunkt erfu¨llt (lokaler Zustand), so ist der dazugeho¨rige Platz markiert. Die Menge
aller zu einem Zeitpunkt erfu¨llten Bedingungen, respektive wahren Aussagen, repra¨-
sentiert den globalen Zustand des diskreten Ereignissystems.
Der kausale Zusammenhang zwischen Zusta¨nden und Ereignissen wird durch gerichtete
Kanten (Pfeile) dargestellt. Ein Ereignis ist aktiviert (eine Transition ist schaltfa¨hig),
wenn alle seine Vorbedingungen (Einga¨nge der Transition) markiert sind. Wenn ein Er-
eignis eintritt und so das diskrete Ereignissystem einer Zustandsa¨nderung unterworfen
wird, geht die aktuelle Markierung in eine neue u¨ber, indem die Marken der Vorbe-
dingungen entfernt und die Nachbedingungen (Ausga¨nge der Transition) dagegen mit
Marken belegt werden (s. Abbildung 4.1). Das Modell beschreibt somit nicht nur die
Systemstruktur sondern auch das Systemverhalten! Soll eine der Bedingungen auch
nach dem Schalten erfu¨llt bleiben, so ist sie mit entsprechender Transition u¨ber eine
Doppelkante (Testkante) zu verbinden. Soll umgekehrt eine Transition dann schaltfa¨hig
sein, wenn eine Bedingung nicht erfu¨llt ist (der entsprechende Platz ist leer), dann ist
dieser mit der Transition mit einem so genannten Inhibitor zu verbinden. Eine weitere
Petrinetzklasse (S-T - Stellen-Transition Netze) erlaubt, dass ein Platz auch mit meh-
reren Marken markiert sein kann. Dadurch kann die Schaltfa¨higkeit einer Transition
auch von der Anzahl der Marken abha¨ngig gemacht werden, und eine Transition kann
bei ihrem Schalten auch mehrere Marken generieren. Die entsprechende Anzahl der
Marken wird als Kantengewicht der Kante zugeordnet.
Zeitbehaftete Petrinetze
In einem BE-Netz ist die Aktivierung eines Ereignisses als seine Bereitschaft zum Ein-
treten zu verstehen. In der allgemeinen Theorie der Petrinetze kann das Ereignis eintre-
ten, muss es aber nicht. Um erga¨nzend die Zeitdauer zwischen Ereignissen modellieren
zu ko¨nnen, kann in einem BE-Netz der Zeitbegriff eingefu¨hrt werden. Es wird hier ein
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Abbildung 4.1: Dynamik im Petrinetz
Ansatz gewa¨hlt, der in mehreren Arbeiten zur Zeitbehaftung von Petrinetzen ange-
wendet wird [Luttenberger und Cramer 1992,Schnieder 1999b,Zimmermann
1997]. Den Transitionen werden z.B. Zeitparameter zugewiesen. Der Zeitparameter θ
einer Transition gibt an, wann die Transition nach ihrer Aktivierung schaltet. Wa¨hrend
dieser Zeit bleiben die Vorbedingungen der Transition erfu¨llt, wenn sie nicht durch das
Schalten einer anderen Transition vera¨ndert werden.
Vier charakteristische Typen des Zeitparameters θ sind zu unterscheiden:
• θ = 0. Eine Transition dieses Typs schaltet nach dem Eintreten der Aktivierungs-
bedingung ohne Verzo¨gerung (zeitlose oder kausale Transition). Diese Transition
hat immer eine Priorita¨t vor anderen Transitionstypen, die zu gleicher Zeit schalt-
fa¨hig sind. Eine zeitlose Transition kann mit einem Wahrscheinlichkeitsgewicht
W attributiert werden. Dieses wird beru¨cksichtigt, falls zu einem Zeitpunkt meh-
rere zeitlose Transitionen aktiviert sein ko¨nnen. Eine kausale Transition t schaltet
dann mit der Wahrscheinlichkeit
Wt,M
Σt′Wt′,M
wobei t’ fu¨r alle schaltbaren kausalen
Transitionen unter Markierung M steht.
• θ = T . Eine Transition dieses Typs schaltet nach dem Eintreten der Aktivierungs-
bedingung genau nach Ablauf einer festen Verzo¨gerungszeit T (deterministische
Transition)
• P (θ ≤ t) = 1 − e−λt, wobei λ die Rate der Exponentialverteilung ist. Die Zeit,
nach der eine Transition von diesem Typ schaltet, ist exponential verteilt und ihr
Erwartungswert entspricht 1/λ (Transition mit exponentiellem Zeitverhalten).
• P (θ ≤ t) = Φ(t), wobei Φ(t) eine allgemeine stochastische Verteilungsfunktion
ist. Die Zeit, die vom Eintreten der Aktivierungsbedingung bis zum Schalten
der Transition vergeht, ist durch eine Wahrscheinlichkeitsverteilung beschrieben
(allgemeine stochastische Transition).
Eine konkrete Klasse der zeitbehafteten Petrinetze bilden Erweiterte Deterministische
und Stochastische Petrinetze (EDSPN - Extended Deterministic and Stochastic Petri
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Nets) [German 1994]. Sie beinhalten alle vorher beschriebenen Komponenten inklu-
sive der genannten temporalen Transitionsarten. Abbildung 4.2 zeigt die graphische
Repra¨sentation aller Netzkomponenten der EDSPN’s.
Platz
(unmarkiert)
Platz
(markiert)
Zeitlose
Transition
Deterministische
Transition
Exponentielle
Transition
Kante Abfragekante(Testkante) Inhibitorkante
Allgem. stochast.
Transition
λ
1T Φ(t)W
Abbildung 4.2: Graphische Netzkomponenten der EDSPN’s
Hierarchie und Gefa¨rbtheit
Eine na¨chste Erweiterung, verfu¨gbar in der Netzklasse der Hierarchischen Gefa¨rbten
Petrinetze (HCPN - Hierarchical Colored Petri Nets) [Zimmermann et al. 1999] er-
mo¨glicht auf einer Seite eine Transition (so genannte Instanz oder Supertransitionen)
mit einem Unternetz zu verfeinern. Die Eingangs- und Ausgangspla¨tze der Instanzen
bilden dann die so genannten Ports des Unternetzes (vgl. Abb. 4.3).
Port Platz Instanz
Transition
Platz
(markiert)
...
Abbildung 4.3: Hierarchische Netzkomponenten der HCPN’s
Abbildung 4.4 zeigt das Beispiel einer Verfeinerung einer Instanz auf zwei hierarchi-
schen Ebenen. Die Gewichtung der zeitlosen Transitionen W1 und W2 gibt die Wahr-
scheinlichkeit des Schaltens der allgemeinen stochastischen oder der deterministischen
Transition auf der Unterebene an. Die Markierung der Portpla¨tze der hierarchischen
Unterebene entspricht der Markierung der Eingangs- bzw. Ausgangspla¨tze der Instanz-
transition (P1 und P2 ).
Auf der anderen Seite bietet die Modellierung mit dieser Netzklasse eine Mo¨glichkeit,
mehrere Arten von Marken zu unterscheiden und dadurch die Schaltfa¨higkeit bestimm-
ter Transitionen mit komplexeren Bedingungen ohne einen Zuwachs an Netzelementen
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Abbildung 4.4: Beispiel der Verfeinerung einer Instanztransition
zu realisieren. Die Gefa¨rbtheit ermo¨glicht es auch einer Transition mehrere Zeitpara-
meter (oder stochastische Verteilungen) zuzuordnen und diese je nach der Farbe der
Markierung auf den Eingangspla¨tzen dann fu¨r das Schalten anzuwenden.
4.1.3 Analysemethoden
Dank des ausgereiften mathematischen Hintergrunds bieten Petrinetze eine Reihe von
formalen Analysemo¨glichkeiten. Aus Sicht der Anwendung fu¨r Sicherheitsanalysen ko¨n-
nen diese als qualitativ oder quantitativ klassifiziert werden (s. Kapitel 3.2.2).
Qualitative Analysemo¨glichkeiten Hier zugeho¨ren insbesondere alle Analysear-
ten die auf der Generierung des Erreichbarkeitsgraphen basieren. Ein Erreichbarkeits-
graph besteht aus Knoten und Kanten, wobei jeder Knoten einen Globalzustand be-
schreibt, der einer bestimmten Markierung des Petrinetzes entspricht. Eine Markie-
rungsa¨nderung ist in der Darstellung des Erreichbarkeitsgraphen durch den U¨bergang
mittels einer Kante von einem Knoten zu einem anderen gegeben. Weil eine Markie-
rungsa¨nderung im Petrinetz durch das Schalten einer Transition erfolgt, ist jede Kante
des Erreichbarkeitsgraphen einer Transition zugeordnet. Der Erreichbarkeitsgraph re-
pra¨sentiert dadurch den gesamten Zustandsraum des Verhaltens des Systems, das durch
das Petrinetz beschrieben wird. Da der Erreichbarkeitsgraph ausschließlich globale Zu-
sta¨nde beinhaltet, entspricht seine Struktur dem Zustandsautomaten des beschriebe-
nen Systems. Eine Generierung des Erreichbarkeitsgraphen aus einem Petrinetz erfolgt
meist automatisch. Da der Erreichbarkeitsgraph in den meisten Fa¨llen sehr groß wird
und daher seine visuelle Analyse praktisch nicht mo¨glich ist, werden hierzu Algorithmen
verwendet. Zu den Algorithmen geho¨ren:
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• Analyse der Erreichbarkeit eines bestimmten Zustandes. Hierbei wird u¨berpru¨ft,
ob ein bestimmter Systemzustand von einem Anfangszustand ausgehend im mo-
dellierten Systemverhalten erreichbar ist.
• Ru¨ckwa¨rts- oder Vorwa¨rtsanalyse des Erreichbarkeitsgraphen. Hierbei werden die
Vor- oder Folgezusta¨nde bzw. Zustandsu¨berga¨nge eines bestimmten Systemzu-
stands ermittelt.
• Analyse globaler relevanter Zustandsmengen. Es werden alle Zusta¨nde mit einer
charakteristischen Eigenschaft des Zustandsraumes ermittelt. Diese Eigenschaft
ist durch Markierung eines bestimmtes Platzes (oder Pla¨tze) definiert.
• Analyse der Zustandsbedingungen einer Zustandsmenge. Alle Markierungen einer
globalen Zustandsmenge werden mit dem Ziel untersucht, die Auftrittsbedingun-
gen in Form von mo¨glichen Markierungen der Elementarpla¨tze zu ermitteln.
Weitere qualitative Analysemo¨glichkeiten, die nicht auf der Berechnung des Erreich-
barkeitsgraphen basieren, bietet die Berechnung von P- und T- Invarianten. Im Falle
der Analyse der P-Invarianten kommen als Ergebnis Gewichte fu¨r Pla¨tze des Petri-
netzes heraus. Die auf dieser Weise gewichtete Tokensumme bleibt fu¨r alle erreichba-
ren Zusta¨nde konstant. Die P-Invariantenanalyse fu¨hrt daher zur Identifikation von
Gleichgewichts- und Beschra¨nkheitsaussagen. Ist ein Platz in einer P-Invariante ent-
halten, ko¨nnen Aussagen u¨ber seiner maximal ho¨chster Markiertheit getroffen werden.
Die Berechnung von T-Invarianten ermittelt fu¨r Transitionen mo¨gliche Schaltha¨ufig-
keiten. Diese reproduzieren Markierungen vorausgesetzt, dass die T-Invarianten reali-
siert werden ko¨nnen (d.h. es muß eine Schaltsequenz geben, die unter der bestimm-
ten Markierung a¨ktiviert¨ıst). Auf dieser Weise ko¨nnen also innerhalb der Prozess-,
Funktionalita¨ts- oder Verla¨sslichkeitsmodellierung Ablaufszenarien identifiziert und mit
dem gewu¨nschtem Verhalten verglichen werden.
Quantitative Analysemo¨glichkeiten Hierzu geho¨ren alle Analysetechniken, die
die Auftrittswahrscheinlichkeit bestimmter Markierungen eines Platzes oder die Akti-
vierungsha¨ufigkeit (Rate) einer bestimmten Transition ermitteln. In Abha¨ngigkeit des
Bezugszeitpunkts der quantitativen Ergebnisse wird unterschieden zwischen der
• stationa¨ren Analyse, die die Ergebnisse in Bezug auf das eingeschwungene Sy-
stemverhalten (t→∞) ermittelt und der
• transienten Analyse, bei der die Ergebnisse zu einem beliebigen Zeitpunkt (t = T )
oder auf ein Zeitintervall (t ∈ [T1;T2]) bezogen sind.
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Die Ergebnisse der stationa¨ren oder transienten Analyse ko¨nnen numerisch entweder
analytisch oder simulativ errechnet werden. Obwohl das analytische Verfahren meistens
zu sehr genauen Ergebnissen fu¨hrt, ist es mit großen strukturellen Begrenzungen der
Modellierung (z.B. keine parallele Aktivierung von zwei deterministischen Transitio-
nen, Verwendung ausschließlich von exponentiellen stochastischen Verteilungen) ver-
bunden. Die allgemein immer einsetzbare Simulation dagegen kann, insbesondere bei
der Berechnung von Ha¨ufigkeiten von selten auftretenden Zusta¨nden oder schaltenden
Transitionen, zu ungenu¨gender Genauigkeit oder zu langen Auswertungszeiten fu¨hren.
Eine Lo¨sung bieten Verfahren der Simulation von seltenen Ereignissen wie z.B. REST-
ART/Importance splitting, Importance Sampling, Cross-Entropie usw. [Garvels und
Rubinstein 2001,Haraszti und Townsend 1999] oder ein in [Slova´k et al. 2005]
beschriebenes Verfahren, das auf der Approximation und Extrapolation der Verla¨ufe
der quantitativen Ergebnisse basiert.
4.1.4 Toolunterstu¨tzung
Die Toolunterstu¨tzung zur praktischen Anwendung der genannten Klasse der Petrinetze
im behandelten PROFUND-Vorgehen besitzt derzeit noch mehrere Schwachstellen.
Von den heuzutage zuga¨nglichen Tools bietet zur Modellbildung und zur quantitativen
Analyse mit Ausnutzung analytischer bzw. simulativer Lo¨sungen TimeNET 3.0.5 [Ti-
meNET] die beste Funktionalita¨t. TimeNET 3.0.5 unterstu¨tzt die Modellierung mit
der Klasse der EDSPN’s sowie die Mo¨glichkeit der Bildung von hierarchischen Model-
len und Verwendung von farbigen Marken fu¨r die Klasse der stochastischen HCPN.
Das wesentlich breitere und leistungsfa¨higere Spektrum der Analysemo¨glichkeiten der
EDSPN hat zur Folge, dass die hierarchischen HCPN-Modelle oft zu transformieren
(leider manuell) und als flache EDSPN Netze zu analysieren sind.
Die durch die quantitative Analyse ermittelten Daten ko¨nnen in MS Excel weiter ver-
arbeitet werden. Dies betrifft insbesondere die Darstellung graphischer Verla¨ufe und
Approximation sowie Extrapolation der erhaltenen Abha¨ngigkeiten durch mathemati-
sche Gleichungen.
Da TimeNET eine Generierung des Erreichbarkeitsgraphen nicht unterstu¨tzt, sind zur
qualitativen Analyse weitere Tools heranzuziehen. Die Tabelle 4.1 zeigt die Eigen-
schaften der Tools, die zur Entwicklung und praktischen Anwendung der PROFUND-
Methode benutzt worden sind (markiert ist jeweils die verwendete Funktionalita¨t des
Tools).
Das Tool iVA-PN-Analyser stellt eine erste Implementierung der Allgorithmen dar,
die ausschließlich zu dem Zweck der Sicherheitsanalyse nach der PROFUND-Methode
am Institut fu¨r Verkehrssicherheit und Automatisierungstechnik der TU Braunschweig
entwickelt wurden (s. Kapitel 6) Neben einer Visualisierung und Untersuchung des
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Herkunft PN Klassen
Gefärbt-
heit
Hierar-
chie
Modula-
rität
Simula-
tion
Numeri-
sche 
Analyse
Invarian-
ten
Erreich-
barkeits-
graph
Graph 
Mengen 
globaler 
Zustände
Unfall-
baum
TimeNET 
3.0.5
TU Berlin 
(D)
EDSPN 
HCPN  +  +  -  +  + o  -  -  -
Design 
CPN
University of 
Aarhus (DK) CPN  +  +  + +  -  -  +  -  -
SPNP
Durham 
University 
(USA)
SPN o  -  +  o  o  -  +  -  -
iVA-PN-
Analyser
TU Braun-
schweig (D)  -  -  -  -  -  -  - -  +  +
Poseidon
Universität 
Koblenz-
Landau (D)
S/T
 - +  - +  -  +  -  -  -
Tabelle 4.1: Bewertung der bei der PROFUND Methode angewendeten Tools (+ - gut
geeignet, o - beschra¨nkt geeignet, – - ungeeignet)
Erreichbarkeitsgraphen (generiert aus dem SPNP-Tool [SPNP]) ist es mo¨glich, den
iVA-PN-Analyser zur Generierung der Graphen der Mengen globaler Zusta¨nde und
der Unfallba¨ume anzuwenden.
4.2 Bezug der Petrinetze zu Beschreibungsmitteln
der Sicherheitsanalyse
Obwohl die Petrinetze auf den ersten Blick einen sehr unterschiedlichen Formalismus
gegenu¨ber den beschriebenen traditionellen Beschreibungsmitteln der Sicherheitsana-
lyse zu haben scheinen, bestehen einige eindeutige Beziehungen, die eine Basis zur
Transformation darstellen.
PN →Markovkette Hier besteht ein eindeutiger Bezug, der zwischen dem Erreich-
barkeitsgraphen und der entsprechenden Markovkette dann existiert, wenn das stocha-
stische Petrinetz ausschließlich temporale Transitionen mit Exponentialverteilungen
beinhaltet. Die zusa¨tzliche Verwendung der kausalen (zeitlosen) Transitionen (Klasse
der GSPN) ist ebenso zula¨ssig, um eine automatische Transformation des Perinetzes
in eine Markovkette durchfu¨hren zu ko¨nnen [Marsan et al. 1995]. Die quantitative
Analyse des Petrinetzes ermittelt die gleichen Ergebnisse wie die Analyse der Markov-
kette. Ein Vergleich der beiden Formalismen aus [Stoytcheva et al. 2005] zeigt die
Abbildung 4.5.
Die Darstellung der Markovkette als Petrinetz ist meistens wesentlich u¨berschaubarer,
weil das Petrinetz die Beschreibung von Lokalzusta¨nden ausnutzt. Im Gegensatz zu
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Abbildung 4.5: Petrinetz und die entsprechende Markovkette
Markovketten ist mit Petrinetzen auch die Beschreibung von deterministischen und all-
gemeinen Ereignissen des Systemverhaltens mo¨glich, die dann allerdings nicht mehr in
Markovketten u¨berfu¨hrt werden ko¨nnen. Eine Approximation der allgemeinen stocha-
stischen Verteilungen durch Phasenverteilungen ermo¨glicht die vorteilhafte numerisch
analytische Lo¨sung fu¨r die Auswertung auszunutzen [Kassev et al. 2006].
PN → ETA Dieser Bezug existiert nur dann, wenn das Petrinetz als Graph der
Mengen globaler Zusta¨nde dargestellt ist, wobei die charakteristischen Eigenschaften
der Zustandsmengen durch sicherheitsrelevante Pla¨tze des Petrinetzes (der ETA ent-
sprechend) definiert sind (z.B. Pla¨tze, die die Gefa¨hrdungen, gefa¨hrliche Situationen
und Unfa¨lle repra¨sentieren). Die automatisch generierten U¨berga¨nge zwischen den glo-
balen Zustandsmengen entsprechen den Ereignissen die Gegenstand des Interesses der
Ereignisbaumanalyse (ETA) sind (s. Beispiel in Abbildung 5.3 in Kapitel 5 - Analy-
se). Die quantitative Analyse des Petrinetzes ermo¨glicht, die ereignisbaumspezifischen
quantitativen Ergebnisse zu ermitteln.
PN → FTA Dieser Bezug entsteht durch eine Analyse der Zusta¨nde einer globa-
len Zustandsmenge (gebildet aus dem Erreichbarkeitsgraph eines Petrinetzes), deren
charakteristische Eigenschaft durch einen sicherheitsrelevanten Platz definiert ist (Ge-
fa¨hrliche Situation oder Unfall), der dem Top-Zustand des Fehlerbaumes entspricht.
Durch die Analyse der Markierungen aller Zusta¨nde der globalen Zustandsmenge unter
Beru¨cksichtigung des hierarchischen Aufbaus des Petrinetzmodells ko¨nnen die logi-
schen Beziehungen unter einzelnen Ursachen des Top-Zustandes (inklusive minimaler
Cut-Sets) herausgefunden werden (s. Beispiel auf der Abbildung 6.10). Die quantitative
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Analyse des Petrinetzes ermo¨glicht die fehlerbaumspezifischen quantitativen Ergebnis-
se zu ermitteln. Im Gegensatz zur traditionellen Fehlerbaumanalyse wird hier bei der
Auswertung das dynamische Verhalten des modellierten Systems integriert.
PN → RBD Obwohl hier kein direkter Bezug zu bezeichnen ist, kann grundsa¨tz-
lich gesagt werden, dass durch systemkomponentenspezifische Petrinetzmodellierung
die gleichen Fragestellungen (Untersuchung der Zuverla¨ssigkeitsstrategien) wie bei den
Zuverla¨ssigkeitsblockdiagrammen (engl.: Reliability Block Diagram - RBD) beantwor-
tet werden ko¨nnen. Durch Modellierung der Verhaltensdynamik mit Hilfe von Petri-
netzen ko¨nnen diese Fragen auch in Richtung von Wartungs- und Diagnostikstrategien
erweitert werden.
4.3 Vergleich der Petrinetze mit Beschreibungsmit-
teln der Sicherheitsanalyse
Tabelle 4.2 zeigt den Vergleich der Eigenschaften der traditionellen Beschreibungsmittel
und der Petrinetze (hier basierend auf der Klasse HCPN).
4.4 Zusammenfassung
Die Vergleichstabelle 4.2 zeigt deutlich, dass die Petrinetze das Potential aller erfor-
derlichen Eigenschaften eines Beschreibungsmittels fu¨r die Sicherheitsanalyse besitzen.
Das notwendige Fachwissen und die nicht vorhandene spezifische Toolunterstu¨tzung
sind sta¨ndige Ursachen nur ma¨ßiger Akzeptanz unter Anwendern aus der Praxis. Eine
bedeutende Barriere der Ausbreitung der Petrinetze im Bereich der Sicherheitsanalyse
basiert auf einer bislang ausgebliebenen Methode, die dem Anwender durch klare Vor-
gehensvorschriften und Beispiele das Fachwissen nahe bringen wu¨rde. Die vorliegende
Arbeit hat das Ziel, einen Beitrag in diese Richtung zu leisten.
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Kapitel 5
PROFUND-Modellierung
5.1 Grundlegendes Konzept
Um eine ausreichende Genauigkeit der stochastischen Auswertung zu erreichen, ist
ein holistischer Ansatz der Beschreibung aller beitragenden Risikofaktoren notwendig.
Das grundlegende Konzept der hier vorgestellten PROFUND-Methode zur Sicherheits-
analyse von Eisenbahnsystemen sieht vor, fu¨r alle Einflussfaktoren des Risikos im Ei-
senbahnbetrieb ein einziges formales Beschreibungsmittel zu verwenden. Dies betrifft
sowohl den gesteuerten Verkehrsprozess, in welchem das Potential fu¨r Auftritte von
unerwu¨nschten Ereignissen besteht, als auch die Funktionalita¨t und Verla¨sslichkeit des
ELSS, dessen Aufgabe es ist, den Verkehrsprozess zu steuern und das untolerierbare
betriebliche Risiko zu vermeiden.
Zur Beschreibung der relevanten Prozesse im Betrieb und Steuerungssystem der Eisen-
bahn werden in dieser Arbeit die EDSPN als formale Modellierungssprache verwendet
(s. Kapitel 4). In den folgenden Unterkapiteln werden die Ansa¨tze zur Anwendung
dieser Modellierungssprache in allen Ebenen der Beschreibung (Prozess, Funktionali-
ta¨t, Verla¨sslichkeit) vorgestellt. Als Unterstu¨tzung der Erla¨uterung des methodischen
Vorgehens wird anhand praktischer Beispiele aus Strecken- und Bahnhofssicherung die
Anwendbarkeit des methodischen Vorgehens gezeigt.
Abbildung 5.1 zeigt die einzelnen Schritte der Anwendung der PROFUND-Methode mit
dem Verweis auf das entsprechende Unterkapitel dieses Kapitels, in dem eine detaillierte
Erla¨uterung zu finden ist.
5.2 Systemgefahrenanalyse
Basis fu¨r jede Systembeschreibung zum Zweck der Risikobewertung ist eine Gefahren-
analyse, im deren Rahmen die relevanten Gefahren des Eisenbahnbetriebes entspre-
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Abbildung 5.1: Vorgehen bei der Anwendung der PROFUND-Methode fu¨r die Defini-
tion der Sicherheitsanforderungen auf die Systemfunktionalita¨t und -implementierung
5.2. SYSTEMGEFAHRENANALYSE 45
chend den Systemgrenzen identifiziert werden.
Um eine Gefahrenanalyse durchfu¨hren zu ko¨nnen, ist es im ersten Schritt notwendig,
die Grenzen des zu analysierenden Systems zu definieren und das sich aus seinem
Betrieb ergebende Gefahrpotential qualitativ zu identifizieren. Dies kann im Rahmen
einer Systemdefinition und einer anschließenden Gefahrenidentifikation erfolgen.
Eine Gefahrenanalyse fu¨r den Betriebseinsatz eines sicherheitsrelevanten Systems kann
entweder auf der typbezogenen oder der exemplarbezogenen Ebene durchgefu¨hrt wer-
den. Wa¨hrend bei der meistens durch Hersteller vorab durchgefu¨hrten typbezogenen
Gefahrenanalyse von maximalen Parametern des zu steuernden Betriebes ausgegan-
gen wird, bezieht sich die exemplarbezogene Analyse auf die konkreten topologischen
und leistungsbezogenen Parameter des Betriebes, fu¨r den der Einsatz des Systems vor-
gesehen ist. Dabei soll nicht außer Acht gelassen werden, dass die Zulassung eines
Eisenbahnsystems auf einem exemplarbezogenem Nachweis der Sicherheit basiert.
5.2.1 Systemdefinition
Im Sinne der PROFUND-Methode beinhaltet die Aufgabe der Systemdefinition die
Identifikation der Grenzen und Schnittstellen des betrachteten Systems sowohl auf der
Ebene des Eisenbahnprozesses als auch auf der Ebene der Systemfunktionen bzw. der
Systemimplementierung.
Auf der Ebene des Eisenbahnprozesses ist es insbesondere die geographische Auslegung
des zu analysierenden Teils des Verkehrssystems mit Beschreibung aller spezifischen
Betriebsbedingungen und mo¨glichen Umwelteinflu¨ssen. Unter diesen Aspekten sollte
z.B. die Infrastruktur, das Verkehrsaufkommen, Spektrum der Geschwindigkeiten der
Verkehrsfahrzeuge oder die Interaktion mit der Umwelt analysiert werden.
Auf der Ebene der Systemfunktionalita¨t ist es die Identifikation der betrieblichen Funk-
tionen, die fu¨r die Steuerung und Sicherung des Eisenbahnprozesses vorgesehen sind.
Hierunter fa¨llt die Dokumentierung der funktionalen Systemgrenzen mit der Identifi-
kation der Nachbarsysteme und der gegenseitigen Schnittstellen. Neben der Auflistung
der durch das System zu realisierenden Funktionen sind auch die Funktionen, die durch
menschliches Bedienpersonal u¨bernommen werden, zu beschreiben. Dieses soll sowohl
im Regelbetrieb als auch im degradierten Betrieb betrachtet werden.
Ein wichtiger Teil der Systemdefinition ist die genaue Beschreibung der Interaktion
zwischen dem Eisenbahnprozess und der Systemfunktionalita¨t. Hier ist auch eine be-
sondere Aufmerksamkeit der menschlichen Rolle zu widmen.
Als Grundlage fu¨r die Identifikation der Systemfunktionalita¨t kann das durch die AEIF
(Association Europe´en d’Interope´rabilite´ Ferroviaire) [AEIF 2002] erstellte funktionale
Modell des Eisenbahnsystems herangezogen werden. Ebenfalls ko¨nnen andere System-
modelle zu Grunde gelegt werden, z.B. das generische Modell von Eisenbahnleit- und
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-sicherungssystemen von [Meyer zu Ho¨rste 2003]. Abbildung 5.2 zeigt eine solche
mo¨gliche Strukturierung der Funktionalita¨t, die in dieser Arbeit zu Grunde gelegt wur-
de.
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Abbildung 5.2: Eisenbahnsystemmodell in Anlehnung an [Meyer zu Ho¨rste 2003]
5.2.2 Gefahrenidentifikation
Als eine Gefahr (engl. Hazard) wird durch die Norm EN 50 126 die physikalische
Situation bezeichnet, die ein Potential fu¨r eine menschliche Verletzung besitzt. In dem
ersten Entwurf der praktischen Anweisung zur Anwendung der EN 50126 [prTR50126-
2 2005] wird empfohlen, den Begriff ”physikalische Situation” durch den allgemeineren
Begriff ”Bedingung” zu ersetzen.
Im Sinne der PROFUND-Methode sind die Ergebnisse der Gefahrenidentifikation ei-
nerseits die gefa¨hrlichen Betriebssituationen, die zu den grundsa¨tzlich unerwu¨nschten
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Ereignissen des Eisenbahnbetriebes (z.B. Entgleisung und Kollision, s. Kapitel 2) fu¨h-
ren ko¨nnen. Von Bedeutung ist dabei auch die probabilistische Abscha¨tzung, dass die
Situation tatsa¨chlich zum Unfallereignis fu¨hrt. Aus Sicht der Sicherheit ist es oft not-
wendig, bei der Quantifizierung des Ereigniseintritts die Worst Case Betrachtung zu
beru¨cksichtigen.
Auf der anderen Seite ist im Rahmen der Gefahrenidentifikation die Funktionalita¨t des
ELSS mit dem Ziel zu untersuchen, die Systemfunktionen zu finden, deren Versagen zu
der jeweiligen gefa¨hrlichen Betriebssituation gefu¨hrt hat. Als Grundlage kann die vor-
la¨ufige funktionale Spezifikation des ELSS (falls bereits vorhanden) verwendet werden.
Im anderen Fall (z.B. bei der Entwicklung neuartiger Systeme) ist auf eine generische
Funktionsmodellierung des Eisenbahnsystems zuru¨ckzugreifen [AEIF 2002] [Meyer
zu Ho¨rste 2003].
Eine Art Gefahrenidentifikation muss auch in der Phase der Systemherstellung im Rah-
men der technischen Spezifikation durchgefu¨hrt werden. Hier besteht die Aufgabe, alle
Komponenten der Systemimplementierung zu identifizieren, die zum einem Gefahrzu-
stand der implementierenden Funktion fu¨hren ko¨nnen.
Fu¨r die Durchfu¨hrung der Gefahrenidentifikation kann eine Reihe von Methoden ange-
wendet werden. Die Anweisung prTR 50126-2 empfiehlt empirische Gefahrenidentifika-
tion unter Verwendung z.B. von Checklisten oder FMEA [Gralla und Heinz 1998]
oder kreative Gefahrenidentifikation mit Einsatz von Brainstorming oder HAZOP [Fe-
nelon et al. 1995]. Eine vo¨llig konsequente Durchfu¨hrung der Gefahrenanalyse, auch
im Sinne der allgemein angestrebten europa¨ischen Interoperabilita¨t, kann nur unter
Verwendung einer generischen Hazardliste erreicht werden, wie sie z.B. fu¨r das Projekt
Eurointerlocking erarbeitet wurde [Pope et al. 2006].
Fu¨r die Identifikation der kausalen Zusammenha¨nge der unerwu¨nschten Betriebsereig-
nisse (Unfa¨lle) mit deren Ursachen im Betriebsprozess und in der Systemfunktionalita¨t
sind die Ansa¨tze der Top-Down Analyse wie z.B. Sto¨rungsbaumanalyse (FTA - Fault
Tree Analysis [Vesely et al. 1981]) vorbestimmt.
Abbildung 5.3 zeigt den Sto¨rungsbaum der Gefahrenanalyse einer als Beispiel genom-
menen Strecke in der La¨nge von mehreren Streckenabschnitten. Als Top-Event wurde
die Kollision zweier Zu¨ge (Auffahren) untersucht, wobei als unmittelbar davor ste-
hende gefa¨hrliche Situation die Pra¨senz von zwei Zu¨gen in einem Streckenabschnitt
identifiziert wurde. Der Sto¨rungsbaum wird im Rahmen der Risikoanalyse des Systems
weiter auf die Funktionsebene entwickelt. In der Phase der Definition der technischen
Systemanforderungen kann die Entwicklung auf der Implementierungsebene fortgesetzt
werden.
Neben der Analyse der weiteren Kollisionsarten ko¨nnte auch der Sto¨rungsbaum des
zweiten grundlegenden unerwu¨nschten Betriebsereignisses Entgleisung auf a¨hnliche Wei-
se aufgebaut werden, wobei die konkreten geografischen Parameter der Strecke in Be-
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Abbildung 5.3: Sto¨rungsbaum fu¨r eine Kollision auf einer eingleisigen Strecke
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tracht zu ziehen sind. In dem angenommenen Beispiel geho¨ren hier z.B. die strecken-
abschnittbezogenen Geschwindigkeitsbegrenzungen, bei deren U¨berschreitung das Po-
tenzial fu¨r Zugentgleisungen besteht.
5.3 Beschreibung des Eisenbahnbetriebes
Die risikobasierte Definition der Sicherheit setzt voraus, dass als Grundlage fu¨r die
Sicherheitsanalyse jedes Systems im Eisenbahnbereich eine ausfu¨hrliche Analyse des
Betriebsprozesses durchgefu¨hrt wird. Die Durchfu¨hrung dieser Aufgabe erfordert eine
ausreichende Kenntnis der Eisenbahndoma¨ne, um alle relevanten Betriebsabla¨ufe in
Betracht zu ziehen und die unerwu¨nschten Betriebsereignisse (Unfa¨lle) und Gefahren
vollsta¨ndig zu identifizieren. Dabei sollte sich die Analyse auf die Betriebsprozesse
richten, fu¨r deren Steuerung das untersuchte System bestimmt ist. Die Gefahrenanalyse
des Betriebsprozesses (Unterkap. 5.2) ist daher eine Grundlage fu¨r die Modellierung,
hilft jedoch oft auch zu deren Identifikation.
5.3.1 Modellbildung - Verkehrsprozess
Ziel der Modellierung des Betriebsprozesses ist es, den Bezug zwischen den gefa¨hrli-
chen Situationen und den unerwu¨nschten Betriebsereignissen kausal und temporal zu
beschreiben. Basis der Modellierung bilden die betrieblichen Prozesse, die die iden-
tifizierten gefa¨hrlichen Situationen beinhalten und somit zu den unerwu¨nschten Er-
eignissen fu¨hren ko¨nnen. Eine reine prozessbezogene Betrachtung ermo¨glicht das tat-
sa¨chliche, sich aus dem Prozess ergebende Risikopotential zu identifizieren. In ersten
Schritt der Modellierung ist daher davon auszugehen, dass das Betriebsverhalten durch
keine systembezogenen Eingriffe d.h. weder regula¨re, noch systemsto¨rungsbasierte, be-
einflusst wird.
Die Beschreibung des Betriebsprozesses baut auf der ablauforientierten Modellierung
auf, wobei die einzelnen Betriebsszenarien in betriebliche Situationen und betriebliche
Ereignisse zerlegt werden. Eine bestimmte betriebliche Situation wird im Modell dann
eingenommen, wenn der zugeho¨rige Platz mit einem bzw. mehreren Token belegt ist.
Durch die Nutzung der ho¨heren stochastischen Petrinetze ist es mo¨glich, die betriebli-
che Situation nicht nur durch die Anzahl der vorhandenen Token, sondern auch durch
die Tokenart (Farbe) zu konkretisieren. Abbildung 5.4 zeigt ein abstraktes Beispiel
der Betriebsmodellierung, in dem nach Auftritt eines bestimmten Betriebsereignisses
(Operation-event2 ) eine gefa¨hrliche Situation entsteht. Durch eine probabilistische Ge-
wichtung der kausalen Transitionen (Near-miss-event und Accident-event) ko¨nnen ver-
schiedene potentiellen Folgen differenziert werden.
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Durch Verwendung von Abfragekanten und Inhibitoren ko¨nnen in den modellierten Be-
triebsprozes bedingte Ereignisse (Operation-event6 ) oder Entscheidungen (Operation-
event5 ) integriert werden.
Prozess
Abbildung 5.4: Beispiel der Modellierung eines Betriebsablaufs mit potentiellen Unfall-
folgen.
Die Komplexita¨t der Modellierung ist einerseits durch den Bezug zu dem untersuchten
System, andererseits durch den Grad der Verfu¨gbarkeit und Genauigkeit der statisti-
schen Daten und der Daten aus der Gefahrenanalyse gegeben. In der hier vorliegenden
Arbeit wurde das System der Eisenbahn als ein diskretes Ereignissystem betrachtet.
Es wird davon ausgegangen, dass, obwohl in dem System kontinuierliche Prozesse ab-
laufen, es ist immer mo¨glich ist, eine ausreichende Diskretisierung des Verhaltens als
ein quasi-kontinuierlichen Prozess zu finden [Montigel 1996].
Beispiel aus der Streckenbetriebssicherung. Abbildung 5.5 zeigt die oberste
Abstraktionsebene der Beschreibung des Unfallpotentials des Betriebes auf einer Ei-
senbahnstrecke. Diese Ebene beschreibt lediglich die mo¨glichen Unfallarten die sich aus
den gefa¨hrlichen Situationen des Eisenbahnbetriebes im Sinne der Gefahrenanalyse er-
geben. Da jeder Unfallauftritt mit einer Reinitialisierung des Modells verbunden ist,
hat der Temporalcharakter der Transition Accident-removal eher formale Bedeutung
(z.B. exponentialverteilt), die nur zur Auswertung der Unfallha¨ufigkeit angewendet
wird. Diese ha¨ngt dann von der Auftrittswahrscheinlichkeit einzelner Unfa¨lle wie folgt
ab:
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HAcc = P (Accident = 1) · λAccident−removal (5.1)
Dabei ist die λAccident−removal die Rate der Exponentialtransition Accident-removal und
die P (Accident = 1) die durch Modellanalyse (Kapitel 6) ermittelte Wahrscheinlichkeit
der Belegung des Platzes Accident mit einem Token.
Prozess
Abbildung 5.5: Modellierung mo¨glicher Unfallarten im betrachteten Beispiel der
Streckenbetriebsicherung
Die Dauer der Belegung der einzelnen Unfallartpla¨tze (Collision, Derailment) ist eben-
falls durch die temporelle Transition Accident-removal gegeben. Die dargestellte Un-
terscheidung der verschiedenen Unfallarten setzt eine Modellierung mit farbigen Token
voraus, die die jeweilige Information der Unfallkonkretisierung beinhalten.
Abbildung 5.6 zeigt die Verfeinerung der Instanz Hazardous-Situations, die den Zu-
sammenhang zwischen einzelnen gefa¨hrlichen Situationen des modellierten Eisenbahn-
betriebsprozess es repra¨sentiert. In dem gegebenen Beispiel wurde die Gefahr des poten-
tiellen Auffahrens zweier Zu¨ge (Collision) und der Entgleisung (Derailment) aufgrund
u¨berho¨hter Geschwindigkeit jeweils in einem der drei modellierten Streckenabschnitte
(Section) betrachtet.
Die markierungsabha¨ngigen Gewichte der kausalen Transitionen Near-miss-event und
Accident-event (s. unteren Rand der Abbildung) geben die Wahrscheinlichkeit eines
resultierenden Beinaheunfalles oder eines Unfalles an.
Da es sich um Modellierung von seltenen Ereignissen handelt, konnte die Modellkom-
plexita¨t durch Abgrenzung auf maximal eine gefa¨hrliche Situation im betrachteten
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Abbildung 5.6: Modellierung der gefa¨hrlichen Situationen im Betriebsprozess und deren
Folgen
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Beispiel des Betriebsprozesses reduziert werden. Bei Bedarf kann auch ein gleichzeiti-
ger Auftritt dieser Situationen durch Erho¨hung der Tokenzahl auf dem Platz No-hazard
betrachtet werden.
Abbildung 5.7 zeigt die Verfeinerung der Instanz Traffic-Process aus Abbildung 5.6, die
den eigentlichen Eisenbahnbetrieb auf der Beispielstrecke beschreibt. Als Vereinfachung
wurde hier wieder nur einseitiger Zugverkehr betrachtet.
Prozess
Abbildung 5.7: Modellierung des Betriebsprozesses auf einer eingleisigen Strecke durch
drei Abschnitte
Der modellierte Eisenbahnbetriebsprozess ist einerseits von dem geographischen Stre-
ckenparameter, andererseits von den betrieblichen Verkehrsparametern der Zu¨ge ab-
ha¨ngig. Die Einflu¨sse der Sicherungstechnik sowie der zugseitigen Sto¨rungen sind zu-
na¨chst nicht Gegenstand der Modellierung.
Der betrachtete Streckenteil wurde in drei virtuelle Abschnitte unterteilt. Die La¨nge
der Abschnitte kann theoretisch unendlich klein sein. Die zu wa¨hlende La¨nge entspricht
dem minimalen Abstand zwischen zwei fahrenden Zu¨gen und ha¨ngt daher von der vor-
aussichtlichen Art der Streckensicherung (z.B. Blocksicherung, Moving Block, relativer
Blockabstand) ab.
Die allgemeinen stochastischen Transitionen Time-in-Section1 bis Time-in-Section3
bilden die entsprechenden Fahrzeiten der Zu¨ge im jeweiligen Streckenabschnitt ab. Die
stochastische Verteilung der Temporalparameter dieser Transitionen entspricht der Ab-
schnittsla¨nge und der Variation der Geschwindigkeiten von Zu¨gen, die die betrachtete
Strecke befahren. Abbildung 5.8 zeigt die hier angenommene Verteilung der Verweil-
dauer in einem Streckenabschnitt von 1000m La¨nge fu¨r zwei betrachtete Zugtypen (RB,
IC ). Sie ko¨nnte entstehen durch Auswertung von statistischen Daten u¨ber die Verweil-
dauer betrachteter Zu¨ge auf dem modellierten Streckenabschnitt. In diesem Beispiel
wird als Approximation die jeweilige minimale Verweildauer (entsprechend maximaler
Zuggeschwindigkeit von 120 km/h bzw. 80 km/h) mit einem nach Negativexponential-
verteilung variirenden Zeitaufschlag verla¨ngert (mittlerer Zeitaufschlag 5s bzw. 15s)
Die allgemeine stochastische Transition Train-frequence entspricht der Zugfolgezeit,
deren Streuung vom Tagesfahrplan der betrachteten Zu¨ge abha¨ngt und anhand ent-
sprechender statistischer Daten ermittelt werden konnte. Abbildung 5.9 zeigt einen
54 KAPITEL 5. PROFUND-MODELLIERUNG
Inter-City IC Regionalbahn RBP(t) P(t)
Verweilzeitt [s] Verweilzeit t [s]
Time-in-Section
Abbildung 5.8: Angenommene Verteilung der Verweilzeit der Zu¨ge in einem Strecken-
abschnitt der La¨nge 1000m
mo¨glichen resultierenden Verteilungsverlauf, wobei als minimale Folgezeit 300s (RB)
bzw. 1200s (IC ) mit jeweiliger Streuung (Negativexponentialverteilung) mit einem Mit-
telwert von 200s bzw. 400s als Beispiel angenommen wurde.
Die Verwendung von farbigen Petrinetzen konnte dazu genutzt werden, den Detaillie-
rungsgrad der Modellierung zu erho¨hen. In diesem Falle entsprechen die Farben der
Token den Zugtypen und die Transitionen bilden durch markenabha¨ngige Temporal-
parameter (Verteilung der Verweildauer) die Fahrzeiten der jeweiligen Zu¨ge ab.
Train-frequence
P(t)
Zugfolgezeit t [s]
Abbildung 5.9: Angenommene Verteilung der Zugfolgezeit bei zwei Zu¨gen
Eine solche Modellierung des Betriebes auf der betrachteten Strecke ermo¨glicht, das
sich aus dem Fahrplan ergebende Betriebsverhalten zu beschreiben und dessen Bezug
zum unerwu¨nschten Betriebsereignis Kollision abzubilden. Unter der Voraussetzung
keiner zug- sowie streckenseitigen Sto¨rungen ist kein Potenzial fu¨r ein zweites uner-
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wu¨nschtes Ereignis Entgleisung in dieser Phase der Modellbildung anzunehmen (die
Pla¨tze Overspeed-Section1 bis Overspeed-Section2 wurden in die Verfeinerung des Be-
triebsprozesses (Abb. 5.7) nicht aufgenommen).
5.3.2 Beschreibung der Unfallfolgen
Um das sich aus dem Eisenbahnbetrieb ergebende Risiko auszuwerten, ist es notwen-
dig, den Bezug der identifizierten unerwu¨nschten betrieblichen Ereignisse (Unfa¨lle) zu
deren potentiellen Folgen zu beschreiben. Im Rahmen einer solchen Analyse sind alle
mo¨glichen Folgen aller Arten unerwu¨nschter betrieblicher Ereignisse zu untersuchen.
Neben der Unfallart spielt dabei die aktuelle Betriebslage eine wichtige Rolle, in der
das unerwu¨nschte Ereignis eingetreten ist. Aus Sicht der aktuellen Betriebslage sind
alle relevanten Bedingungen des Betriebes zu beru¨cksichtigen, die auf das Ausmaß der
Unfallfolgen Einfluss haben ko¨nnen [Zahradn´ık et al. 2004]. Die Kombination der
Unfallart (U) mit der Betriebslage (B) ergibt eine Unfallsituation (S).
S ∈ U ×B (5.2)
Als Gro¨ße des Schadensausmaßes wird durch die Norm EN 50 126 das individuelle
perso¨nliche Risiko vorgegeben (s. Unterkapitel 2.1). Daher ist es notwendig fu¨r jedes
unerwu¨nschte Ereignis das Fatalita¨tspotential einer beteiligten Person (Fahrgast, An-
gestellter, etc.) zu bewerten. Die weiteren perso¨nlichen Scha¨den (schwere oder leichte
Verletzungen) sind mit entsprechenden Faktoren auf eine so genannte Anzahl der rela-
tiven Todesfa¨lle umzurechnen.
Grundlage zur Bewertung des gesamten individuellen Risikos ist das statistische kol-
lektive Risiko jeder identifizierten Unfallsituation, das mit entsprechender Anzahl der
relativen Todesfa¨lle quantifiziert werden kann (relative Todesfa¨lle pro Unfallsituation).
Ein Parameter mit einem Einfluss auf das gesamte individuelle Risiko ist im Eisen-
bahnbetrieb die Anzahl der gefa¨hrdeten Personen pro Zeiteinheit, also die mittlere
Anzahl der Fahrga¨ste in dem untersuchten Eisenbahnsystem. Dieser ist meistens fu¨r
jede Befo¨rderungsart spezifisch und daher ist der Anteil der Befo¨rderungsart an dem
Gesamtverkehr zu beru¨cksichtigen. Da jeder Fahrgast pro Zeiteinheit das Verkehrsy-
stem mehrmals benutzen kann, ist die Anzahl der Nutzungen der Befo¨rderungsart pro
benutzte Zeiteinheit ein na¨chster Faktor von Bedeutung bei der Auswertung.
Ziel der Beschreibung der Unfallfolgen ist die Bildung eines parametrierbaren Modells,
das fu¨r die identifizierten unerwu¨nschten Ereignisse im Betriebsprozess unter Beru¨ck-
sichtigung aller relevanten Unfallsituationen das entsprechende gesamte individuelle
Risiko auszuwerten ermo¨glicht. Dieses Modell ko¨nnte als System von Gleichungen ab-
gebildet werden.
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Eine Alternative zu einer solchen Beschreibung der Unfallfolgen bietet die Verwendung
von kausalen Petrinetzen, deren Transitionen mit mathematischen Operationen assozi-
iert werden ko¨nnen. Ein einfaches Beispiel einer Auswertung des individuellen Risikos
einer Unfallsituation, in der nur eine Befo¨rderungsart involviert ist (Zugart1), zeigt
Abbildung 5.10.
Prozess
Abbildung 5.10: Beispiel einer Modellierung der Unfallfolgen mit kausalen Petrinetzen
Die Auftrittsha¨ufigkeit der identifizierten Unfallsituationen pro Zeiteinheit (die leeren
Eingangspla¨tze auf der linken Seite der Abb. 5.10) wird durch die Analyse des zu bil-
denden Modells im Sinne der PROFUND-Methode ermittelt. Das gesamte individuelle
Risiko des betrachteten Eisenbahnsystems ergibt sich dann aus der Summe:
Rind =
N∑
i=1
Ri (5.3)
wobei die Ri die einzelnen unabha¨ngigen Beitra¨ge des individuellen Risikos darstellen.
Mit a¨hnlicher Darstellungsart zeigt Abbildung 5.11 die mo¨gliche Berechnung des indivi-
duellen Risikos der Fahrga¨ste zweier Zugarten (eine Regionalbahn RB und ein InterCity
IC ), die auf einer nur in eine Richtung befahrenen Strecke verkehren.
Als Unfallart wurde hier also lediglich eine Kollision durch Auffahren zweier Zu¨ge be-
trachtet. Die Transitionen repra¨sentieren die prinzipiellen rechnerischen Operationen,
die mit einer Marke belegten Pla¨tze die notwendigen betriebsbezogenen Daten aus der
Statistik, die leeren Pla¨tze stehen fu¨r die Rechenergebnisse. Die leeren Eingangspla¨t-
ze auf der linken Seite der Abbildung stellen wieder die Schnittstelle dar, die mit den
Ergebnissen der Analyse des Modells des Verkehrsprozesses zu parametrieren ist (s. Ka-
pitel 6).
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Abbildung 5.11: Modellierung der Unfallfolgen fu¨r das Beispiel aus der Streckensiche-
rung
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Der gewa¨hlte Detaillierungsgrad der Modellierung erlaubt einerseits das individuelle
Risiko der Fahrga¨ste der einzelnen Zuggattungen (RB und IC ) zu unterscheiden, an-
dererseits die vier mo¨glichen Unfallsituationen (IC-IC : Auffahren eines IC in einen
anderen IC, IC-RB : Auffahren eines IC in eine RB, usw.) zu beru¨cksichtigen. Durch
Integration weiterer Ergebnisse der Analyse des Modells des Betriebsprozesses (z.B.
Ha¨ufigkeit der Zugsto¨rungen mit einem Halt) kann die Art der Kollision weiter de-
tailliert herunterbrochen und weitere Aspekte des Schadenausmaßes betrachtet werden
(z.B. Vergro¨ßerung des Schadensausmaßes bei einer Kollision mit einem haltenden Zug).
Die Beziehungen des Verkehrs und der unerwu¨nschten betrieblichen Ereignisse wurden
im Rahmen der Modellierung des Verkehrsprozesses (s. Unterkap. 5.3.1) kausal und
quantitativ beschrieben. Abha¨ngig vom Detaillierungsgrad der Beschreibung kann die
Modellierung dazu genutzt werden, die unerwu¨nschten Ereignisse nach der jeweiligen
Betriebslage weiter zu unterscheiden.
Die Modellierung des Betriebsprozesses selbst beru¨cksichtigt bereits die Dauer, welche
die beteiligten Personen dem betrieblichen Risiko ausgesetzt sind. Aus diesem Grund
braucht sie in die Modellierung der Unfallfolgen nicht zusa¨tzlich explizit integriert zu
werden.
5.4 Beschreibung der Systemfunktionalita¨t
5.4.1 Modellbildung - Systemfunktionalita¨t
Funktionalita¨t im Eisenbahnbereich
Der Eisenbahnprozess kann in den meisten Fa¨llen nur unter Beru¨cksichtigung der Funk-
tionalita¨t der Betriebssteuerung beschrieben werden. Diese reduziert einerseits das Auf-
treten der unerwu¨nschten Betriebsereignisse, andererseits bringt deren eigene Verla¨ss-
lichkeitsbetrachtung eine Reihe zusa¨tzlicher Faktoren mit sich, die bei der Beschreibung
des Verhalten in Betracht zu ziehen sind.
Aus Sicht der Beanspruchungsdauer werden im Eisenbahnbereich die folgenden zwei
Arten Systemfunktionen unterschieden:
• Funktion auf Aufforderung ist eine Funktion, die zu bestimmten Zeitpunkten fu¨r
eine bestimmte Zeitdauer im Eisenbahnprozess zum Einsatz kommt. Ein Ausfall
dieser Funktion kann auf den Eisenbahnbetrieb nur wa¨hrend dieser Zeit Auswir-
kungen haben.
• Funktion im Dauereinsatz ist dagegen eine Funktion, die durch den Eisenbahn-
betrieb kontinuierlich beansprucht wird. Ein Ausfall dieser Funktion kann im
Eisenbahnprozess unmittelbare Auswirkungen haben.
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Prinzipiell kann jede Funktion im Dauereinsatz (z.B. bei einem hohen Detaillierungs-
grad) durch unendlich limitierende Verku¨rzung der Zeit zwischen den Anforderungen
auch als Funktion auf Aufforderung beschrieben werden. Andererseits kann fu¨r eine sehr
grobe Beschreibung die Auffassung der meisten Systemfunktionen auch als Funktion
im Dauereinsatz angenommen werden.
Generelle Modellierung des funktionalen Verhaltens
Methodische Grundlage fu¨r die Modellbildung ist der funktions-orientierte Modellie-
rungsansatz von [Meyer zu Ho¨rste 2003], der auf einer bekannten Verhaltensweise
und Struktur der Systemfunktionen basiert.
Basis fu¨r die Modellierung bildet die Hauptaufgabe des Systems, die in der Vermei-
dung der unerwu¨nschten grundsa¨tzlichen Betriebsereignisse liegt. Die erste Erga¨nzung
des Betriebsprozesses sollte daher die Funktionen Vermeidung der Kollision und Ver-
meidung der Entgleisung der Zu¨ge sein.
Die Modellierung dieser Basisfunktionen ist meistens zu abstrakt und die funktionale
Modellierung verlangt meistens einen weiteren Grad der Konkretisierung. Deswegen
beinhaltet die Erga¨nzung des Betriebsprozesses die Modellierung der Funktionen, die
es ermo¨glichen, diese Basisfunktionalita¨t zu erreichen.
A¨hnlich wie in der Phase der Modellierung des reinen Betriebsprozesses ist auch bei der
Abbildung der Systemfunktionalita¨t auf die Ergebnisse der Gefahrenanalyse zuru¨ckzu-
greifen. Einerseits gibt die Gefahrenanalyse das Abstraktionsniveau der funktionalen
Modellierung vor. Andererseits bestimmt die Gefahrenanalyse im Wesentlichen den
modellierten Systemfunktionsumfang, da insbesondere die Systemfunktionen zu mo-
dellieren sind, die in direktem Bezug zu unerwu¨nschten Betriebsereignissen stehen. Der
Funktionsumfang steht auch in einem engen Bezug mit der Art der technischen Reali-
sierung, die der Betreiber vorsieht, um die Basisfunktionalita¨t des Systems zu erfu¨llen.
Neben den Funktionen aus der Gefahrenanalyse sind auch weitere Funktionen Gegen-
stand der Modellierung, die oft keine Sicherheitsrelevanz aufweisen. Deren Integration
ist meist notwendig, um den Ablauf des Betriebsprozesses vollsta¨ndig abbilden zu ko¨n-
nen. Andererseits ko¨nnen dadurch innerhalb des Modells auch weitere Aspekte der
Verla¨sslichkeit (z.B. Verfu¨gbarkeit, Instandhaltbarkeit) beschrieben werden.
Die Steuerung des Eisenbahnbetriebes erfolgt durch das Zusammenwirken mehrerer
ELSS. Die Funktionalita¨t dieser Systeme befindet sich je nach realisiertem Betriebs-
verfahren einerseits entlang der Strecke (z.B. Streckenblock, Fahrstraßensicherung,..),
andererseits ist sie an den Eisenbahnfahrzeugen (z.B. Geschwindigkeitsregelung/-u¨ber-
wachung usw.) implementiert. Wie schon bereits erwa¨hnt, kann als Grundlage zur funk-
tionalen Modellierung die Klassifikation der Funktionen des Eisenbahnsystems durch
AEIF [AEIF 2002] herangezogen werden. Eine ebenso vollsta¨ndige formale Beschrei-
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bung der Funktionen mit farbigen Petrinetzen (CPN) wird in [Meyer zu Ho¨rste
2003] dargestellt.
Die methodische Basis der funktionalen Modellierung bildet das Funktions-Ressourcen-
Modell [Schnieder und Bikker 1998] [VDI3682 2002]. Die Voraussetzung der An-
wendung dieses Ansatzes ist, dass die Funktionalita¨t des ELSS in Einzelfunktionen
zerlegbar ist, wobei jede Einzelfunktion des Systems als Reaktion auf eine Auslo¨sung
(Eingang) unter Erfu¨llung bestimmter funktionaler Bedingungen gesehen werden kann.
Außerdem muss es mo¨glich sein, jede Systemfunktion einer bzw. mehreren betriebli-
chen Ressourcen zuzuordnen, die der Betreiber zur Steuerung des Betriebsverhaltens
vorsieht. Die Verfu¨gbarkeit der notwendigen (bzw. aller notwendigen) Ressourcen ist
eine Voraussetzung zu einem korrekten Einfluss der Systemfunktion auf den Betrieb-
sprozess bzw. auf die anderen Funktionen.
Abbildung 5.12 zeigt den grundlegenden Baustein funktionaler Petrinetzmodellierung
fu¨r eine Funktion auf Aufforderung, wobei die Funktion als Transition und die funktio-
nale Ressource, die funktionalen Bedingungen sowie die Funktionsein- und -ausga¨nge
als Pla¨tze dargestellt sind.
Abbildung 5.12: Elementare Modellierung einer Systemfunktion auf Aufforderung
Da es sich bei der Modellierung des funktionalen Verhaltens um eine deterministische
Beschreibung handelt, wird die eigene Systemfunktion entweder mit einer kausalen
oder deterministisch temporalen Transition abgebildet. Die Erfu¨llung der Eingangsbe-
dingungen entscheidet daru¨ber, wann die Systemfunktion seitens des Betriebsprozesses
angefordert wird.
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Im Falle einer hohen Ha¨ufigkeit der Inanspruchnahme einer Funktion auf Anforderung
(z.B. periodische Aufrufe) oder bei einem niedrigeren Detaillierungsgrad der Beschrei-
bung (z.B. fu¨r Funktionen außerhalb des Hauptinteresses der Modellierung, wie z.B.
Funktionalita¨t der Nachbarsysteme) kann diese als eine Funktion im Dauereinsatz an-
genommen werden. Bei solcher Funktion reduziert sich die dynamische Modellierung
(Funktion als Transition) auf eine statische, indem nur der Platz der Funktionsressource
beibehalten wird. Dieser kann direkt mit dem Betriebsprozess gekoppelt werden bzw.
bildet selbst eine Bedingung zur Durchfu¨hrung anderer Funktionen auf Anforderung.
Beispiele funktionaler Modellierung
Beispiel aus der Streckenbetriebsicherung. Abbildung 5.13 zeigt ein Beispiel
der Modellierung einer einfachen Fahrwegsicherung (Train Route Control), die zur Ab-
bildung der Funktionalita¨t der Streckenblocksicherung im Betriebsprozess angewendet
werden kann. Da diese Funktionalita¨t nur bei einer Durchfahrt eines Zuges in An-
spruch genommen wird, sind in dem Modell die Funktionen auf Anforderung verwen-
det. Dieses Modell besteht aus zwei elementaren Funktionen: Zugerkennung (Detecting-
train-in-block und Erkennung der Blockfreiheit Detecting-block-free). Die funktionale
Eingangsbedingung bildet der belegte bzw. der nicht belegte Block (jeweilige Pla¨tze
Trains-in-section1 bis Trains-in-Section3 markiert bzw. nicht markiert) im Betrieb-
sprozess. Als Ressource fu¨r die beiden elementaren Funktionen wird die Verfu¨gbarkeit
der Funktion der Fahrwegsicherung (Train-Route-Control) vorausgesetzt.
Funktionalität
Prozess
Abbildung 5.13: Elementare Modellierung einer Systemfunktion am Beispiel der Fahr-
wegsicherung
In dem betrachteten Beispiel der Streckenbetriebsicherung geho¨rt zu der funktionalen
Modellierung einerseits die streckenseitige Funktionalita¨t, die Fahrwegsicherung, z. B.
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durch einen automatischen Streckenblock, andererseits die fahrzeugseitige Funktiona-
lita¨t, die Fahrzeugsicherung (Train Protection), (s. Funktionsklassifizierung in Abb.
5.2). Die Integration der Funktion der Fahrwegsicherung (Abb.5.13) mit dem Betrieb-
sprozess der eingleisigen Strecke (Abb. 5.7) zeigt Abbildung 5.14. Die Verfeinerung der
Instanz Function-Train-Route-Control befindet sich in Abbildung 5.15. Jedem Blockab-
schnitt ist eine eigene Funktion der Zugerkennung und Blockfreimeldung zugewiesen,
wobei alle Funktionen die Ressource der Fahrwegsicherung (Platz Train-Route-Control)
verwenden.
Funktionalität
Prozess
Funktionalität
Abbildung 5.14: Betriebsprozess einer eingleisigen Strecke und seine Erweiterung um
die Funktionalita¨t der Fahrweg- und Fahrzeugsicherung
Durch die Funktionalita¨t der Fahrwegsicherung wird der Betriebsprozess auf der Bei-
spielstrecke beeinflusst, und deshalb ist es auch notwendig seine Modellierung zu er-
weitern. Einerseits sind es die Signale, die die Weiterfahrt eines Zuges nur in einen
freien Folgeblock erlauben (Abfragekante von dem jeweiligen Platz Block-free zu der
jeweiligen Transition Pass-Sig). Andererseits ist es die mo¨gliche Verla¨ngerung der Fahr-
zeit des Zuges im Block durch einen Halt vor einem Halt zeigenden Signal (modelliert
jeweils durch einen zusa¨tzlichen Platz Trains-at-Sig1 bis Trains-at-Sig3 ).
Die Annahme fehlerfreier Funktionsfa¨higkeit der Fahrwegsicherung sorgt in dem Modell
fu¨r kollisionsfreien Betrieb, was durch Modellanalyse verifiziert werden kann, (s. Kap.
6). Neben der streckenseitigen Funktionalita¨t wird der Betrieb auch durch zugseitige
Funktionalita¨t durch die Fahzeugsicherung beeinflusst. Die Fahrzeugsicherung, die die
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Abbildung 5.15: Funktionale Modellierung der Fahrwegsicherung auf der Beispielstrecke
Zuggeschwindigkeitsu¨berwachung umfasst, wird wa¨hrend der ganzen Fahrt der Zu¨ge
u¨ber die modellierten Streckenblo¨cke beansprucht und kann daher als Funktion im
Dauereinsatz modelliert werden (modelliert durch einen belegten Platz TP-intact).
Durch die Annahme seiner Fehlerfreiheit wird aber das modellierte Betriebsverhalten
nicht weiter beeinflusst (die Zu¨ge respektieren die Streckengeschwindigkeit sowie die
Signale), und das Modell des Betriebsprozesses braucht in diesem Falle nicht verfeinert
werden.
Beispiel aus der Bahnhofssicherung. Abbildung 5.16 zeigt ein anderes Modellie-
rungsbeispiel, ein Modell der Funktion ”Stellung einer Zugfahrtstraße” auf der Basis
der Klassifizierung nach [Meyer zu Ho¨rste 2003]. Diese kann beispielhaft in Einzel-
funktionen wie Empfang der Aufforderung (Obtaining-request), Fahrstraße stellen und
verschließen (Setting-route), Einfahrt in die Fahrstrasse sperren (Stopping-entrance)
und Fahrstraße auflo¨sen (Setting-route-free) zerlegt werden. Das Modell der Funktion
entsteht in diesem Fall durch Aufreihung der im Sinne der Abbildung 5.12 modellierten
Einzelfunktionen. Eine vorzeitige Ru¨cknahme der Stellung der Fahrstraße repra¨sentiert
die Transition Cancelling-route-setting. Da fu¨r die ordnungsgema¨ße Durchfu¨hrung der
Funktionen die U¨berpru¨fung und die korrekte Reihenfolge der Eingangsbedingungen
wichtig ist, wurden ausschließlich die kausalen Transitionen verwendet.
Als funktionale Ressource aller Unterfunktionen der Stellung der Fahrstraße wurde die
Fahrwegsicherung identifiziert (der Platz Train-Route-Control). Die Modellierung des
Versagens der Systemfunktionalita¨t ist Bestandteil der dritten Phase der Modellbil-
dung.
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Abbildung 5.16: Modellierung der Funktionalita¨t der Stellung einer Zugfahrtstraße
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5.4.2 Modellbildung - Systemfunktionsverla¨sslichkeit
Verla¨sslichkeitsverhalten im Eisenbahnbereich
Basierend auf der Gefahrenanalyse ist es mo¨glich die modellierten Systemfunktionen
zu identifizieren, deren Versagen den Auftritt von unerwu¨nschten Betriebsereignissen
verursachen kann. Die PROFUND-Methode unterscheidet eindeutig zwischen dem Ver-
kehrsprozess und der Systemfunktionalita¨t. Diese Unterteilung ermo¨glicht im Rahmen
der Verla¨sslichkeitsbetrachtung der Funktionsressourcen sehr einfach die Systemfunk-
tionalita¨t zu erweitern, ohne das Modell des Verkehrsprozesses modifizieren zu mu¨ssen.
Fu¨r die Aufgabe der Sicherheitsbetrachtung sind die folgenden grundlegenden Verla¨ss-
lichkeitszusta¨nde der funktionalen Ressource relevant:
• Betriebszustand (intact state) - ist der Zustand der Ressource, in dem sie in der
Lage ist, die volle vorgesehene Funktion dem Eisenbahnbetrieb zu gewa¨hrleisten.
• Fail-Safe-Zustand (fail-safe state) - ist ein Fehlerzustand der Ressource, in dem
dem Eisenbahnbetrieb nur eine beschra¨nkte Funktionalita¨t zur Verfu¨gung steht,
ein Auftritt eines Gefahrzustandes ist jedoch ausgeschlossen.
• Hazardzustand (hazard state) - ist ein Fehlerzustand in dem die Ressource fu¨r
den Eisenbahnbetrieb eine potentielle Gefahr darstellt.
Im Falle von mehreren unterschiedlichen mo¨glichen Fehlerzusta¨nden der Ressource ist
der meist-betriebshindernde Fail-Safe-Zustand bzw. der Gefahrzustand mit gro¨ßter po-
tentieller Gefahr zu betrachten. Sollte diese Annahme zu großen sicherheitsrelevanten
Ungenauigkeiten fu¨hren, ist eine entsprechende Verfeinerung des Verla¨sslichkeitsverhal-
tens vorzunehmen.
Die Unterscheidung der zwei Arten der Fehlerzusta¨nde (Fail-safe- und Hazardzustand)
fu¨hrt auch zu zwei Typen der Systemfunktionen aus der Sicht der Verla¨sslichkeit. Jede
Funktion, deren Ressource einen Hazardzustand einnehmen kann, ist fu¨r den Eisen-
bahnbetrieb eine sicherheitsrelevante Funktion und alle anderen, deren Ressource sich
nur in einem Fail-Safe Zustand befinden ko¨nnen, sind aus der Sicht der Verla¨sslichkeit
nicht-sicherheitsunrelevante Funktionen.
Aus Sicht der Aktivierung ist es mo¨glich, die sicherheitrelevanten Funktionen wie folgt
zu unterscheiden:
• Hazard-aktive Funktion ist eine Funktion, deren fehlerhafte Aktivierung aufgrund
des Hazardzustandes ihrer Ressource in einen Zustand fu¨hrt, der fu¨r den Eisen-
bahnbetrieb eine potentielle Gefahr darstellt (z.B. Einschaltung eines permissiven
Signals),
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• Hazard-passive Funktion ist eine Funktion, deren fehlerhaftes Ausbleiben (nicht
Aktivierung) aufgrund des Hazardzustands ihre Ressource in einen Zustand fu¨hrt,
der fu¨r den Eisenbahnbetrieb eine potentielle Gefahr darstellt .
Im Rahmen der Beschreibung des Verla¨sslichkeitsverhaltens sind nicht nur alle Aus-
fallzusta¨nde sondern auch alle mo¨glichen Hazardverlaufs- und -erkennungsarten der
Ressource zu betrachten, wobei alle mo¨glichen Folgen der grundlegenden Verla¨sslich-
keitszusta¨nde sowie die Arten der Zustandsu¨berga¨nge zu beru¨cksichtigen sind. Aus der
Sicht des Eisenbahnbereiches konnten die sechs typischen Hazardverlaufsarten identi-
fiziert werden. Die zeitliche Abfolge der einzelnen Verla¨sslichkeitszusta¨nde mit charak-
teristischen Ereignissen und Zeitdauern zeigt Abbildung 5.17.
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Abbildung 5.17: Die grundsa¨tzlichen Arten der zeitlichen Hazardzustandsverla¨ufe, die
graue Hinterlegung entspricht der la¨ngsten Dauer des Funktionshazards
Es handelt sich um die folgenden einzelnen Arten von Hazardverla¨ufen:
• Hazard - Aufforderung - Intakt (HeI ) - nach dem Auftritt des Hazardzustan-
des wird bei der na¨chsten Aufforderung die Funktion fehlerhaft durchgefu¨hrt,
diese Durchfu¨hrung sorgt aber zur Hazarderkennung und zum anschließenden
Intaktzustand der Ressource. Ohne eine Aufforderung der Funktion dauert der
Hazardzustand der Ressource unbegrenzt an.
• Hazard - Zeitdauer - Intakt (HtI ) - der Hazardzustand tritt fu¨r eine Zeitdauer
(TH - stochastisch oder deterministisch) ein, innerhalb dieser Zeit werden alle
Aufforderungen an die Funktion fehlerhaft durchgefu¨hrt. Nach Ablauf der Zeit-
dauer wird der Intaktzustand wiedererreicht ohne den vorhergehenden Hazard zu
erkennen.
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• Hazard - Aufforderung/Zeitdauer - Intakt (HetI ) - der Hazardzustand tritt fu¨r ei-
ne Zeitdauer TH (stochastisch oder deterministisch) ein, wobei die erste Aufforde-
rung der Funktion zur Hazarderkennung und zum anschließenden Intaktzustand
der Ressource fu¨hrt. Nach Ablauf der Zeitdauer ohne die Inanspruchnahme der
Funktion wird der Intaktzustand wiedererreicht ohne den vorhergehenden Hazard
zu erkennen.
• Hazard - Aufforderung - Fail-Safe (HeFS ) - nach Auftritt des Hazardzustandes
wird bei der na¨chsten Aufforderung die Funktion fehlerhaft durchgefu¨hrt, diese
Durchfu¨hrung fu¨hrt aber zur Hazarderkennung und zum anschliessenden Fail-Safe
Zustand der Ressource. Ohne eine Aufforderung der Funktion dauert der Hazard-
zustand der Ressource unbegrenzt. Nach einer Reparaturzeit (TR - stochastisch
oder deterministisch) wird die Ressource in einen intakten Zustand gebracht.
• Hazard - Zeitdauer - Fail-Safe (HtFS ) - der Hazardzustand tritt fu¨r eine Zeit-
dauer (TH - stochastisch oder deterministisch) ein, innerhalb dieser Zeit werden
alle Aufforderungen an die Funktion fehlerhaft durchgefu¨hrt. Nach Ablauf der
Zeitdauer TH wird der Hazardzustand erkannt und in einen Fail-Safe-Zustand
u¨berfu¨hrt. Nach einer Reparaturzeit TR wird die Ressource in einen intakten Zu-
stand gebracht.
• Hazard - Aufforderung/Zeitdauer - Fail-Safe (HetFS ) - der Hazardzustand tritt
fu¨r eine Zeitdauer (TH stochastisch oder deterministisch) ein, wobei die erste
Aufforderung der Funktion zur Hazarderkennung und zum anschließenden Fail-
Safe-Zustand der Ressource fu¨hrt. Nach Ablauf der Zeitdauer ohne die Inan-
spruchnahme der Funktion wird der Hazard erkannt und der Fail-Safe-Zustand
erreicht. Nach einer Reparaturzeit TR wird die Ressource in einen intakten Zu-
stand gebracht.
Die genannten Hazardverlaufsarten betreffen die funktionalen Ressourcen, die keine
relevante Beziehung zu anderen Ressourcen aufweisen, so dass ihr Verla¨sslichkeitsver-
halten als unabha¨ngig betrachtet werden kann. In der Praxis wird aber oft festge-
stellt, dass ein Ressourcenausfall durch externe Ereignisse (z.B. im Betriebsprozess)
oder durch Ausfa¨lle anderer funktionaler Ressourcen (z.B. gemeinsame Ausfallursache)
bedingt ist. Andererseits werden oft mehrere Ausfallzusta¨nde gleichzeitig erkannt bzw.
behoben (z.B. durch Funktion einer Fehlerdiagnostik, durch einen Wartungseingriff,
etc.). Da eine Beru¨cksichtigung solcher Ereignisse nur durch stochastische Attribu-
tierung des Verla¨sslichkeitsverhaltens der Ressource oft zu unerwu¨nschten Ungenau-
igkeiten der Beschreibung fu¨hrt, wird angenommen, dass jeder temporale U¨bergang
zwischen zwei Verla¨sslichkeitszusta¨nden auch durch eine externe Bedingung vorzeitig
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ausgelo¨st werden kann. Dieses fu¨hrt auch zur Erga¨nzung der Zeitabfolge der genannten
Hazardverlaufsarten um den Einfluss der Bedingungen, wie Abbildung 5.18 zeigt.
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Abbildung 5.18: Die grundsa¨tzlichen Arten der zeitlichen Hazardzustandsverla¨ufe mit
Einfluss einer externen Bedingung; die graue Hinterlegung entspricht der durch die
Bedingung geku¨rzten Dauer des Funktionshazards
Generelle Modellierung des Verla¨sslichkeitsverhaltens
Abbildung 5.19 zeigt die Erweiterung des Funktions-Ressourcen-Modells um das ge-
nerelle Verla¨sslichkeitsverhalten. Die einzelnen Verla¨sslichkeitszusta¨nde der Ressource
sind mit drei Pla¨tzen (Ressource-intact, Ressource-fail-safe, Ressource-hazard) abge-
bildet. Die Zustandsu¨berga¨nge sind durch entsprechende Instanzen repra¨sentiert; die-
se bilden sowohl das temporal-stochastische als auch das kausale Verla¨sslichkeitsver-
halten der Ressource ab. Das temporale (selbstbedingte) Verhalten ist durch die sto-
chastische Wahrscheinlichkeitsverteilung des Ausfalles bzw. der Reparatur gegeben.
Das kausale (externbedingte) Verhalten tritt nach Erfu¨llung der Bedingungen außer-
halb der Ressource (z.B. externe Erkennung eines Hazardzustandes repra¨sentiert durch
Platz condition-hazard-to-fail-safe) ein. Hier ist zu bemerken, dass bei der funktionalen
Verla¨sslichkeitsmodellierung ohne Kenntnis der technischen Funktionsimplementierung
ausschließlich funktions-externe Hazarderkennungsarten zu betrachten sind. Die Funk-
tion selbst ist auch als Instanz dargestellt, das heißt die Schaltfa¨higkeit im Sinne der
Petrinetzregel ist erst auf der Verfeinerungsebene eingehalten.
Abbildung 5.20 zeigt eine allgemeine Verfeinerung aller genannten Instanzen aus Ab-
bildung 5.19 fu¨r eine hazard-aktive Funktion. Im Falle eines Hazardauftrittes wechselt
die hazard-aktive Funktion ihren Zustand (Funktion wird aktiviert) ohne Erfu¨llung
ihrer Aktivierungsbedingungen. Die Verfeinerungen der Instanzen der U¨berga¨nge vom
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Abbildung 5.19: Generelle Erweiterung einer Funktion um Verla¨sslichkeitsverhalten
Hazard- zum Intakt- bzw. zum Fail-Safe-Zustand enthalten die Modellierung der sechs
grundlegenden Hazardverlaufsarten aus Abbildung 5.17 (modelliert durch die zeitlosen
Transitionen HeI, HtI, HetI bzw. HeFS, HtFS, HetFS ). Die probabilistische Gewich-
tung dieser Transitionen gibt die Auftrittswahrscheinlichkeit der jeweiligen Hazardver-
verlaufsart nach dem Auftritt des Hazardzustandes der funktionalen Ressource an.
Der Hazardzustand der Ressource selbst ist mit dem Platz Ressource-hazard model-
liert. Gleichzeitig wird der Platz Hazard-typ belegt, welcher je nach der Verlaufsart
mit einem Zustandsplatz (z.B. HeI-state) u¨ber die entsprechend gewichtete kausale
Transition (hier z.B. HeI ) verbunden ist. Die Verbindung des Zustandsplatzes mit
der entsprechenden kausalen Transition der Instanz der Funktion (Function-HeI ) bil-
det die jeweilige gefa¨hrliche Durchfu¨hrung der Funktion ab. In diesem Falle ko¨nnen
die funktionalen Eingangsbedingungen vo¨llig ignoriert (wie in Abb. 5.20 dargestellt)
oder nur teilweise wahrgenommen werden. Die Zeitdauer des Verbleibens der Funkti-
onsressource in dem Hazardzustand wird mit entsprechenden allgemeinstochastischen
temporalen Transitionen (HetI-time, HetI-time, HtFS-time, HetFS-time) modelliert.
Das vorzeitige Verlassen des Hazardzustandes aufgrund externer Bedingungen entspre-
chend der Abbildung 5.18 (z.B. durch externe Hazarderkennung) wird jeweils durch
die kausalen Transitionen (HceI, HctI, HcetI und HceFS, HctFS, HcetFS ) abgebildet.
Die externen Bedingungen ko¨nnen auch die anderen temporalen U¨berga¨nge vorzeitig
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Abbildung 5.20: Generelle Verfeinerung des Verla¨sslichkeitsverhaltens einer hazard-
aktiven Funktion
5.4. BESCHREIBUNG DER SYSTEMFUNKTIONALITA¨T 71
auslo¨sen, z.B. Modellierung der externen Inbetriebnahme aus dem Fail-Safe-Zustand in
den Intakt-Zustand durch die zeitlose Transition FScI. Ebenso ko¨nnen das extern be-
dingte Erreichen des Fail-Safe bzw. des Hazardzustandes durch die Transitionen IcFS
bzw. IcH modelliert werden.
Abbildung 5.21 zeigt die Verfeinerung der Instanzen aus Abbildung 5.19 fu¨r eine hazard-
passive Funktion. In diesem Falle stellt der Eingangszustand (Input-State), der bei
der Aufforderung der Funktion nicht verlassen wird, eine Gefahr fu¨r den Betrieb dar.
Dagegen erzwingt ein Auftritt des Fail-Safe Zustandes der Ressource die Aktivita¨t
der Funktion ohne vorliegende Aufforderung. Ein erkennbarer Unterschied gegenu¨ber
dem Modell der hazard-passiven Funktion bilden die zwei zusa¨tzlichen Pla¨tze HeFS-
store und HeI-store, deren Zweck es ist, den Auftritt des Aufforderungsereignisses zu
erkennen und voru¨berla¨ufig zu speichern. Die Ressource erreicht den Folgezustand ihres
Hazardzustands (Ressource-fail-safe oder Ressource-intact) nach dem Ende der ersten
Aufforderung (im Sinne der Hazardverlaufsarten aus Abb. 5.17).
Praktische Anwendung der generellen Verla¨sslichkeitsmodellierung Bei ei-
ner praktischen Modellierung kann die Betrachtung von bestimmten U¨berga¨ngen zwi-
schen den Verla¨sslichkeitszusta¨nden der Ressource im Falle der hazard-aktiven oder
hazard-passiven Funktionen irrelevant sein, z.B. Mo¨glichkeit aller Hazardzustandsver-
la¨ufe oder bedingter Zustandsu¨berga¨nge. Daher ist es die Aufgabe des Anwenders an-
hand der Systemkenntnis nur die relevanten U¨berga¨nge im Verla¨sslichkeitsmodell der
Ressource beizubehalten.
Das letztendliche Ziel der funktionalen Verla¨sslichkeitsmodellierung ist, anhand des re-
sultierenden Risikos im Betriebsprozess die funktionalen Sicherheitsziele zu definieren.
Dabei ist es offensichtlich, dass dieses Risiko proportional der Auftrittswahrscheinlich-
keit des funktionalen Hazardzustandes ist. Da diese Auftrittswahrscheinlichkeit stark
von der Intensita¨t der Hazarderkennungsart (Offenbarungszeit) anha¨ngig ist, ist es fu¨r
eine korrekte Ermittlung der Sicherheitsziele wichtig, dass bei der funktionalen Mo-
dellierung keine system-internen Hazardekennungsarten betrachtet werden, die fu¨r die
vorgesehenen implementierungsabha¨ngigen Systemlo¨sungen charakteristisch sind. Es
sollen nur tatsa¨chliche system-externe Hazarderkennungsmo¨glichkeiten beru¨cksichigt
werden, wobei oft von dem Worst-Case Fall auszugehen ist. Eine andere Vorgehens-
weise ko¨nnte zur Unterscha¨tzung der Sicherheitsziele fu¨hren. Im Falle keiner sicheren
Zeitbegrenzung der Dauer der Hazarderkennung (z.B. nur nach einem Unfall), ko¨n-
nen die U¨berga¨nge aus dem Hazardzustand in der Modellierung (im Sinne des Ver-
la¨sslichkeitsverhaltens ohne Reparatur) weggelassen werden. Der Hazardzustand wird
in diesem Fall nur durch Reinitialisierung des Modells verlassen. Es ist dann Aufgabe
der Modellierung der Systemimplementierung, weitere geeignete Hazarderkennungsar-
ten herauszufinden um die ho¨heren funktionalen Sicherheitsziele auch mit Komponen-
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Abbildung 5.21: Generelle Verfeinerung des Verla¨sslichkeitsverhaltens einer hazard-
passiven Funktion
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ten von niedrigeren Sicherheitseigenschaften erfu¨llen zu ko¨nnen (s. weiter im Kapitel
Systembeschreibung und Analyse).
Ortsbezogene Verla¨sslichkeitszusta¨nde Unter Anwendung der beschriebenen Me-
thode kann jede Ressource in Bezug auf die durchgefu¨hrte Funktion um ihr Verla¨sslich-
keitsverhalten erweitert werden. Im Falle einer hohen Abstraktionsebene, bei welcher
eine Ressource fu¨r mehrere auch o¨rtlich stark verteilte Funktionen verantwortlich ist,
ist es oft notwendig, zusa¨tzliche ortsbezogene Verla¨sslichkeitszusta¨nde in Betracht zu
ziehen.
Ein ortsbezogener Ausfallzustand hat dann nur Auswirkungen auf diejenigen Unter-
funktionen, fu¨r die die Ressource zusta¨ndig ist. Ein solcher Ausfall kann auch im Sinne
der generellen Verla¨sslichkeitsmodellierung beschrieben werden, wobei er einen ereignis-
oder zeitbezogenen Verlauf haben kann (s. Abb. 5.17 und 5.18).
Verla¨sslichkeit kurzgenutzter funktionaler Ressourcen Bei der funktionalen
Verla¨sslichkeitsmodellierung mu¨ssen oft Verla¨sslichkeitszusta¨nde von Ressourcen be-
trachtet werden, deren Wirkungsdauer in dem modellierten Verhalten relativ zu deren
temporalem Verla¨sslichkeitsverhalten sehr kurz ist. Eine vollsta¨ndige Modellierung die-
ses Verhaltens wu¨rde den Modellumfang stark erho¨hen, insbesondere im Falle einer
ho¨heren Anzahl solcher kurzgenutzter Ressourcen. Außerdem kommt es vor, dass eine
Gesamtanzahl der beteiligten kurzgenutzten Ressourcen nicht bekannt ist, da diese von
bestimmten temporalen Parametern der Modellierung abha¨ngt (z.B. Anzahl der betei-
ligten Lokfu¨hrer in einem modellierten Eisenbahnbetriebsprozess). Die kurzgenutzten
funktionalen Ressourcen ko¨nnen dabei fu¨r eine Funktion auf Anforderung oder im Dau-
erbetrieb zusta¨ndig sein.
Da die Mo¨glichkeit des Verla¨sslichkeitszustandswechsels der kurzgenutzten Ressource
wa¨hrend ihrer Wirkungsdauer meistens sehr gering ist, kann die Dynamik des Verla¨s-
slichkeitsverhaltens vernachla¨ssigt und durch eine statische Zustandsstruktur ersetzt
werden. Die Modellierung beinhaltet dann anstatt der einzelnen stochastischen U¨ber-
ga¨nge zwischen den Verla¨sslichkeitszusta¨nde einer funktionalen Ressource nur probabi-
listisch gewichtete kausale Transitionen, die zum Zeitpunkt des Anfangs der Ressour-
ceninanspruchnahme einmal u¨ber dem aktell fu¨r die Nutzung betrachteten Verla¨sslich-
keitszustand der funktionalen Ressource entscheiden. Dieser gilt als konstant bis zum
Ende der Beanspruchung der Ressource. Die probabilistischen Gewichte ko¨nnen vor
ab, anhand der separaten Auswertung der stationa¨ren Auftrittswahrschweinlichkeiten
einzelner Verla¨sslichkeitszusta¨nde des vollsta¨ndiges Verla¨sslichkeitsmodells (Abb.5.19)
der kurzgenutzten Ressource, ermittelt werden.
Abbildung 5.22 zeigt eine generelle Modellierung der Verla¨sslichkeit kurzgenutzter funk-
tionaler Ressourcen. Die Wirkungsdauer dieser Ressource ist auf die Zeit zwischen der
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Erfu¨llung der Anfangs- und der Endbedingung aus dem Modell des Eisenbahnbetrie-
bes oder der Systemfunktionalita¨t (Begin-usage-condition und End-usage-condition)
beschra¨nkt. Die Auswahl des aktuellen Verla¨sslichkeitszustandes erfolgt dann u¨ber die
mit Auftrittswahrscheinlichkeiten (W-intact, W-hazard und W-fail-safe) gewichteten
kausalen Transitionen. Die Inhibitoren zu den einzelnen Verla¨sslichkeitszusta¨nden ge-
wa¨hrleisten die Exklusivita¨t ihren Auftretens.
FunktionsverlässlichkeitProzess/Funktion
W_hazard
W_intact
W_fail_safe
Abbildung 5.22: Generelle Modellierung des Verla¨sslichkeitsverhaltens einer kurzge-
nutzten funktionalen Ressource
Typische Beispiele der kurzgenutzten funktionalen Ressourcen bilden Ressourcen der
Fahrzeugfunktionalita¨t bei der PROFUND-Modellierung der streckenseitigen System-
funktionsverla¨sslichkeit oder umgekehrt die streckenseitige Funktionalita¨t bei der Mo-
dellierung der Verla¨sslichkeit von fahrzeugseitigen Systemfunktionen.
Beispiele der Verla¨sslichkeitsmodellierung
Beispiel aus der Bahnhofssicherung. Abbildung 5.23 zeigt die Erweiterung des
funktionalen Modells der Stellung einer Fahrstrasse (Abb. 5.16) um das potentielle
Verhalten, das aus der Betrachtung der Verla¨sslichkeit der zusta¨ndigen funktionalen
Ressource - Fahrstraßensteuerung (TRC - Train-Route-Control) - resultiert.
Das potentielle Verla¨sslichkeitsverhalten ist im unteren Teil des Modells dargestellt,
seine funktionalen Auswirkungen sind auf der linken Seite der Grafik abgebildet (die
Modellerweiterung ist auch durch senkrecht stehende Transitionen des Verla¨sslichkeits-
verhaltens gekennzeichnet).
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Funktionsverlässlichkeit
Funktion
Prozess
Abbildung 5.23: Modellierung des Verla¨sslichkeitsverhaltens der Funktion der Stellung
einer Fahrstraße
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Die graphische Darstellung der Abb.5.23 in Form eines EDSPN-Netzes ist z.T. unan-
schaulich. Eine u¨bersictliche Darstellung ist mit Hilfe hierarchischer und farbiger Petri-
netze (HCPN) mo¨glich, dies wird weiter unten am Beispiel aus der Streckensicherung
erla¨utert.
In der urspru¨nglichen Modellierung der Funktionsfolge zur Stellung einer Fahrstraße
in Abb. 5.16 ist der Platz Route-set-track-free als Gefahrzustand fu¨r den Betrieb iden-
tifiziert, da dieser eine Einfahrt des Zuges in einen potentiell belegten bzw. nicht ver-
schlossenen Fahrstraßenbereich (Gefahr einer Kollision bzw. Entgleisung) ermo¨glicht.
Die Modellierung der Auswirkungen des Hazardzustandes der Ressource betrifft daher
alle Teilfunktionen, die zu diesem Zustand fu¨hren (hazard-aktive Funktionen) bzw. die
die Lage in diesem Zustand verla¨ngern ko¨nnen (hazard- passive Funktionen). Konkret
ist das hier die Teilfunktion Setting-route (fu¨hrt zu dem potentiellen Hazardzustand)
und die Teilfunktionen Stopping-entrance und Cancelling-route-setting (verla¨ngern po-
tentiell den Hazardzustand).
Im Rahmen der Modellierung des potentiellen Verhaltens wurden zwei Hazardverlaufs-
arten der Ressource betrachtet: Ein Hazardzustand, der eine bestimmte Zeitdauer vor-
liegt (modelliert durch die Transition TRC-HtI-time) und ein Hazardzustand, der bis
zur Entdeckung nach erster Aufforderung durch den Betrieb andauert. Da diese zweite
modellierte Hazardverlaufsart einerseits durch Ru¨cknahme der Fahrstraßenstellung und
andererseits durch Sperrung der Fahrstraßeneinfahrt beendet werden kann, mu¨sste auch
die Modellierung diese beiden Ereignisse und alle Auslo¨sebedingungen beru¨cksichti-
gen (kausale Transitionen TRC-Storing-event-HeI-Cancelling-route oder TRC-Storing-
event-HeI-Stopping-entrance bzw. TRC-HeI-Track-free1 oder TRC-HeI-Route-request
oder TRC-HeI-Cancellation-request oder TRC-HeI-Track-free2 ).
In a¨hnlicher Weise wurde der Fail-Safe-Zustand der Fahrstraßensteuerung (TRC-fail-
safe) modelliert (durch die Transition TRC-ItFS-time), wobei als sicherer Zustand der
Zustand Route-not-set oder der Zustand Route-set-track-occupied angenommen wurde.
Die Transitionen Obtaining-request-FS und Stopping-entrance-FS setzen den Fail-Safe-
Zustand in der Funktionalita¨t um. Der Fail-safe-Zustand wird nach dem Ablauf der
durch die Transition TRC-FStI modellierten Zeit verlassen.
Beispiel aus der Streckensicherung. Die gleiche Methode der Modellbildung je-
doch unter Ausnutzung der Hierarchisierung wurde bei der Erweiterung der prozess-
funktionalen Modellierung des Streckenbeispieles (aus der Abb. 5.14) angewendet. Das
erweiterte Modell der Funktionalita¨t der Fahrwegsicherung mit seinen Submodellen
zeigt Abbildung 5.24, wobei ein mo¨glicher Gesamtausfall (Instanz TRC123-dependability)
und drei ortsbezogene Ausfa¨lle (identische Instanzen TRC1-dependability bis TRC3-
dependability) der funktionalen Ressource (TRC) betrachtet wurden. Der Wirkungsbe-
reich einzelner Ausfa¨lle ist durch die Abfragekanten zu den zugeho¨rigen Intaktzusta¨n-
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den definiert. Durch ihre logische AND-Verbindung ergibt sich die Markierung des glo-
balen Intaktzustandes der Fahrwegsicherung (TRC-intact). Die einzelnen betrachteten
Hazardzusta¨nde werden durch die aus den entsprechenden Verla¨sslichkeitsubmodellen
stammende farbige Markierung des Platzes TRC-hazard modelliert.
Im Falle der betrachteten Funktionalita¨t der Fahrwegsicherung wurde das Versagen der
Funktion der Zugerkennung (Det-train-block) als Gefahr fu¨r den Betrieb angenommen.
Der Fail-Safe-Zustand ist wiederum durch Erzwingen des Block-Besetzungszustandes
(Block-occ) gegeben. Da ein Hazardzustand der Zugerkennung im Falle des Ausbleibens
der Aktivierung dieser Funktion auftritt, wurde als Vorbild der Modellierung der Ver-
la¨sslichkeitsubmodelle die generelle Verfeinerung des Verla¨sslichkeitsverhaltens einer
hazard-passiven Funktion (Abb. 5.21) angewendet.
Jeder modellierte aufforderungsbegrenzte Hazardzustand (entsprechende farbige Marke
auf dem Platz TRC-hazard und Abwesenheit der Marke auf dem entsprechenden Platz
TRC-intact1 bis TRC-intact3 ) wird durch ein Ereignis in dem Betriebsprozess erkannt.
Dieses ist im Falle der modellierten ortsbezogenen Hazards eine gefa¨hrliche Situation
(Anwesenheit von zwei Zu¨gen in einem Block), die eine nicht korrekte Funktionsweise
der Streckenblockfunktionalita¨t offenbart. Nach der Hazardzustandsoffenbarung (Erlo¨-
schen des Zustandes des Beinaheunfalles - Near-miss) wird ein fail-safe Zustand des
jeweiligen Streckenblocks eingenommen. Dieser wird erst nach der Reparatur wieder in
den Intaktzustand u¨berfu¨hrt. Bei dem modellierten Gesamtausafall des Streckenblocks
wird der Hazardzustand erkannt und in einen sicheren Zustand u¨berfu¨hrt, aber erst
nach Ablauf der entsprechenden Zeitdauer der Transition (TRC123-HtFS-time). Diese
Zeit repra¨sentiert die maximale Zeit der externen (nicht systemeigenen) Erkennung des
gefa¨hrlichen Zustandes (im Sinne des Worst-Case). Als Grundlage zu ihrer Bestimmung
ko¨nnen Daten aus dem Verkehrsprozess oder der allgemeinen Streckenu¨berpru¨fung oder
Instandhaltung herangezogen werden.
Neben dem Verla¨sslichkeitsverhalten der streckenseitigen Sicherung muss auch die zug-
seitige Ausfallmo¨glichkeit der sicherheitsrelevanten Funktionalita¨t modelliert werden.
Abbildung 5.25 zeigt die entsprechende Modellierung als Verfeinerung der Instanz
Function-Train-Protection aus Abbildung 5.14.
Betrachtet wird der Hazardausfall der Geschwindichkeitsu¨berwachung der Zu¨ge (zu-
gentsprechende farbige Marken auf dem Platz Trains-with-failed-ATP), der zusammen
mit einem nicht korrekten Verhalten des Lokfu¨hrers (Missachten der Streckenblock-
signale - modelliert durch zugentsprechende farbige Marken auf den Pla¨tzen Driver-
SPAD-Sig1 bis Driver-SPAD-Sig3 ) zu einer unerlaubten Einfahrt in einen besetzten
Streckenblock fu¨hren kann (Aktivierung entsprechender Transition Tain-ignoring-Sig1
bis Train-ignoring-Sig3 im Eisenbahnbetriebsprozess - in Mitte der oberen Abbildung).
Die Geschwindigkeitsu¨berwachung (ATP -Automatic Train Protection) sowie das Ver-
halten des Lokfu¨hrers wurden als eine kurzgenutzte funktionale Ressource modelliert,
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Funktions-
verlässlichkeit
Funktion Funktions-
verlässlichkeit
Funktionalität
Prozess
Funktionsverlässlichkeit
Funktionsverlässlichkeit
Funktionalität
TRC1_dependability: TRC123_dependability:
Abbildung 5.24: Erweiterung der Funktionalita¨t der Fahrwegsicherung um Funktions-
verla¨sslichkeit und zugeho¨rige Verla¨sslichkeitsubmodelle
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Drivers_behaviour_Sig1:ATP_dependability:
Funktionsverlässlichkeit
Funktionsverlässlichkeit
Funktionsverlässlichkeit
Prozess
Funktionsverlässlichkeit
ProzessProzess
Abbildung 5.25: Funktionsverla¨sslichkeit der Fahrzeugsicherung und zugeho¨rige Verla¨s-
slichkeitsubmodelle
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deren Verla¨sslichkeitszustand sich wa¨hrend der Inanspruchsnahme nicht a¨ndert. Im Fal-
le der ATP ist ein konstanter Verla¨sslichkeitszustand wa¨hrend der gesamten Fahrt des
Zuges durch die modellierte Strecke angenommen, die der Tatsache entspricht, dass die
mittlere Hazardzustandsoffenbarungzeit von la¨ngerer Dauer als die la¨ngste Durchfahrt-
zeit eines Zuges ist. Im Falle des Lokfu¨hrers wurde das Verhalten nur bei Vorbeifahrt an
einem Signal als konstant angenommen, d.h. ein Verhaltenswechsel bis zum na¨chsten
Signal ist mo¨glich.
Die entsprechenden Submodelle mit Verla¨sslichkeit des ATP und des Verhaltens des
Lokfu¨hrers am ersten Signal (ATP-dependability und Drivers-behaviour-Sig1 ) sind im
unterem Teil der Abbildung 5.25 dargestellt. Als Vorbild wurde die generelle Modellie-
rung des Verla¨sslichkeitsverhaltens der kurzgenutzten funktionalen Ressource (Abb.5.22)
herangezogen. Die Auftrittswahrscheinlichkeiten der betrachteten Verla¨sslichkeitszu-
sta¨nde sind als probabilistische Gewichte der entsprechenden kausalen Transitionen in
den Grafiken angegeben. Zur Vereinfachung wurde bei der ATP auch ihr streckensei-
tiger Teil (entsprechend der punkt- oder linienfo¨rmigen Zugbeeinflussung) in einem
Verla¨sslichkeitsmodell zusammengefasst.
Neben der Betrachtung einer mo¨glichen Missachtung der Streckensignale durch den
Lokfu¨hrer wurde auch eine unzula¨ssige Beschleunigung wa¨hrend der Fahrt in einem
Streckenabschnitt modelliert (Pla¨tzeDriver-overspeed-in-Section1 bisDriver-overspeed-
in-Section3 in dem Submodell unten links auf der Abb. 5.25). Mit einem gleichzeitigen
Ausfall der Geschwindigkeitsu¨berwachung (ATP) kann dieses Fehlverhalten zu einer
Entgleisung (s. Modell der gefa¨hrlichen Situationen in Abb. 5.6) fu¨hren. Der proba-
bilistische Gewichtfaktor (fu¨r jeden Streckenabschnitt spezifisch modelliert) gibt die
Wahrscheinlichkeit des Auftritts dieser Unfallsituation an. Die zugentsprechende Farbe
der Marke ermo¨glicht dann eine zugspezifische Auswertung des Risikos in dem Modell
der Unfallereignisse in Abb. 5.5.
5.5 Beschreibung der
Systemfunktionsimplementierung
Ziel der Beschreibung des Eisenbahnsicherungssystems ist die Darstellung der Abha¨n-
gigkeit der Verla¨sslichkeit der Systemfunktionalita¨t von der konkreten Art der System-
funktionsimplementierung. In der Praxis bedeutet dies eine Erfu¨llung des Lastenheftes
(funktionale Anforderungsspezifikation) durch ein Pflichtenheft (Entwurfspezifikation)
des Systems. Die gleiche Aufgabe kann aus der Verla¨sslichkeitssicht gesehen werden,
wobei die Verla¨sslichkeitsanforderungen des Lastenheftes durch Verla¨sslichkeitseigen-
schaften des Pflichtenheftes zu erfu¨llen sind.
Vor der Beschreibung des Eisenbahnsicherungssystems durch eine Modellierung ist ei-
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ne vorla¨ufige Gefahrenanalyse der beabsichtigten Systemimplementierung notwendig.
Das Ergebnis dieser Gefahrenanalyse identifiziert die technischen Komponenten hin-
sichtlich ihrer Zuverla¨ssigkeit, die die Verla¨sslichkeit des Eisenbahnbetriebes negativ
beeinflussen kann. Hier sind die konventionellen top-down bzw. bottom-up Analyse-
methoden anzuwenden. Das gewa¨hlte Niveau der Abstraktion bildet die Basis fu¨r die
darauf folgende Modellierung.
Im ersten Schritt der Beschreibung des Eisenbahnsystems ist die Systemimplementie-
rung durch die Systemkomponenten zu konkretisieren und im zweitem Schritt sind die
Abha¨ngigkeiten unter den einzelnen Verla¨sslichkeitszusta¨nden der Systemkomponenten
zu beschreiben.
5.5.1 Modellbildung - Systemimplementierung
Die Implementierung der Systemfunktionen bedeutet die technische Realisierung der
im Lastenheft spezifizierten funktionalen Ressourcen. Nach der funktionalen Modellie-
rung ist jetzt eine Zuordnung der jeweiligen technischen Komponenten zu den einzelnen
funktionalen Ressourcen erforderlich. Die Zuordnungsrelation ist wichtig, da im Prin-
zip jede funktionale Ressource durch eine oder mehrere Komponenten realisiert werden
kann, andererseits kann auch eine Komponente eine oder mehrere Funktionen ausfu¨h-
ren.
Abbildung 5.26 zeigt die Erweiterung der Funktions-Ressource Modellierung (Abb. 5.12)
um die Zuordnungsrelation der Komponenten zu einer Ressource. Die Instanz (Decomposition-
instance) repra¨sentiert die internen Verbindungen der Komponenten, die zu einer kor-
rekten Funktionsfa¨higkeit der Ressource notwendig ist.
Beispiel aus der Streckensicherung. In Abbildung 5.27 ist eine mo¨gliche Zu-
ordnungsrelation der Komponenten der funktionalen Ressource ”Zugfolgesicherung”
(Train-Sequence-Control) aus Abbildung 5.14 dargestellt. Die Verfeinerungsinstanz (De-
composition -Instance) stellt die interne Verknu¨pfung der betrachteten Komponenten
(Gleisstromkreise (Track-Circuit), Signale (Signal) und Auswertungslogik (Computing-
Logic) dar.
Beispiel aus der Bahnhofssicherung. Abbildung 5.28 zeigt die funktionale Mo-
dellierung der Stellung einer Zugfahrstraße (aus Abb.5.16) und die mo¨gliche Zuord-
nungsrelation zu den Komponenten der Implementierung der funktionalen Ressour-
ce der Fahrstraßensteuerung. Die urspru¨nglich durch einen Einzelplatz repra¨sentier-
te funktionale Ressource (Train-Route-Control) wurde der Unterfunktionen entspre-
chend zerlegt (Pla¨tze TRC1 bis TRC5 ) Die zugeho¨rigen Instanzen (DC1 bis DC5 )
bilden die Zuordnung zu den jeweiligen Implementierungskomponenten ab. Neben den
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Abbildung 5.26: Implementierungskomponenten und deren Zuordnungsrelation zu der
funktionalen Ressource
Funktionsimplementierung
Funktion
Abbildung 5.27: Implementierungskomponenten der Zugfolgesicherung
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technischen Einrichtungen wie Gleisstromkreis des Anna¨herungs- und des Einfahrts-
bereichs (TC-station-approaching-area und TC-route-entrance-area), Stellwerk (Inter-
locking) und Einfahrtsignal (Sig-entrance), wird hier auch die menschliche funktionale
Verantwortung integriert. Die dargestellte Modellierung betrachtet die Beteiligung des
Fahrdienstleiters (Station-operator) beim Empfang der Aufforderung zur Stellung der
Fahrstraße sowie bei deren Ru¨cknahme (Hilfsauflo¨sung).
Prozess ImplementierungFunktionalität
Abbildung 5.28: Implementierungskomponenten der Unterfunktionen zur Stellung einer
Zugfahrstraße
5.5.2 Modellbildung - Systemimplementierungsverla¨sslichkeit
Die Aufgabe der Modellierung der Systemimplementierungsverla¨sslichkeit ist es, die
Beziehungen zwischen den lokalen Verla¨sslichkeitszusta¨nden der einzelnen Systemkom-
ponenten (Betriebs- und Ausfallzustand) und den globalen Verla¨sslichkeitszusta¨nden
der zu implementierenden funktionalen Ressource (Intakt-, Fail-safe- und Hazardzu-
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stand) zu beschreiben. Im Falle der komplexen Systemkomponenten, z.B. elektronische
Komponenten, ist auch auf der Systemkomponentenebene zwischen sicheren und ge-
fa¨hrlichen Ausfallzusta¨nden zu unterscheiden.
Abbildung 5.29 zeigt eine prinzipielle Verbindung zwischen den Verla¨sslichkeitszusta¨n-
den der funktionale Ressource und der Komponente, die in diesem Falle die gesamte
Funktionalita¨t implementiert. Die allgemeinen stochastischen Transitionen des gefa¨hrli-
chen und des fail-safe Ausfalles der zu implementierenden funktionalen Ressource (ItH-
time und ItFS-time) sowie die Transition ihrer angenommenen Reparatur (FStI-time)
des generellen Verla¨sslichkeitsmodells (Abb. 5.19) wurden hier durch zeitlose Transitio-
nen ersetzt. Dagegen wurden die Transitionen der angenommenen externen Hazarder-
kennung aus der funktionalen Modellierung beibehalten und mit zusa¨tzlichen parallelen
zeitlosen Transitionen (HtI-time und HtFS-time) erga¨nzt. Die zeitlosen Transitionen
repra¨sentieren daher die Wechsel der Verla¨sslichkeitszusta¨nde, die von der internen Sy-
stemimplemetierung abha¨ngen. Die entsprechenden Testkanten sorgen dafu¨r, dass ihr
Schalten mit dem Verla¨sslichkeitszustandswechsel der Komponente synchronisiert ist.
Implementierungs
-verlässlichkeit
Funktions-
verlässlichkeit
Abbildung 5.29: Verbindung zwischen der Funktions- und Implementierungsverla¨sslich-
keit
Die ho¨here Anzahl der zu implementierenden Komponenten fu¨hrt zu der Vermehrfa-
chung der verbindenden Testkanten bzw. zeitlosen Transitionen. Die Verbindung zwi-
schen den lokalen und den globalen Verla¨sslichkeitszusta¨nden auf der Komponenten-
und Funktionsebene kann die gegenseitigen internen stochastischen Abha¨ngigkeiten im
Verla¨sslichkeitsverhalten zwischen den Komponenten abbilden. Ein Beispiel, in dem
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eine funktionale Ressource durch zwei stochastisch unabha¨ngige Komponenten imple-
mentiert wurde, zeigt die im Weiteren erkla¨rte Abbildung 5.30.
Beispiel aus der Streckensicherung. Abbildung 5.30 zeigt eine Verfeinerung der
technischen Implementierung der funktionalen Ressourcen der Fahrwegsicherung aus
Abbildung 5.27. Die hier modellierte Implementierung setzt einen Gleisstromkreis zum
Zweck der Zugdetektion und Gleisfreimeldung und ein Signal als Kommunikations-
mittel zur Information des Lokfu¨hrers voraus. Das dargestellte Modell entspricht der
Verfeinerung der Instanz TRC1-dependability aus der Abb.5.24.
Implementierungs
-verlässlichkeit
Funktions-
verlässlichkeit
Abbildung 5.30: Verla¨sslichkeitsverhalten des Gleisstromkreises und des Signals als Im-
plementierungskomponenten der Fahrwegsicherung
Die Modellierung betrachtet bei jeder dieser Komponenten die Mo¨glichkeiten eines
sicheren und eines gefa¨hrlichen Ausfalles, sowie deren Offenbarung und Reparatur,
wobei die Bezeichnung der Transitionen der in dem Kapitel Funktionsverla¨sslichkeit
(Kap.5.4.2) definierten entspricht.
Die Pla¨tze TC1-hazard und Sig1-hazard repra¨sentieren die genannten gefa¨hrlichen
Ausfallzusta¨nde der Komponenten. Die Offenbarung dieser Verla¨sslichkeitszusta¨nde
kann entweder durch Eingriff einer periodischen Instandhaltung (Belegung des Plat-
zes Maint-active durch Schalten der Transition Maint-period) oder durch eine exter-
ne Erkennung aus dem Eisenbahnbetriebsprozess erfolgen, die hier durch eine expo-
nentialverteilte Ersatztransition TRC1-HeFS-extern modelliert ist. Nach einer solchen
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externen Hazardzustandserkenung sowie im Falle eines sicheren Ausfalles modellierter
Implementierungskomponenten (TC1-ItFS und Sig1-ItFS ) wird die Instandhaltung in-
nerhalb der durch die Transition Maint-alarm modellierten Dauer aktiviert. Die Akti-
vierung der Instandhaltung bildet eine Voraussetzung zur Durchfu¨hrung der Reparatur
einzelner oder beider ausgefallenen Komponenten (Schalten der Transition TC1-FStI
bzw. Sig1-FStI ). Im Modell spiegelt sich die Annahme wider, dass ein sicherer Aus-
fallzustand oder ein erkannter Hazardzustand einer Komponente die Erkennung des
Hazardzustandes auch der anderen Komponenten (modelliert durch kausale Transitio-
nen TC1-HceFS bzw. Sig1-HceFS ) bedingt.
Beispiel einer 3-kanaligen Implementierungskomponente Abbildung 5.31 zeigt
das Implementierungsmodell der Auswertungslogik als einer weiteren Komponente der
funktionalen Ressource ”Fahrwegsicherung” (s. Abb.5.27) - durch eine dreikanalige Ar-
chitektur (z.B. Rechnerkana¨le). Es handelt sich um eine Steuerungskomponente, de-
ren Verla¨sslichkeitszustand alle weiteren Komponenten der Fahrwegsicherung beein-
flusst. Das funktionale Verla¨sslichkeitsmodell ist in Abb. 5.24 dargestellt (TRC123-
dependability).
Implementierungs
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Abbildung 5.31: Verla¨sslichkeitsverhalten der Auswertungslogik als Implementierungs-
komponenten der Fahrwegsicherung
Die Ausga¨nge der Kana¨le werden durch einen Voter verglichen. Die einzelnen Kana¨le so-
wie der Voter ko¨nnen ausfallen (modelliert durch die entsprechenden failure-Transitionen).
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Die Anzahl der ausgefallenen Kana¨le entspricht der Tokenanzahl auf dem Platz CL-
ch-failed. Die Reparatur aller Komponenten ist nur durch einen aktiven Instandset-
zungseingriff mo¨glich (Belegung des Platzes Maint-active). Die Aktivierung der In-
standhaltung erfolgt entweder periodisch in einem diagnostischen Zyklus (Transition
Diagnostic-period) oder ereignisbedingt (Transition Maint-alarm) nach Erreichung ei-
nes fail-safe Zustandes.
Die modellierte Komponentenstruktur toleriert den Ausfall eines Rechnerkanals, wo-
bei die Korrektheit des Verhaltens durch den Voter gewa¨hrleistet ist. Sein Ausfall in
Verbindung mit dem Ausfall mindestens eines Rechnerkanals fu¨hrt zu einem globalen
Hazardzustand (Platz TRC123-hazard) auf der funktionalen Ebene der Ressource. Die
zugeho¨rige zeitlose Transition TRC123-ItH-time entspricht der allgemeinen stochasti-
schen Transition des funktionalen Verla¨sslichkeitsmodells in Abb. 5.24. Die Erkennung
des Hazardzustandes erfolgt entweder extern, durch die Transition TRC123-HtI-time-
extern aus dem Funktionsverla¨sslichkeitsmodell, oder durch die periodische Diagnostik.
Im Vergleich zum Verla¨sslichkeitsmodell TRC1-dependability wird bei der Rechnerlogik
keine Erkennung des Hazardzustandes aus dem Eisenbahnbetriebsprozess betrachtet.
Ebenso sind die U¨berga¨nge zum globalen Fail-safe-Zustand (TRC123-fail-safe) einer-
seits durch Ausfall von mindestens zwei Kana¨len bei intaktem Voter (TransitionTRC123-
ItFS-time) und andererseits durch die Erkennung des Hazardzustandes im Rahmen des
diagnostischen Zyklus (Transition TRC123-HtFS-time) modelliert. Nach Beseitigung
der Ausfallzusta¨nde aller Komponenten wird der globale Intaktzustand (Platz TRC123-
intact) durch Schalten der zeitlosen Transition TRC123-FStI-time erreicht.
Ein Beispiel der Verla¨sslichkeitsmodellierung einer zweikanaligen Architektur kann in
einer fru¨her dargestellten Abbildung 4.5 gefunden werden. Weitere Petrinetzmodelle
der Implemetierungsverla¨sslichkeit finden sich z.B. in [Schneeweiss 1999].
Der Grad der Verfeinerung der globalen Verla¨sslichkeitsmodellierung der Implementie-
rung entspricht dem Verfeinerungsgrad der Verla¨sslichkeitsmodellierung der funktiona-
len Ressource. In der praktischen Anwendung der Methode ist es oft notwendig, auch
auf der funktionalen Ebene die Auswirkung der Hazardzusta¨nde einzelner Implemen-
tierungskomponenten zu betrachten, da eine rein globale Sicht, in der jeder Hazardzu-
stand einer Komponente als ein Hazardzustand des Gesamtsystems gesehen wird, oft
zur U¨berdimensionierung der Sicherheitsanforderungen fu¨hren kann.
5.6 Zusammenfassung
Die Aufgabe der PROFUND-Modellierung ist es, den Eisenbahnprozess, die System-
funktionalita¨t sowie die Funktions- und Systemimplementierungsverla¨sslichkeit so zu
beschreiben, dass der Bezug zwischen dem betrieblichem Risiko und der Systemverla¨s-
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slichkeit hergestellt werden kann. Die angewendete Methode erlaubt durch Verwendung
des geeigneten Beschreibungsmittels eine strenge Modularita¨t der einzelnen Betrach-
tungsgegensta¨nde, d.h. der Teilmodelle. Ziel des dargestellten methodischen Vorgehens
ist es, im ersten Schritt aus dem zula¨ssigen betrieblichen Risiko die funktionalen Si-
cherheitsanforderungen in Form von zula¨ssigen maximalen Hazardraten und minima-
len Hazarderkennungs- und Beseitigungsraten abzuleiten (Risikoreduktion). Im zweiten
Schritt sind unter Verwendung der Modellierung die Parameter der Implementierungs-
verla¨sslichkeit (Ausfall-, Detektion-, Reparaturraten) zu ermitteln, damit die funktio-
nalen Sicherheitsanforderungen erfu¨llt werden.
Die Genauigkeit und der Detaillierungsgrad der Modellierung ha¨ngen stark von den
zuga¨nglichen statistischen Daten bzw. Verteilungen ab. Eine besondere Bedeutung ha-
ben auch die Scha¨tzungen der Wahrscheinlichkeitsgewichte der einzelnen betrachteten
Ausfallverlaufsarten. Bei Unzuga¨nglichkeit der Daten muss in der Modellierung immer
eine Worst-Case Scha¨tzung vorgenommen werden.
Das detaillierte Vorgehen bei den quantitativen Modellauswertungen ist Gegenstand
des na¨chsten Kapitels PROFUND-Analyse.
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PROFUND-Analyse
6.1 Ziele der Modellanalyse
Das grundlegende Ziel einer Modellanalyse ist es, fu¨r ein explizit beschriebenes Modell
das implizit beschriebene Modellverhalten zu untersuchen. Da jede Modellierung auf
einer bestimmten Abstraktion der Realwelt basiert, kann die Modellanalyse dabei aus
zwei unterschiedlichen Sichten durchgefu¨hrt werden. Einerseits ist es die Sicht der Mo-
dellverifikation, in der das Modell auf das korrekte Verhalten im Rahmen der gewa¨hl-
ten Abstraktion gepru¨ft wird, anderseits ist es die Modellvalidation, in der das erzielte
Modellverhalten mit dem Verhalten der Realwelt verglichen wird. Die Verbindung zu
traditionellen Techniken der Sicherheitsanalyse bildet ein Mittel zur Modellvalidation
(vgl. Kap.2) und zur Einfu¨hrung in die praktische Anwendung des vorgestellten Vorge-
hens. Nur ein valides Modell kann zur Definition der Sicherheitsanforderungen im Sinne
des Vorgehens bei der Anwendung der PROFUND-Methode (Abb. 5.1) herangezogen
werden.
Da im Vordergrund dieser Arbeit das Potential des formalen Beschreibungsmittels der
Petrinetze steht, beziehen sich die vorgestellten Analysetechniken schwerpunktma¨ßig
auf die Modellverifikation. Zur Vorstellung des methodischen Vorgehens werden daher
Beispieldaten ohne direkten Bezug auf ein konkretes Realobjekt verwendet.
6.2 Risikoanalyse des Eisenbahnbetriebes
Das Modell des Eisenbahnbetriebes, dessen Bildung in Kapiteln 5.3 und 5.4 vorgestellt
wurde, beschreibt den physikalischen Prozess des Eisenbahnverkehrs, die Funktiona-
lita¨t seiner Steuerung sowie deren Verla¨sslichkeit. Im Sinne der PROFUND-Methode
(Abb.5.1) ist es mo¨glich, das Modell des Eisenbahnbetriebes zusammen mit dem Mo-
dell der Unfallfolgen zur Auswertung des betrieblichen Risikos zu verwenden. Eine
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Voraussetzung glaubwu¨rdiger Ergebnisse ist eine erfolgreiche Modellverifikation und
-validation. Das Vorgehen wird in den folgenden Unterkapiteln vorgestellt.
6.2.1 Analyse des Modells des Betriebsprozesses
Das Modell des Betriebsprozesses wurde unter Kenntnis der konkreten Betriebsver-
ha¨ltnisse einer konkreten Bahninfrastruktur und auf der Basis der Ergebnisse der Ge-
fahrenanalyse aufgebaut. Dieses bildet die Bezugsgrundlage der Modellverifikation und
-validation.
Modellverifikation
Neben der Pru¨fung des Bezuges zur gewa¨hlten Abstraktion der Realwelt beinhaltet die
Aufgabe der Modellverifikation auch die Pru¨fung der korrekten Verwendung des Be-
schreibungsmittels (Syntax check). Bei der Anwendung der EDSPN’s beinhaltet diese
z.B. die Pru¨fung der korrekten Verknu¨pfung zwischen den Knoten (Pla¨tzen und Tran-
sitionen) oder die Pru¨fung der eindeutigen Knotenbezeichnung und -parametrierung.
Eine Vorstufe der Modellverifikation ist die interaktive Simulation des Modellverhal-
tens. Durch Identifikation der Ereignisse (repra¨sentiert durch Transitionen) mit erfu¨ll-
ten Auftrittsbedingungen hat der Anwender die Mo¨glichkeit, die grundlegenden Pro-
zesse der gewa¨hlten Abstraktion des Eisenbahnprozesses interaktiv abzuspielen, indem
er selbst das Modellverhalten durch Transitionsaktivierung steuert (Markenspiel). Da
bei dieser Art der Simulation die Zeitparameter (deterministische oder stochastische)
temporaler Ereignisse nicht beru¨cksichtigt werden, ist es mo¨glich, auch ganz seltene
Ereignisfolgen auf die Korrektheit der Beschreibung zu pru¨fen.
Erreichbarkeitsgraph Der Nachteil der interaktionsbasierten Simulation ist die feh-
lende Garantie der Vollsta¨ndigkeit. Diese kann nur durch ein automatisches Abspielen
aller mo¨glichen Ereignisfolgen des Modellverhaltens erzielt werden. Eine vollsta¨ndige
Darstellung aller Ereignisfolgen ist durch den Erreichbarkeitsgraph des Petrinetzes ge-
geben. Der Erreichbarkeitsgraph beschreibt auch den vollsta¨ndigen Zustandsraum (RS
- Reachability set, bzw. auch EG) RS := [m0 > des durch das Petrinetz beschriebenen
Verhaltens, wobei m0 die Initialmarkierung des Petrinetzes ist.
Jede erreichbare Markierungm aller Petrinetzpla¨tze ist durch einen Knoten des Erreich-
barkeitsgraphen vertreten. Eine konkrete Markierung eines einzigen Petrinetzplatzes ist
aber durch eine Menge von Knoten aus RS repra¨sentiert.
Abbildung 6.1 zeigt den Erreichbarkeitsgraphen des Modells des Betriebsprozesses aus
dem Unterkapitel 5.3.1 (dargestellt in Abbildungen 5.5, 5.6 und 5.7). Der Graph stellt
lediglich die zeitbehafteten Zusta¨nde des Erreichbarkeitsgraphen dar (tangible mar-
kings), also die Zusta¨nde, die nur durch das Schalten einer temporalen Transition
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verlassen werden ko¨nnen. Diese Zusta¨nde umfassen auch alle davor stehenden zeitlo-
sen Zusta¨nde (vanishing markings), deren Auftritt von der Aktivierung einer kausalen
Transition gefolgt ist (z.B. die probabilistisch gewichteten kausalen Transitionen Near-
miss-event-Section1 und Accident-event-Section1 sind in der vorherigen temporalen
Transition Two-trains-in-Section1 enthalten, s. Abb. 5.6).
Graph von Mengen globaler Zusta¨nde Der Graph von Mengen globaler Zusta¨nde
repra¨sentiert eine kondensierte Darstellung des Erreichbarkeitsgraphen, in dem Knoten
mit einer bestimmten Eigenschaft zusammengefasst werden. Allgemein kann daher ein
Knoten diesen Graphen κ als
κ := {m ∈ RS|Pκ(m)} (6.1)
definiert werden, wobei κ fu¨r alle Markierungen m (Zusta¨nden) steht, die die durch das
Pra¨dikat Pκ spezifizierte Eigenschaft besitzen.
Die rot markierten Knoten des Graphen in Abbildung 6.1 repra¨sentieren also alle Zu-
sta¨nde des Modellverhaltens in denen das unerwu¨nschte Ereignis Kollision aufgetreten
ist. Gemeinsam bildet diese Menge der Knoten den globalen Unfallzustand Accident,
dessen Auftrittsha¨ufigkeit fu¨r die Risikoauswertung entscheidend ist. Der Globale Un-
fallzustand U ist definiert als:
U := {m ∈ RS|PU(m)} = {m ∈ RS|m(Accident) = 1} (6.2)
wobei m(Accident) = 1 fu¨r alle Zusta¨nde des Erreichbarkeitsgraphen mit markiertem
Platz Accident steht.
Auf die gleiche Weise ko¨nnen die Knoten des Erreichbarkeitsgraphen identifiziert wer-
den, die zu den gefa¨hrlichen Situationen in dem Betriebsprozess geho¨ren (gelb mar-
kiert). In dem Beispiel aus der Streckensicherung sind es die Situationen, bei welchen
sich zwei oder mehrere Zu¨ge in einem betrachteten Streckenabschnitt gleichzeitig be-
finden, ohne dass sie zu dem globalen Unfallzustand geho¨ren. Daher kann der globale
Zustand gefa¨hrliche Situation GS wie folgt definiert werden:
GS := {m ∈ RS \ U |m(Trains-in-Section S) = 2, S ∈ {1, 2, 3}} (6.3)
Alle anderen Knoten des Erreichbarkeitsgraphen, die weder zu dem globalen Zustand
Unfall noch zu dem globalen Zustand gefa¨hrliche Situation geho¨ren, stellen das Regel-
verhalten RV des modellierten Eisenbahnprozesses dar (gru¨n markiert). Die Menge der
Zusta¨nde des Regelverhaltens kann daher wie folgt definiert werden:
RV := RS \ (U ∪GS). (6.4)
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Abbildung 6.1: Erreichbarkeitsgraph des Modells des Betriebsprozesses
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Tabelle 6.1 zeigt eine tabellarische Darstellung der Knoten des Erreichbarkeitsgraphen
mit der Angabe der vollsta¨ndigen Knotenmarkierung. Entsprechend der Belegung der
relevanten Pla¨tze gibt die farbige Kodierung die Zugeho¨rigkeit des jeweiligen Knotens
zu den definierten globalen Mengen an.
Tabelle 6.1: Tabellarische Darstellung der Knoten des Erreichbarkeitsgraphen des mo-
dellierten Betriebsprozesses
Abbildung 6.2 abstrahiert die globalen Mengen U, GS und RV. Die Zahlen innerhalb
der dargestellten Mengen geben nur die entsprechende Anzahl der zugeho¨rigen Knoten
(Zusta¨nde) an. Daneben repra¨sentieren die verbindenden Kanten die Transitionen, die
zum U¨bergang zwischen zwei Mengen fu¨hren.
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Abbildung 6.2: Graph von Mengen globaler sicherheitsrelevanter Zusta¨nde des Modells
des Eisenbahnbetriebsprozesses
Eine solche Darstellung der sicherheitsrelevanten globalen Zustandsmengen gibt einen
notwendigen U¨berblick u¨ber die Dynamik des analysierten Modells aus Sicht der Si-
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cherheitsbetrachtung. Es zeigt die zeitlichen bzw. kausalen (je nach Typ der U¨ber-
gangstransition) Folgen der Ereignisse die zu dem unerwu¨nschten Ereignis des model-
lierten Systemverhaltens fu¨hren.
Unfallbaum Die zweite Grundlage der Beurteilung der Korrektheit der Modellierung
bildet die statische Analyse des erreichten unerwu¨nschten Zustandes im modellierten
Verhalten des Eisenbahnprozesses. Basis dazu bildet die Markierung sicherheitsrelevan-
ter Pla¨tze in allen Knoten der Menge des globalen Unfallzustandes.
Im Rahmen der vorgestellten PROFUND-Methode sind die sicherheitsrelevanten Pla¨tze
einerseits durch die Pla¨tze des Prozessmodells (P-Pla¨tze) gebildet, die im direkten
Bezug zu den unerwu¨nschten risikobehafteten Ereignissen stehen, anderseits durch die
Pla¨tze des Verla¨sslichkeitsmodells (V-Pla¨tze) die wiederum in direktem Bezug zu den
Ursachen der Fehlzusta¨nde der Systemfunktionalita¨t bzw. -implementierung stehen. Da
sich die Markierung der Pla¨tze der Systemfunktionalita¨t, bzw. -implementierung (F-
, bzw. I-Pla¨tze) selbst auf das korrekte Modellverhalten bezieht, werden diese Pla¨tze
in die statische Analyse unerwu¨nschter Prozesszusta¨nde nicht direkt einbezogen, kann
jedoch als wichtige Quelle der Kontextinformationen herangezogen werden.
Sollte das Modell des Betriebsprozesses mehrere Abstraktionsebenen umfassen, sind
die P-Pla¨tze jeder weiteren Unterebene als PP-Pla¨tze, (bzw. PPP-Pla¨tze, usw.) zu
bezeichnen.
Tabelle 6.2 zeigt die sicherheitsrelevanten Pla¨tze der EG-Knoten der globalen Menge
des Unfallzustandes des betrachteten Modells des Eisenbahnbetriebsprozesses. Diese
sind in diesem Falle lediglich durch die P-Pla¨tze gebildet. Als sicherheitsrelevant gilt
dabei nur die Markierung mit mindestens zwei Marken, die die gleichzeitigen Besetzung
des Streckenabschnittes mit zwei Zu¨gen abbildet und die Voraussetzung fu¨r einen Unfall
darstellt.
Tabelle 6.2: Pla¨tze sicherheitsrelevanter Knoten des Erreichbarkeitsgraphen
Aus der Tabelle ist ersichtlich, dass der Unfall entweder im Abschnitt1 oder Abschnitt2
oder Abschnitt3 (Section) auftreten kann. Diese Beziehung kann auch durch folgende
Gleichung ausgedru¨ckt werden:
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U = P1 + P2 + P3. (6.5)
Abbildung 6.3 zeigt die entsprechende graphische Darstellung unter Benutzung der
Semantik der Sto¨rungsba¨ume (FTA). Ein so entstandener Unfallbaum kann auf diese
Weise unter Betrachtung weiterer sicherheitsrelevanter Pla¨tze der globalen Menge des
Unfallzustandes weiter entwickelt werden (s. weitere Kapitel).
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Abbildung 6.3: Unfallbaum des Modells des Eisenbahnbetriebes
Der Unfallbaum des Modells des Eisenbahnbetriebes zeigt u¨bersichtlich alle mo¨glichen
betrieblichen Situationen, die zum Zeitpunkt des Auftrittes des unerwu¨nschten Er-
eignisses vorliegen ko¨nnen. Neben dem Unfallzustand kann der Algorithmus fu¨r jede
Markierung eines beliebigen Platzes des Petrinetzes angewendet werden und dadurch
das Modell (auch wa¨hrend der Modellbildung) verifiziert werden. Zusammen mit dem
Graphen von Mengen globaler Zusta¨nde bildet der Unfallbaum eine Grundlage zur
Modellvalidation im Sinne des Vergleichs mit den Ergebnissen der Gefahrenanalyse (s.
Unterkapitel 5.2)
Modellvalidation
Das Ziel der Modellvalidation ist zu pru¨fen, ob das Modell das tatsa¨chliche Verhalten
der modellierten Realwelt beschreibt. Im Rahmen der Modellvalidation ist zu untersu-
chen
• ob das modellierte Regelverhalten die gleichen Charakteristiken wie die Realwelt
aufweist und
• ob das potentielle Fehlverhalten des Modells den Ergebnissen der Gefahrenanalyse
(Unterkapitel 5.2) entspricht.
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Die Pru¨fung des Regelverhaltens betrifft vor allem die Art der temporalen und
stochastischen Beschreibung ausgedru¨ckt durch die Zeitparameter, Wahrscheinlich-
keitsverteilungen, probabilistischen Gewichte oder Arbeitsmodi [Zimmermann 1997]
der Transitionen. Außerdem ist auch der Bezug der anderen Netzelemente zur Realita¨t
zu pru¨fen, wie z.B.die Kapazita¨t der Pla¨tze oder die Wichtung der Kanten. Die Grund-
lage zur Modellvalidation bieten die Ergebnisse quantitativer Analyse des Modells.
Abbildung 6.4 zeigt die durch die stationa¨re Simulation ermittelten Werte der Zugdich-
te auf der Beispielstrecke (s. Abbildung 5.7) in Abha¨ngigkeit von der angenommenen
Zugfolgezeit (Parameter der Transition Train-Sequence). Die einzelnen Messwerte (Zu¨-
ge gesamt, ICE, RB) wurden unabha¨ngig als markierungsabha¨ngige Erwartungswerte
des Platzes Trains-in-Block3 ausgewertet. Die ermittelten Werte erfu¨llen die realisti-
schen Erwartungen.
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Abbildung 6.4: Abha¨ngigkeit der Zugdichte von der Zugfolge auf der Beispielstrecke
In a¨hnlicher Weise ko¨nnen auch weitere Charakteristiken des modellierten Betriebs-
prozesses u¨berpru¨ft werden. Als ein weiteres Beispiel kann die Messung der Fahrzeiten
und deren Streuung auf der Gesamtstrecke und auf den einzelnen Streckenabschnitten
genannt werden. Die Modellvalidation kann dann auf dem Vergleich mit dem Fahrplan
oder mit den realen Fahrzeitdaten basieren.
Die Pru¨fung des potentiellen Fehlverhaltens basiert auf dem Vergleich des Gra-
phen von Mengen globaler sicherheitsrelevanten Zusta¨nde (Abb. 6.2) und des Unfall-
baumes (Abb. 6.3) mit den Ergebnissen der vor der Modellierung durchgefu¨hrten Ge-
fahrenanalyse.
Der Unfallbaum kann direkt mit einem in der Gefahrenanalyse erstellten Sto¨rungsbaum
verglichen werden. Ein mo¨glicher Unterschied kann durch unterschiedliche Festlegung
6.2. RISIKOANALYSE DES EISENBAHNBETRIEBES 97
der Abstraktionsebenen (Modelldekomposition) hervorgerufen sein. Dieser ist durch
einfache Transformationsalgorithmen bei Bedarf fu¨r die Eindeutigkeit der Modellvali-
dation zu beseitigen.
Die im Graphen von Mengen globaler sicherheitsrelevanter Zusta¨nde identifizierten
Transitionen entsprechen den Knoten eines Ereignisbaums. Durch geeignete Trans-
formation kann die normkonforme Darstellung des Ereignisbaumes bei Bedarf erzielt
werden.
Das Risiko des Eisenbahnbetriebes
Nachdem die Korrektheit und Vollsta¨ndigkeit der Beschreibung des Eisenbahnbetriebes
verifiziert und validiert wurde, kann das Modell zur Auswertung des betrieblichen Risi-
kos herangezogen werden. Da die PROFUND-Methode bei der Modellierung des reinen
Eisenbahnbetriebes noch nicht den Einfluss der Systemfunktionalita¨t vorsieht, handelt
es sich dabei meistens um die Ermittlung eines theoretischen Wertes des vorhande-
nen Risikos. Obwohl dieser in vielen Fa¨llen nur durch Expertenscha¨tzungen validiert
werden kann, ist sein Wert ein wichtiges Ergebnis der Analyse. Seine Bedeutung liegt
insbesondere
• als Begru¨ndung der Notwendigkeit der Risikoreduktion durch ein Eisenbahnleit-
und -sicherungssystem,
• als Basiswert fu¨r den Vergleich der Effektivita¨t der Risikoreduktion durch unter-
schiedliche funktionale oder technische Systemlo¨sungen und
• als Referenzwert zur Sensitivita¨tsanalyse der Einflu¨sse von unterschiedlichen Pa-
rametern des Eisenbahnbetriebes.
Anderseits kann dieses Modell bei ausreichender Validation des Bezuges zwischen dem
Eisenbahnbetrieb und seinen unerwu¨nschten betrieblichen Ereignissen zur Begru¨ndung
der U¨berflu¨ssigkeit des Systemseinsatzes im Eisenbahnbetrieb (z.B. mit bestimmten
limitierenden Leistungscharakteristiken) verwendet werden.
Die Ergebnisse der Risikoauswertung ko¨nnen direkt in den Graphen von Mengen glo-
baler sicherheitsrelevanter Zusta¨nde bzw. in den Unfallbaum eingetragen werden.
Abbildung 6.5 zeigt die Ergebnisse der Risikoauswertung in Abha¨ngigkeit von der mitt-
leren Zugdichte unter Verwendung des Beispielmodells aus der Streckensicherung (Ab-
bildungen 5.5, 5.6 und 5.7). Durch die Kopplung mit dem Modell der Unfallfolgen (Ab-
bildung 5.11) kann der ermittelte Wert der Unfallha¨ufigkeit (Kollision zweier Zu¨ge) in
das kollektive und in das individuelle Risiko umgerechnet werden (Angenommene Wer-
te: 10 relative Tote pro Unfallsituation, 300 Personen pro Zug, 500-malige Benutzung
der Strecke durch ein Individuum pro Jahr z.B. Pendler).
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Abbildung 6.5: Risikoauswertung des Modells des Eisenbahnbetriebes in Abha¨ngigkeit
von der mittleren Zugdichte bei minimaler Zugfolgezeit von 4 min.
Die durch die Simulation ermittelten Werte zeigen einen linearen bzw. quadratischen
Zusammenhang der mit hoher Genauigkeit angena¨hert werden kann (s. die Na¨herungs-
gleichungen mit Korrelationsfaktor K2 ≈ 1 in Abb. 6.5). Die funktionale Extrapolation
ermo¨glicht dann die Auswertung von Werten, deren Ermittlung durch Simulation nur in
unrealistisch langen Zeiten mo¨glich wa¨re [Slova´k et al. 2005]. Die Werte des individu-
ellen Risikos ko¨nnen mit dem durch die Norm EN 50126 vorgegebenen Akzeptanzwert
(MEMCENELEC = 10
−5Tote/(Person× Jahr)) verglichen werden.
Die durchgefu¨hrte Analyse des Modells des Eisenbahnbetriebes zeigt, dass der Wert des
Risikos mit Senkung der Zugdichte nur sehr langsam abnimmt (fu¨r die stochastische
Beschreibung der Zugfolgezeit einzelner Zugarten wurde eine verschobene Exponenti-
alverteilung angenommen (vgl. Abb.5.9)). Eine wesentlich effektivere Risikoreduktion
kann durch Verla¨ngerung der minimalen Zugfolgezeit erreicht werden kann. Abbildung
6.6 veranschaulicht diese Abha¨ngigkeit.
Das ermittelte Risiko kann mit den realen Unfallstatistiken verglichen werden. Im Falle
einer relevanten Abweichung von Realwerten sind die Parameter des Modells anzupas-
sen (z.B. A¨nderung des Verha¨ltnisses zwischen einem Unfall und einem Beinaheunfall,
Integration weiterer Risikoreduktionsfaktoren, Beru¨cksichtigung der Zu¨ge ohne Befo¨r-
derung der Personen, usw.) Nach dieser zusa¨tzlichen Validation durch Statistiken kann
das Modell des Eisenbahnbetriebes zur Analyse der Einflu¨sse der Systemfunktionalita¨t
und -verla¨sslichkeit verwendet werden.
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Abbildung 6.6: Abha¨ngigkeit des individuellen Risikos von der minimalen Zugfolgezeit
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6.2.2 Analyse des Modells der Systemfunktionalita¨t
Ziel der Analyse des Modells der Systemfunktonalita¨t ist es zu u¨berpru¨fen, ob die ge-
wa¨hlte funktionale Spezifikation des Eisenbahnleit- und -sicherungssystems eine ausrei-
chende Risikoreduktion in dem Eisenbahnbetrieb ermo¨glicht. Die Aufgabe der Analyse
besteht daher wieder in der Modellverifikation, in der durch die Zustandsraumuntersu-
chung der Ausschluss von unerwu¨nschten Systemzusta¨nden nachgewiesen werden muss,
und in der Modellvalidation, in der das modellierte funktionale Verhalten mit dem rea-
len Systemverhalten (oder mit seiner funktionalen Spezifikation) verglichen wird.
Modellverifikation
Die einfachste Art der Modellverifikation ist das interaktive Abspielen der modellier-
ten funktionalen Szenarien und U¨berpru¨fung auf die Deadlockfreiheit, sowie auf die
Freiheit von unendlichen kausalen oder temporalen Schleifen und auf die Endlichkeit
des Zustandraumes (z.B. Vermeidung von endloser Fu¨llung von Pla¨tzen mit Marken)
Neben der Generierung des Erreichbarkeitsgraphen bieten die Petrinetze eine Vielzahl
von algorithmisch unterstu¨tzten Verifikationsmethoden wie Invariantenanalyse, Leben-
digkeitsanalyse, Analyse von Traps und Siphons usw. (vgl. 4.1.3).
Abbildung 6.7 zeigt den Erreichbarkeitsgraphen des Eisenbahnbetriebsmodells der Bei-
spielstrecke, das um die Funktionalita¨t der Zugfolgesicherung durch einen einfachen
Streckenblock erweitert wurde (aus der Abb. 5.14). Dies ist ersichtlich aus der Mar-
kierung der EG-Knoten, die (gegenu¨ber dem EG aus der Abb. 6.1) um den jeweils
aktuellen funktionalen Zustand der Zugfolgesicherung (blau hinterlegt) erga¨nzt wurde.
Neben voller Fuktionsfa¨higkeit der hier modellierten streckenseitigen Zugfolgesicherung
setzt das Modell auch die Funktionsfa¨higkeit der zugseitigen Funktionalita¨t voraus.
Durch die Analyse der Mengen der globalen sicherheitsrelevanten Zusta¨nde konnte
nachgewiesen werden, dass das modellierte Verhalten weder Unfallzusta¨nde noch Ge-
fahrsituationen entha¨lt. Das ist eine ausreichende Bedingung zur Gewa¨hrleistung einer
vollen Risikoreduktion durch die Systemfunktionalita¨t im Eisenbahnbetrieb auf der
Beispielstrecke.
Modellvalidation
Die Aufgabe der Validation des Modells der Systemfunktionalita¨t besteht darin, durch
einen Vergleich des Modellverhaltens mit der Realita¨t oder einer funktionalen Spezifi-
kation seine Korrektheit und die Angemessenheit der gewa¨hlten Abstraktion zu pru¨fen.
Wenn das Petrinetzmodell selbst als funktionale Spezifikation dient, oder eine sepa-
rate (z.B. ausfu¨hrliche) funktionalen Spezifikation existiert, ist es vorteilhaft die rele-
vanten Eigenschaften des gewu¨nschten funktionalen Verhaltens formal zu beschreiben.
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Abbildung 6.7: Erreichbarkeitsgraph des um die Systemfunktionalita¨t erweiterten Mo-
dells des Betriebsprozesses
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Ein Beispiel der mo¨glichen Formalisierung der qualitiativen funktionalen Sicherheits-
anforderungen ist die temporale Logik, die in einer Reihe von Arbeiten insbesonde-
re aus dem Bereich Softwarespezifikation in Verbindung mit einem Model Checking
verwendet wurde [Ehrig 2004] [Ortmeier 2005]. Eine andere Mo¨glichkeit bietet ei-
ne natu¨rlichsprachliche Formulierung der Sicherheitsanforderungen in Form der Safety
Patterns [Bitsch et al. 2004].
Fu¨r die Funktionalita¨t der als Beispiel genommenen Streckensicherung lassen sich z.B.
die Exklusivita¨t der Markierung der Pla¨tze Block1-free und Block1-occ usw. oder Anfor-
derung sta¨ndig gleichzeitiger Markiertheit der Pla¨tze Trains-in-section1 und Block1-occ
oder Train-at-Sig1 und Block1-occ, usw. als qualitative funktionale Sicherheitsanforde-
rungen formulieren. Diese ko¨nnen direkt durch Analyse der Markierungen der Knoten
des Erreichbarkeitsgraphen (Abb. 6.7) u¨berpru¨ft werden.
Das Risiko der Systemfunktionalita¨t
Durch die Analyse des Modells der Systemfunktionalita¨t muss gezeigt werden, dass
die durch die entsprechende funktionale Spezifikation gewa¨hrleistete Risikoreduktion
fu¨r einen normkonform sicheren Eisenbahnbetrieb ausreicht. Durch die konzeptuelle
Verbindung der Systemfunktionalita¨t mit dem Eisenbahnbetrieb im Sinne der PRO-
FUND-Methode und dank der Kopplung mit dem Modell der Unfallfolgen ist es mo¨g-
lich, jederzeit das Risiko der funktionalen Systemlo¨sung RF durch numerische Analysen
oder Simulationen auszuwerten. Das Ergebnis der Auswertung kann zu folgenden Arten
des weiteren Vorgehens fu¨hren:
• RF = 0 oder RF < Rtolerable: Kein Restrisiko (muss auch durch Modellverifikation
besta¨tigt werden) bzw. ein akzeptierbares Restrisiko funktionaler Spezifikation.
Das Restrisiko kann aber nur unter Vorbehalt der Ergebnisse der Verla¨sslichkeits-
analyse akzeptiert werden. Falls diese Lo¨sung zu unrealisierbaren funktionalen
Verla¨sslichkeitsanforderungen fu¨hrt (s. Kap. 6.2.3) ist ein funktionales Re-design
notwendig.
• RF > Rtolerable: Unakzeptierbares Restrisiko fu¨hrt zu einem unumga¨nglichen funk-
tionalen Re-design.
Das als Beispiel betrachtete funktionale Modell der Zugfolgesicherung zeigt bei seiner
angenommenen vollsta¨ndigen Funktionsfa¨higkeit eine vollsta¨ndige Risikoreduktion.
Als Beispiel einer funktionalen Spezifikation mit unvollsta¨ndiger Risikoreduktion ko¨n-
nen z.B. einige funktionale Lo¨sungen der Bahnu¨bergangsicherung genannt werden, de-
ren Restrisiko von bahnexternen Faktoren (hier menschlicher Faktor des KFZ-Fahrers)
abha¨ngig ist (na¨here Analyse des Bahnu¨bergangsbeispiels im Unterkapitel 7.4.2).
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U¨ber die endgu¨ltige Akzeptanz der funktionalen Spezifikation entscheiden die Analy-
seergebnisse des Modells der Systemfunktionsverla¨sslichkeit.
6.2.3 Analyse des Modells der Systemfunktionsverla¨sslichkeit
Die Aufgabe der Analyse des Modells der Systemfunktionsverla¨sslichkeit ist es, fu¨r die
durch das Modell der Systemfunktionalita¨t repra¨sentierte funktionale Spezifikation die
quantitativen Sicherheitsziele zu definieren. Gegendstand der Betrachtung sind dabei
alle modellierten funktionalen Ressourcen, die fu¨r die Durchfu¨hrung der sicherheitsre-
levanten Systemfunktionen zusta¨ndig sind. Die Festlegung der quantitativen funktio-
nalen Sicherheitsziele basiert auf der Auswertung des Risikos unter Betrachtung der
Verla¨sslichkeitseigenschaften der sicherheitsrelevanten Funktionsressourcen.
Ein mo¨gliches Vorgehen dabei ist, bestimmte Verla¨sslichkeitseigenschaften (wie z.B.
Ausfallraten, Wartungs- und Offenbarungsintervalle, Reparaturzeiten usw.) der Res-
sourcen anzunehmen (z.B. auf Erfahrungsbasis) und durch Analyse des Modells deren
Akzeptanz positiv oder negativ zu beurteilen. Eine positive Beurteilung kann dann er-
bracht werden, wenn das ausgewertete Restrisiko im Eisenbahnbetrieb unterhalb der
gesetzlichen Akzeptanzgrenze liegt. In diesem Falle ko¨nnen dann die angenommenen
Verla¨sslichkeitseigenschaften als Sicherheitsziele definiert und als Ergebnisse der Ana-
lyse deklariert werden.
Ein anderes Vorgehen geht nicht von bestimmten Verla¨sslichkeitseigenschaften der Res-
sourcen aus, sondern benutzt das Modell der Systemfunktionsverla¨sslichkeit um die
optimale Sicherheitsziele herauszufinden. Im Allgemeinen soll das Optimierungsziel im
Erreichen der niedrigstmo¨glichsten Life-Cycle-Kosten liegen (insbesondere Herstellung
und Betrieb). Einfachstes Kriterium der Optimierung kann die Bestrebung sein, die
ho¨chstmo¨glichen Grenzen der Verla¨sslichkeitsparameter (bei deren negativer Auswir-
kung auf die Sicherheit, sonst gilt das Gegenteil) zu ermitteln. Bei Zuga¨nglichkeit der
Kostenfunktionen kann daher die Optimierung pra¨zisiert werden und als Sicherheits-
ziele die global kosteneffektivsten Verla¨sslichkeitsparameter der Ressourcen deklariert
werden.
Wie bei der Analyse vorheriger Modelltypen ist vor der eigentlichen Evaluation des
Restrisikos im Eisenbahnbetrieb auch das Modell der Funktionsverla¨sslichkeit zu veri-
fizieren und zu validieren.
Modellverifikation
Neben den bereits im Kapitel 6.2.1 erwa¨hnten Methoden der Modellverifikation wie
Syntax check, Analyse der Lebendigkeit anhand des Erreichbarkeitsgraphen, Entdeckung
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endloser Schleifen, interaktives Abspielen der Schaltsequenzen (Markenspiel) usw. ist
an dieser Stelle die Invariantenanalyse zu erwa¨hnen.
Invariantenanalyse Im Falle der Analyse der P-Invarianten (s. Unterkap. 4.1.3)
kommen als Ergebnis die Mengen der Pla¨tze heraus. Die gewichtete Tokensumme, die
durch diese Pla¨tze durchfließt, bleibt innerhalb der erreichbaren Zusta¨nden konstant.
Die Invariantenanalyse fu¨hrt daher zur Identifikation von zyklisch verbundenen lokalen
Zustandsfolgen, so, wie sie in der Modellierung der Systemfunktionalita¨t (bei Model-
lierung aller Funktionen auf Aufforderung, s. Unterkap. 5.4.1) zu finden ist.
Das Ergebnis der P-Invariantenanalyse muss also besta¨tigen, dass alle Pla¨tze der funk-
tionalen Modellierung, die der Modellierung der Funktionen auf Aufforderung (die
Funktionen im Dauerbetrieb werden ja statisch modelliert) zugeho¨ren, jeweils min-
destens durch eine P-Invariante abgedeckt sind. P-Invarianten ko¨nnen somit zur in-
tuitiven Validation dienen - findet sich fu¨r einen erwarteten modellierten Zyklus keine
P-Invariante, dann ist eine genauere Untersuchung ratsam. Ausserdem kann durch Er-
mittlung der maximalen Markiertheit eines in einer P-Invariante enthaltenen Platzes
der Ausschluss von verbotenen oder unerwu¨nschten Systemzusta¨nden (z.B. Unfallzu-
sta¨nde) nachgewiesen werden.
Unter Einhaltung der in Kapitel 4 vorgestellten Modellierungsmethodik soll es nie zu
einem Markenaustausch zwischen den einzelnen Betrachtungsebenen (Prozess, Funk-
tionalita¨t, Verla¨sslichkeit) kommen. Da die gegenseitige Beeinflussung nur durch Ab-
fragekanten oder Inhibitoren beschrieben ist, darf auch keine minimale P- und keine
minimale T-Invariante (minimale Invarianten sind solche, die keine anderen Invarianten
als Teilmengen enthalten) Grenzen einer Betrachtungsebene u¨berschreiten. Falls die In-
variantenanalyse ein anderes Ergebnis zeigt, deutet dieses einen signifikanten Fehler in
der Modellierung an.
Eine weitere Aussage zur Korrektheit der Modellierung bringt die erreichbarkeitsgraph-
basierte Konstruktion des Graphen von Mengen globaler sicherheitsrelevanter Zusta¨nde
und des Unfallbaumes.
Graph von Mengen globaler sicherheitsrelevanter Zusta¨nde In der Regel fol-
gen die unerwu¨nschten Ereignisse im Betrieb aus Hazardzusta¨nden der funktionalen
Ressourcen. Deswegen muss auch das modellierte Verhalten diese kausale Folge auf-
weisen. Im Unterkapitel 6.2.1 wurden die Mengen der globalen sicherheitsrelevanten
Zusta¨nde U, GS und RV definiert. Im Sinne der genannten kausalen Folge kann die
Menge eines globalen Hazardzustandes als Untermenge der Menge RV wie folgt defi-
niert werden:
H := {m ∈ RS|m(H-Platz) = 1} ⊆ RV (6.6)
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wobei als H-Platz der Platz des gefa¨hrlichen Ausfalles (Hazards) eines Verla¨sslichkeits-
modells der zugeho¨rigen Funktionsressource bezeichnet wird und m(H-Platz) = 1 die
Menge aller Markierungen (Zusta¨nde) mit einem solchen markierten H-Platz repra¨sen-
tiert.
Der Erreichbarkeitsgraph des Prozess-Funktionsverla¨sslichkeitsmodells des Beispieles
aus der Streckensicherung (Abb. 5.24) besteht aus 6830 zeitbehafteten Knoten, daher ist
seine Darstellung und visuelle Analyse nicht mehr praktisch durchfu¨hrbar. Abbildung
6.8 zeigt den Graph der globalen sicherheitsrelevanten Zustandsmengen im Sinne der
vorherigen Definition der U, GS, RV und H Mengen mit Angabe der zugeho¨rigen
Anzahl der EG-Knoten.
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Abbildung 6.8: Graph von Mengen globaler sicherheitsrelevanter Zusta¨nde des Prozess-
funktions-verla¨sslichkeitsmodells
Die erhaltene Zustandsfolge entspricht dem erwarteten Ablauf, und die genaue Analyse
der U¨bergangstransitionen bildet die Basis detaillierter Modellverifikation.
Unfallbaum Das Ziel des im Unterkapitel 6.2.1 eingefu¨hrten Unfallbaums war es, al-
le Betriebssituationen (globale Modellzusta¨nde) zu identifizieren, in der ein bestimmter
Zustand des Modellverhaltens erreicht werden kann. Durch Erweiterung des Modells
um die Systemfunktionalita¨t und Systemfunktionsverla¨sslichkeit erweitert sich entspre-
chend auch die Anzahl der verschiedenen Untermengen der globalen Menge des Un-
fallzustandes. Aus der Sicht des Unfallbaumes sind neben den lokalen Zusta¨nden im
Betriebsprozess (repra¨sentiert durch die in dem Unterkap. 6.2.1 genannten P-Pla¨tze
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bzw. PP-Pla¨tze, usw.) von besonderer Wichtigkeit die lokalen Modellzusta¨nde die das
potenzielle Fehlerverhalten der Systemfunktionalita¨t beschreiben. Diese kann man als
V-Pla¨tze bezeichnen, da sie die grundlegenden Verla¨sslichkeitszusta¨nde der sicherheits-
relevanten Funktionsressourcen beschreiben (s. Abb. 5.19).
Wie im Unterkapitel 5.4.2 beschrieben ist, werden die grundlegenden Verla¨sslichkeits-
zusta¨nde nach unterschiedlichen Hazardverlaufsarten im Sinne der Abbildungen 5.20
(fu¨r eine hazard-aktive Funktion) und 5.21 (fu¨r eine hazard-passive Funktion) verfei-
nert. Die einzelnen Hazardverlaufsarten repra¨sentierenden Pla¨tze, die H-Pla¨tze (wie
z.B HeI-state, HtFS-state, usw.) stellen grundsa¨tzlich die unterste Abstraktionsebene
der Funktionsverla¨sslichkeitsmodellierung dar. Da die H-Pla¨tze fu¨r die genaue Ursa-
chen des Fehlverhaltens der Systemfunktionalita¨t und der unerwu¨nschten Ereignisse
in dem Betriebsprozess stehen, ist das Herausfinden der gegenseitigen Beziehung ein
grundsa¨tzliches Ziel der Analyse.
Die Pla¨tze jeder weiteren Abstraktionsebene zwischen den V- und H-Pla¨tzen ko¨nnen
als VV-Pla¨tze (bzw. VVV-Pla¨tze, usw.) bezeichnet werden.
Tabelle 6.3 zeigt die sicherheitsrelevanten Pla¨tze der EG-Knoten der globalen Menge
des Unfallzustandes des Funktionsverla¨sslichkeitsmodells des Beispieles aus der Strecken-
sicherung (Abb. 5.24). Im Vergleich mit der entsprechenden Tabelle des Modells des
Eisenbahnbetriebes (Abb. 6.2) ist durch die Einfu¨hrung der Signale das Prozessmodell
um eine weitere Abstraktionsebene verfeinert worden (PP-Pla¨tze). Außerdem finden
sich in der Tabelle die zwei Abstraktionsebenen des Funktionsverla¨sslichkeitsmodells
wieder (V- und H-Pla¨tze).
Tabelle 6.3: Die sicherheitsrelevanten Pla¨tze der EG-Knoten der globalen Menge des
Unfallzustandes des Prozess-Funktionsverla¨sslichkeitsmodells
Ebenso wie in Abbildung 6.2 ko¨nnten die Markierungen aller Knoten des globalen
Unfallzustandes aufgefu¨hrt werden, wobei jede Spalte einem Platz der mo¨glichen Mar-
kierung entsprechen wu¨rde (hier wa¨ren es neben dem U-Platz 4 weitere Platzgruppen:
3 P-Pla¨tze, 6 PP-Pla¨tze, 4 V-Pla¨tze und 8 H-Pla¨tze). Durch die konsekutive Analy-
se der jeweils nebeneinander stehenden Platzgruppen (startend von dem U-Platz und
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der P-Gruppe bis hin zur Analyse der V-Gruppe mit der H-Gruppe konnten die in
Abbildung 6.9 aufgefu¨hrten Gleichungen ermittelt werden.
Die Gleichungen ordnen einem Platz der ho¨heren Abstraktionsebene die mo¨glichen
Kombinationen von markierten Pla¨tzen der unteren Ebene zu. Die logischen Ausdru¨cke
UND (*), ODER (+) geben an, ob bestimmte markierte Pla¨tze in der Markierung
eines EG Knoten des globalen Unfallzustandes immer gleichzeitig vorkommen (UND)
oder sie auch einzeln auftreten (ODER) ko¨nnen, wobei alle anderen Pla¨tze unmarkiert
bleiben. Im Falle einer Feststellung eines Einzelauftrittes der Markierung bestimmter
Pla¨tze ist die Auffu¨hrung mo¨glichst vorher festgestellter gleichzeitiger Markierung aus
der Sicherheitsbetrachtung irrelevant. Diese entspricht dem Fall, wenn der Unfall in
einer Situation, in der zwei oder mehrere Bedingungen gleichzeitig erfu¨llt sind, passiert,
jedoch auch die Erfu¨llung einer einzelnen Bedingung schon ausreichend ist, um den
Unfall zu verursachen.
Die Gleichungen der Beziehungen zwischen den Gruppen der Pla¨tze der EG-Knoten des
globalen Unfallzustandes ko¨nnen durch Verwendung der Semantik der Sto¨rungsba¨ume
zum Aufbau eines Unfallbaumes des Prozess-Funktionsverla¨sslichkeitsmodells verwen-
det werden. Abbildung 6.10 stellt einen Ausschnitt aus dem Unfallbaum des Beispieles
aus der Streckensicherung dar.
Der Unfallbaum deutet u¨bersichtlich an, welche sicherheitsrelevanten Pla¨tze mit der
Markierung des Unfallplatzes gleichzeitig markiert werden ko¨nnen. Die Integration wei-
terer Einzelpla¨tze oder Gruppen der Pla¨tze (z.B. der F-Pla¨tze) kann eine detaillierte
Aussage zur mo¨glichen Gesamtmarkierung des Unfallzustandes bringen, ohne den ge-
samten Erreichbarkeitsgraphen des Modells direkt analysieren zu mu¨ssen.
Neben dem Unfallzustand kann auch jeder andere Platz a¨hnlich analysiert werden. Die
Bedingung der Anwendung ist eine Voraussetzung dafu¨r, dass nach dem Auftritt der
untersuchten Platzbelegung alle Transitionen an ihrem weiteren Schalten verhindert
werden und der untersuchte Modellzustand eine so genannte absorbierende Markierung
des Netzes darstellt (so wie im Falle der Belegung eines Unfallplatzes).
Die integrierte Betrachtung aller Abstraktionsebenen des Modells ermo¨glicht, den Un-
fallbaum effektiv bei der Modellverifikation anzuwenden.
Modellvalidation
Die Aufgabe der Modellvalidation eines Modells der Prozess-Funktions-Verla¨sslichkeit
ist, zu u¨berpru¨fen, ob das modellierte Verla¨sslichkeitsverhalten der sicherheitsrelevanten
Funktionsressourcen die der Gefahrenanalyse (s. Unterkap. 5.2) entsprechende Auswir-
kung auf den Eisenbahnbetrieb aufweist.
Zu diesem Zweck kann das interaktive Durchspielen der betrieblichen Szenarien un-
ter verschiedenen Verla¨sslichkeitszusta¨nden der Ressourcen angewendet werden. Eine
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U-Platz P-Gruppe
U1= P1+ P2 + P3
P-Gruppe PP-Gruppe
P1= P1PP1 + P1PP4
P2= P2PP2 + P2PP5
P3= P3PP3 + P3PP6
PP-Gruppe V-Gruppe
P1PP1= P1PP1V1 + P1PP1V2
P1PP4= P1PP4V1 + P1PP4V2
P2PP2= P2PP2V1 + P2PP2V3
P2PP5= P2PP5V1 + P2PP5V3
P3PP3= P3PP3V1 + P3PP3V4
P3PP6= P3PP6V1 + P3PP6V4
V-Gruppe H-Gruppe
P1PP1V1= P1PP1V1H1 + P1PP1V1H4
P1PP1V2= P1PP1V2H2 * P1PP1V2H3
P1PP4V1= P1PP4V1H1 + P1PP4V1H4
P1PP4V2= P1PP4V2H2 * P1PP4V2H3
P2PP2V1= P2PP2V1H4 + P2PP2V1H6
P2PP2V3= P2PP2V3H5 * P2PP2V3H3
P2PP5V1= P2PP5V1H4 + P2PP5V1H6
P2PP5V3= P2PP5V3H5 * P2PP5V3H3
P3PP3V1= P3PP3V1H4 + P3PP3V1H8
P3PP3V4= P3PP3V4H7 * P3PP3V4H3
P3PP6V1= P3PP6V1H4 + P3PP6V1H8
P3PP6V4= P3PP6V4H7 * P3PP6V4H3
Abbildung 6.9: Beziehungen zwischen den Pla¨tzen des globalen Unfallzustandes
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Abbildung 6.10: Unfallbaum des Beispieles aus der Streckensicherung (Ausschnitt)
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Zeitersparnis bei der interaktiven Validation des Modells bietet die Mo¨glichkeit, das
Modell in einen konkreten Zustand zu bringen und von dort aus die Untersuchungen
des Verhaltens zu beginnen. Um jedoch zu gewa¨hrleisten, dass bei manuellem Versetzen
in einen Ausgangszustand nicht eine unerreichbare Markierung eingegeben wird, ist ein
dynamischer Abgleich mit dem Erreichbarkeitsgraphen des Modells sehr vorteilhaft.
Unfallbaum Eine weitere Validationsmo¨glichkeit des Modells bietet der berechne-
te Unfallbaum, der mit dem Sto¨rungsbaum der vor der Modellierung durchgefu¨hrten
Gefahrenanalyse (Abb. 5.3) verglichen werden kann. Der in Abbildung 6.10 dargestell-
te Unfallbaum des Prozess-Funktions-Verla¨sslichkeitsmodells zeigt detailliert an, wel-
che gefa¨hrlichen Fehlzusta¨nde (Hazards) in der Systemfunktionalita¨t zu einem Unfall
(Kollision) im Streckenblock 2 fu¨hren ko¨nnen. Dieses kann einerseits (streckenseitig)
der Totalausfall der Streckenblocksicherung oder ein lokaler Ausfall der Sicherung des
zweiten Blocks sein, anderseits (zugseitig) ko¨nnte ein Lokfu¨hrerfehler (Vorbeifahrt an
einem haltzeigenden Signal) mit einem gleichzeitigen Ausfall der Zugsicherung zum
Unfall fu¨hren.
Graph von Mengen globaler Zusta¨nde Die im Rahmen der Analyse der Be-
ziehungen unter den mo¨glichen Markierungen der EG-Knoten des globalen Unfallzu-
standes im Sinne der Gleichungen aus Abbildung 6.9 ko¨nnen bei der Verfeinerung des
Graphen der globalen sicherheitsrelevanten Zustandsmengen verwendet werden. Abbil-
dung 6.11 zeigt einen solchen aus dem Modell der Beispielstrecke ermittelten Graphen
(angezeigt sind nur die zum Unfall fu¨hrenden Zustandsu¨berga¨ngen), in dem einerseits
der globale Zustand der gefa¨hrlicher Situationen (GS) und anderseits der globale Ha-
zardzustand (H) verfeinert wurden .
Der globale Zustand der gefa¨hrlichen Situationen wurde entsprechend dem Auftritt
der P-Pla¨tze (P1, P2 und P3 - s. Abb. 6.3) in drei Unterzusta¨nde untergeteilt (GS1,
GS2 und GS3 ). Ebenso wurde der globale Hazardzustand nach den H-Pla¨tzen ver-
feinert (H1 bis H8 ), wobei neben dem Einzelauftritt ein globaler Unterzustand auch
jeder durch logische Verbindung AND verknu¨pften Kombination der H-Pla¨tze globaler
Unterzustand zugeordnet wurde (H2H3, H3H5 und H3H7 ).
Durch eine weitere Analyse des Erreichbarkeitsgraphen ko¨nnen die Transitionen al-
ler U¨berga¨nge zwischen zwei beliebigen globalen Mengen ermittelt werden. Diese ent-
sprechen den sicherheitsrelevanten Ereignissen des Modellverhaltens und bilden eine
Grundlage zur Validation durch den Vergleich mit einem Ereignisbaum, der vor der
Modellierung im Rahmen der Gefahrenanalyse erstellt wurde.
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Abbildung 6.11: Verfeinerter Graph globaler Zustandsmengen des Beispiels aus der
Streckensicherung (nur zum Unfall fu¨hrende Zustandsu¨berga¨nge dargestellt)
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Das Risiko der Systemfunktionsverla¨sslichkeit
Unter der Voraussetzung, dass durch die Risikoauswertung des prozess-funktionalen
Modells die notwendige Risikoreduktion nachgewiesen werden kann, soll das Modell
der Systemfunktionsverla¨sslichkeit dazu verwendet werden, den Einfluss der Verla¨ss-
lichkeitsparameter der betrachteten funktionalen Ressourcen auf das resultierende Ri-
siko im Eisenbahnbetrieb zu untersuchen. Ziel dieser Untersuchung ist, die Bedingungen
zur optimalen Bestimmung der Grenzwerte der Verla¨sslichkeitsparameter zu schaffen,
die das akzeptierbare Risiko des Eisenbahnbetriebs garantieren wu¨rden.
Das Modell der Systemfunktionsverla¨sslichkeit zusammen mit dem Modell des Eisen-
bahnbetriebs und der Unfallfolgen erlaubt direkt die U¨berpru¨fung, ob bestimmte ange-
nommene Werte der Verla¨sslichkeitsparameter der Ressourcen der sicherheitsrelevanten
Systemfunktionen die notwendige Risikoreduktion im Eisenbahnbetrieb ermo¨glichen.
Ein solches Ergebnis ko¨nnte dazu genutzt werden, die quantitativen Sicherheitsanfor-
derungen an die Ressource zu formulieren, sagt aber nichts u¨ber ihre Optimalita¨t aus.
Eine optimale Definition der Sicherheitsanforderungen kann nur auf der Basis einer
Sensitivita¨tsanalyse aufgebaut werden.
Sensitivita¨tsanalyse Die Aufgabe einer Sensitivita¨tsanalyse ist es, den Einfluss ein-
zelner lokaler Verla¨sslichkeitsparameter auf die globalen Verla¨sslichkeitseigenschaften
des Modells genau zu untersuchen. Im Falle der hier behandelten bahnspezifischen An-
wendung, in der das betriebliche Risiko als globale Modelleigenschaft ausgewertet wird,
betrifft die Sensitivita¨tsanalyse das Einflusspotential der Verla¨sslichkeitsparameter aller
sicherheitsrelevanten funktionalen Ressourcen, d.h. Ressourcen der Systemfunktionen,
die direkt oder indirekt das resultierende betriebliche Risiko beeinflussen ko¨nnen, wobei
• als direkt risikobeeinflussende funktionale Ressourcen die Ressourcen bezeichnet
werden ko¨nnen, deren Ausfallverhalten direkt ohne Abha¨ngigkeit von anderen
funktionalen Ressourcen fu¨r einen unzula¨ssigen Anstieg des Risikos im Eisen-
bahnbetrieb verantwortlich sein kann und
• die indirekt risikobeeinflussenden funktionalen Ressourcen das Betriebsrisiko nur
im Zusammenhang mit dem Ausfa¨llen anderer sicherheitsrelevanter Ressourcen
oder Faktoren (z.B. Mensch) negativ beeinflussen ko¨nnen.
Eine eindeutige Unterteilung in direkt und indirekt risikobeeinflussende funktionale
Ressourcen im Modell bietet der zur Modellverifikation aufgebaute Unfallbaum. Das
Fehlerverhalten der sicherheitsrelevanten Ressourcen ist im Unfallbaum durch die un-
terste Ebene der H-Pla¨tze repra¨sentiert. Alle H-Pla¨tze der untersten Ebene eines Unfall-
baumes, die mit dem Top-Zustand (Unfall) ausschließlich durch OR-Gatter verbunden
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sind, geho¨ren zu den direkt risikobeeinflussenden funktionalen Ressourcen. H-Pla¨tze,
die innerhalb der Verbindung zu dem Top-Zustand mindestens ein AND-Gatter haben,
geho¨ren andererseits zu den indirekt risikobeeinflussenden funktionalen Ressourcen.
Der erste Schritt der Sensitivita¨tsanalyse betrifft die Analyse der Einflu¨sse der Ver-
la¨sslichkeitsparameter der direkt risikobeeinflussenden funktionalen Ressourcen i1..iM ,
wobei alle mit einem AND-Gatter verbundenen indirekt risikobeeinflussenden funktio-
nalen Ressourcen j1..jN in diesem Schritt in eine Gruppe zusammenzufassen sind und
so als eine direkt risikobeeinflussende funktionale Ressource zu betrachten sind.
Dazu ist es notwendig, bei N-1 indirekt risikobeeinflussenden funktionalen Ressourcen,
die in einer Gruppe zusammengefasst sind, zuerst bestimmte Verla¨sslichkeitswerte an-
zunehmen, wobei entweder mittlere Werte aus dem vorgesehenen Wertebereich (z.B.
bei Ausfallraten der Funktionsressourcen) oder maximale Werte mit negativer Risiko-
auswirkung (z.B. das ungu¨nstigste menschliche Verhalten) zu Grunde gelegt werden
ko¨nnen. Fu¨r das weitere Vorgehen ist es sinnvoll, bei solchen indirekt risikobeeinflus-
senden Ressourcen die Verla¨sslichkeitsparameter festzulegen, deren Variation nicht vor-
gesehen ist (z.B. Parameter menschlichen Verhaltens) oder Ressourcen, bei denen kein
großer Einfluss auf die Life-Cycle-Kosten zu erwarten ist. Diese Parameterannahme ist
bei allen Gruppen anzuwenden.
Die Aufgabe der Analyse besteht dann darin, den mo¨glichen Einfluss jeder einzelnen
direkt risikobeeinflussenden funktionalen Ressource iǫ{1..M} (bzw. auch jeder zu einer
direkt risikobeeinflussende Ressource betrachtete Gruppe indirekt risikobeeinflussender
Ressourcen) auf das betriebliche Risiko zu evaluieren. Dabei ist jeweils der Einfluss aller
anderen Ressourcen zu unterdru¨cken (z.B. deren Hazardausfa¨lle nicht zuzulassen). Das
Ergebnis sind Ressourcen-spezifische Risikocharakteristiken Ri als Na¨herungsfunktio-
nen des entsprechenden Verla¨sslichkeitsparameters pi:
Ri = RV +RF , iǫ{1..M} (6.7)
wobei RF das funktionale Restrisiko (s. Unterkap. 6.2.2) darstellt.
Die unfallbaumbasierte Ermittlung der direkten risikobeeinflussenden funktionalen Res-
sourcen ermo¨glicht, die Unabha¨ngigkeit derer Verla¨sslichkeitsparameter anzunehmen.
Daher kann das resultierende betriebliche Risiko der Systemfunktionsverla¨sslichkeit
RV durch Addition der Risikobeitra¨ge einzelner direkt risikobeeinflussender Ressour-
cen ausgewertet werden.
RV =
M∑
i=1
Ri(pi) (6.8)
Das resultierende Risiko des Eisenbahnbetriebes besteht dann aus dem Risiko der Funk-
tionsverla¨sslichkeit RV und dem funktionalen Restrisiko RF .
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R = RV +RF =
M∑
i=1
Ri(pi) +RF = RV (
−→p ) +RF (6.9)
Dabei ist der Vektor−→p ein Vektor aller konkreter Werte a der Verla¨sslichkeitsparameter
der direkten bzw. indirekten risikobeeinflussenden funktionalen Ressourcen.
Fu¨r ein bestimmtes PROFUND-Modell ist ein Vektor −→p
• akzeptierbar wenn das resultierende Risiko des Eisenbahnbetriebs gleich oder klei-
ner als das durch die Norm vorgeschriebene maximale Restrisiko ist.
R = RF +RV (
−−−−−→pacceptable) ≤ Rtolerable (6.10)
• kostenoptimal wenn das resultierende Risiko des Eisenbahnbetriebs dem durch die
Norm vorgeschriebenen maximalen Restrisiko entspricht (bzw. unter diesem Wert
liegt) und die Gesamtsumme der Life-Cycle-Kosten aller beteiligten funktionalen
Ressourcen das Minimum erreicht.
R = RF +RV (
−−−−−−→pcostoptimal) ≤ Rtolerable, (6.11)
M∑
i=1
Ci(pi) −→ min,
wobei Ci(pi) eine Kostenfunktion der funktionalen Ressource i in Abha¨ngigkeit
von dem Verla¨sslichkeitsparameter pi ist.
Ein akzeptierbarer Vektor −−−−−→pacceptable kann durch einfache Auswertung der Gleichung 6.9
herausgefunden werden. Da die Kostenfunktionen der Ressourcen meistens nicht lineare
Funktionen sind (oft nur als diskrete Werte in einer Tabelle vorgegeben), verlangt
die Suche nach einem kostenoptimalen Vektor (−−−−−−→pcostoptimal) den Einsatz von Methoden
der Optimierung wie z.B. lineare oder mehrdimensionale Optimierung, Evolutiona¨re
Algorithmen o.a. [Michalewicz und Fogel 2000].
Wenn ein akzeptierbarer Vektor nicht gefunden werden kannn, dann ist es notwendig ein
oder mehrere angenommene Parameter der indirekt risikobeeinflussenden Ressourcen
zu a¨ndern. Nach erneuter Ermittlung der Risikocharakteristiken Ri kann anschließend
mit der Suche fortgefahren werden.
Da es generell nicht immer mo¨glich ist, eine Beschreibung in Form einer mathema-
tischen Gleichung zwischen allen Verla¨sslichkeitsparametern und dem resultierenden
6.2. RISIKOANALYSE DES EISENBAHNBETRIEBES 115
betrieblichen Risiko herauszufinden, kann die Suche nach einem risikooptimalen Vek-
tor −−−−−−→priskoptimal schon eine komplexe Optimierungsaufgabe darstellen. Das PROFUND-
Modell bleibt dabei die einzige Beschreibung der Beziehung der Verla¨sslichkeitspara-
meter zum Risiko. Deswegen ist fu¨r die Suche nach einem kostenoptimalen Vektor
−−−−−−→pcostoptimal sehr vorteilhaft, wenn die Kostenfunktionen einzelner funktionalen Res-
sourcen direkt in die Petrinetzmodellierung integriert werden ko¨nnen. Ein praktisch
anwendbarer Ansatz solcher Integration kann in [Trost et al. 2005] [Pozsgai und
Bertsche 2005] gefunden werden.
Sensitivita¨tsanalyse des Beispieles aus der Streckensicherung Abbildung 6.12
zeigt die Ergebnisse der Sensitivita¨tsanalyse des Beispielmodells aus der Streckensiche-
rung. Es handelt sich dabei um die Untersuchung des Risikoeinflusses der vier betrachte-
ten gefa¨hrlichen Ausfa¨lle der streckenseitigen Fahrwegsicherung (ortsbezogene Ausfa¨lle
TRC1-ItH-time, TRC2-ItH-time, TRC3-ItH-time) und Gesamtausfall (TRC123-ItH-
time - Abb. 5.24) sowie auch des mo¨glichen Ausfalls der zugseitigen Fahrzeugsicherung
(Enters-Train-with-failed-ATP, s. auch Abb. 5.25 und Unterkap. 5.4.2). Die Risikowerte
individueller funktionalen Ressourcen wurden bei unterdru¨cktem Einfluss der Ausfa¨lle
aller anderen Ressource ermitteltn. Abbildung zeigt auch die extrapolierte Funktionen
der Na¨herungsverla¨ufe mit entsprechenden Korrelationsfaktoren K2. Wa¨hrend bei den
ortsbezogenen Ausfa¨llen eine externe Ausfalloffenbarung nur durch eine Gefahrsituation
in dem Betriebsprozess angenommen wurde (TRC1-HeFS ), wurde bei dem Gesamtaus-
fall der streckenseitigen Sicherung mit einer Hazardoffenbarungszeit von einer halben
Stunde gerechnet (TRC123-HeFS-time).
Als Verla¨sslichkeitsparameter der betrachteten sicherheitsrelevanten funktionalen Res-
sourcen wurden die Raten der gefa¨hrlichen Ausfa¨lle nach der Exponentialverteilung
angenommen. Die Ergebnisse der Simulation und darauf basierter Extrapolation zei-
gen, dass den gro¨ßten Risikobeitrag die mo¨glichen ortsbezogenen Hazardzusta¨nde (Ha-
zardrate der TRC1, TRC2, TRC3 ) der Streckensicherung bringen, deren Offenbarung
und U¨berfu¨hrung in einen sicheren Fehlzustand erst durch eine Gefahrsituation in dem
Eisenbahnbetrieb vorgesehen ist. Dagegen a¨ußert sich der zeitbegrenzte Totalausfall
der Streckensicherung (mittlere Zeit von 30 min) durch ein etwa 10-fach kleineres be-
triebliches Risiko.
Im Gegensatz zu den Ausfa¨llen der direkt risikobeeinflussenden Fahrwegsicherung sind
die negativen Folgen eines Ausfalles der Fahrzeugsicherung nur bei gleichzeitigem Ver-
sagen des Menschen relevant (Vorbeifahrt des Lokfu¨hrers an einem haltzeigenden Si-
gnal). Um das Risikopotential auswerten zu ko¨nnen, mu¨sste die Verla¨sslichkeit des
menschlichen Verhaltens daher vorab konstant angenommen werden (hier betra¨gt die
angenommene Wahrscheinlichkeit des Fehlverhaltens des Lokfu¨hrers 10 Prozent).
Die in Abbildung 6.12 dargestellte Charakteristik des Risikobeitrages des gefa¨hrlichen
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Abbildung 6.12: Risikoeinflu¨sse der betrachteten gefa¨hrlichen Ausfa¨lle in dem Bei-
spielmodell der Streckensicherung mit zugeho¨rigen Na¨herungsverla¨ufen und Korrela-
tionsfaktoren
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Ausfalls der Fahrzeugsicherung (ATP) integriert die angenommene Verla¨sslichkeit des
menschlichen Verhaltens. Dadurch ist die Bedingung der Unabha¨ngigkeit der risikobei-
tragenden Verla¨sslichkeitsparameter erfu¨llt und das Gesamtrisiko als Summe einzelner
Risikobeitra¨ge kann ausgewertet werden:
RLine = RTRC1 +RTRC2 +RTRC3 +RTRC123 +RATP (6.12)
Anhand der durchgefu¨hrten Extrapolationen der Na¨herungsfunktionen konnte die fol-
gende mathematische Abha¨ngigkeit abgeleitet werden:
RLine = 3(6, 4644 ·HrTRC1) + 0, 6443 ·HrTRC123 + 0, 1697 ·HrATP | PDriverSPAD = 0, 1
(6.13)
wobei die Hazardraten der einzelnen funktionalen Ressourcen HrTRC1 = HrTRC2 =
HrTRC3, HrTRC123, HrATP und der angenommene Parameter PDriverSPAD den Vektor
der Verla¨sslichkeitsparameter −→p bilden.
Die rot gezeichnete Charakteristik zeigt den mo¨glichen Verlauf unter Annahme von
gleich großen Verla¨sslichkeitsparametern aller betrachteten gefa¨hrlichen Ausfa¨lle.
Wie durch die qualitative Analayse des funktionalen Modells besta¨tigt werden konnte,
weist die betrachtete Systemfunktionalita¨t kein Restrisiko RF aus (s. Unterkap. 6.2.2).
Diese Tatsache besta¨tigen auch die ermittelten Risikocharakteristiken.
Eine andere Darstellung bietet Abbildung 6.13, die die Abha¨ngigkeit des Gesamtrisikos
von der Gro¨ße der Verla¨sslichkeitsparameter der Fahrweg- und Fahrzeugsicherung zeigt
(angenommenes Verha¨ltnis zwischen dem Totalausfall und ortsbezogenen Ausfa¨llen der
Fahrwegsicherung war 1:3).
Die durch Simulation erhaltenen Charakteristiken des Risikoeinflusses der betrachteten
Ausfa¨lle der Fahrweg- und Fahrzeugsicherung wurden durch mathematische Funktionen
approximiert und extrapoliert. Anhand der herausgefundenen funktionalen Abha¨ngig-
keiten einzelner gefa¨hrlicher Ausfa¨lle konnte die allgemeine Gleichung fu¨r das Gesamt-
risiko der Ausfa¨lle der direkt risikobeeinflussenden Ressourcen bestimmt werden (s.
Abb. 6.12). Diese Gleichung kann durch Optimierung zur Ableitung der quantitativen
funktionalen Sicherheitsanforderungen angewendet werden.
6.2.4 Die funktionalen Sicherheitsanforderungen
Zula¨ssige Ausfallraten
Die Ableitung der quantitativen funktionalen Sicherheitsanforderungen basiert auf der
Optimierung. Da die hohen Sicherheitsanforderungen mit kostenintensiven technischen
Lo¨sungen verbunden sind, ist das Ziel dieser Optimierung, die notwendige Risikoreduk-
tion durch mo¨glichst niedrige Sicherheitsanforderungen zu erfu¨llen. Die quantitativen
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Abbildung 6.13: Abha¨ngigkeit des betrieblichen Risikos von den Verla¨sslichkeitspara-
metern der Fahrwegsicherung TRC und Fahrzeugsicherung ATP des Beispieles aus der
Streckensicherung
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Sicherheitsanforderungen ko¨nnen durch die zula¨ssigen Raten gefa¨hrlicher funktionaler
Ausfa¨lle oder durch die Sicherheitsanforderungsstufen (SIL - Safety Integrity Levels, s.
Kap.2) definiert werden.
Angenommene Offenbarungsmechanismen
Neben der Angabe von zula¨ssigen Ausfallraten der Funktionen ist es notwendig, auch
die angenommenen Offenbarungsmechnismen anzugeben bzw. fu¨r unterschiedliche Ha-
zardverlaufsarten entsprechende zula¨ssige Ausfallraten der sicherheitsrelevanten Funk-
tionen zu definieren. Dieser Fall tritt dann auf, wenn die Offenbarung der funktionalen
Hazardzusta¨nde von externen eisenbahnprozessspezifischen Parametern (z.B. Dichte
des Verkehrs, Instandhaltung benachbahrter Systeme usw.) abha¨ngt. Hier besteht die
Aufgabe, eine Ersatztransition zu finden (s. auch Unterkap. 5.5.2), deren temporale
Parameter diese Wirkung des Eisenbahnbetriebsprozesses geeignet abbildet.
Eine Mo¨glichkeit bietet die Annahme, dass der gesuchte Einfluss des Eisenbahnbe-
triebsprozesses den Charakter einer Exponentialverteilung hat. Durch eine Analyse des
Modells wird nach so einer Rate der Hazarderkennung gesucht, die den gleichen Risi-
kobeitrag der funktionalen Ressource im Betriebsprozess bewirkt. Da die breite Streu-
ung des Temporalparameters einer Exponentialverteilung (beinhaltet auch sehr lange
Hazarderkennngszeiten) nur ihre Verwendung als Ersatzverteilung erlaubt, ist fu¨r ei-
ne genaue (sichere) Bestimmung der Ersatztransition eine Analyse des tatsa¨chlichen
stochastischen Charakters des Einflusses oft notwendig. Mo¨glichkeiten dazu bietet die
transiente analytisch- oder simulationsbasierte Analyse, die den lebenszeitabha¨ngigen
Verlauf der Temporalcharakteristik des externen Einflusses ermittelt. Neben der Ex-
ponentialverteilung ko¨nnen dabei auch andere Verteilungen verwendet werden, bzw. es
kann eine konservative Exponentialverteilung angenommen werden, die den schlimm-
sten Fall der tatsa¨chlichen Verteilung der Hazardzustandserkennung abdeckt.
Neben der Angabe der Parameter der Offenbarungsmechanismen durch die Rate der
Erkennung des Hazardzustandes (nachdem dieser aufgetreten ist) ist es mo¨glich, auch
die maximale zula¨ssige Hazardauftrittswahrscheinlichkeit mit entsprechender Tempo-
ralcharakteristik zu verwenden.
Funktionale Sicherheitsanforderungen des Beispieles aus der Streckensiche-
rung Abbildung 6.14 zeigt die mo¨gliche Aufteilung der quantitativen Sicherheitsan-
forderungen zwischen strecken- und zugseitiger Funktionalita¨t der Zugfolgesicherung
aus dem behandelten Beispiel unter Annahme der betrachteten Hazardverlaufsarten
(externen Hazardoffenbarungsmechanismen).
In diesem konkreten Fall ist es offensichtlich, dass eine optimale Aufteilung im Bereich
von oberen Grenzen von SIL 0 fu¨r die zugseitige und von SIL 2 fu¨r die streckenseitige
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Abbildung 6.14: Quantitative funktionale Sicherheitsanforderungen fu¨r die Fahrweg-
(TRC) und Fahrzeugsicherung (ATP) des betrachteten Beispiels
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Funktionalita¨t liegen wu¨rde. U¨ber die genauen Werte der zula¨ssigen Raten der gefa¨hr-
lichen Ausfa¨lle ko¨nnte anhand der bekannten Kostenfunktionen entschieden werden.
Die Definition der quantitativen Sicherheitsanforderungen fu¨r jede sicherheitsrelevante
funktionale Ressource schließt die Aufgabe der Risikoanalyse des Eisenbahnbetriebes
ab.
6.3 Gefa¨hrdungsanalyse der Systemimplementierung
Die grundsa¨tzliche Aufgabe der Gefa¨hrdungsanalyse ist, anhand des Modells der Sy-
stemimplementierung diejenigen Parameter des Verla¨sslichkeitsverhaltens der Imple-
mentierungsressourcen herauszufinden, die die Erfu¨llung der durch die Risikoanalyse
des Eisenbahnbetriebes gesetzten quantitativen funktionalen Sicherheitsanforderungen
garantieren.
Die Gefa¨hrdungsanalyse steht oft in enger Beziehung mit dem Prozess der Modellie-
rung der Systemimplementierung. Meistens entscheiden na¨mlich gerade die Ergebnisse
der Gefa¨hrdungsanalyse u¨ber weitere Modellierungsverfeinerung oder -erweiterung. Ein
typisches Beispiel dafu¨r ist die Erweiterung des Modells um eine Diagnoseeinheit oder
Redundanzfunktion, deren Ziel es ist, die Implementierung von ho¨heren funktionalen
Sicherheitsanforderungen mit Komponenten niedriger Sicherheitsanforderungsstufen zu
realisieren.
Beim Erfu¨llen der funktionalen Sicherheitsanforderungen ist es einerseits notwendig
zu pru¨fen, dass sich die Auftrittsrate des globalen gefa¨hrlichen Zustandes der Imple-
mentierung wa¨hrend der gesamten vorgesehenen Betriebsdauer des Systems unterhalb
der zula¨ssigen Rate des gefa¨hrlichen funktionalen Ausfalles befindet. Anderseits ist
nachzuweisen, dass die zugeho¨rige maximale Ausfalloffenbarungszeit wa¨hrend der Be-
triebsdauer nicht u¨berschritten wird, bzw. dass die Ausfallauftrittswahrscheinlichkeit
auch noch durch die Implementierung unter dem zula¨ssigen Wert bleibt.
Solange es die Modellkomplexita¨t erlaubt, besteht auch die Mo¨glichkeit das Modell
der Systemimplementierung direkt mit dem Modell des Betriebsprozesses zu koppeln
und die tatsa¨chlich erreichte Risikoreduktion zu u¨berpru¨fen. Durch diese Vorgehens-
weise kann manchmal eine bessere Auslegung der Sicherheitsziele fu¨r die einzelnen
Systemkomponenten erreicht werden. Ein Beispiel eines solchen Vorgehens wird im
Unterkapitel 7.6 gezeigt.
6.3.1 Analyse des Modells der Systemimplementierung
Auch fu¨r die Modellierung der Systemimplementierung ko¨nnen die beschriebenen Me-
thoden der Modellverifikation und -validation angewendet werden. Neben dem Syntax-
check und interaktiven Markenspiel ko¨nnen die Algorithmen der Bildung des Graphen
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der globalen sicherheitsrelevanten Zustandsmengen und des Unfallbaumes genutzt wer-
den.
In den Modellen der Systemimplementierung besteht meistens nicht mehr ein direkter
Bezug zum Eisenbahnbetriebsprozess und zur Systemfunktionalita¨t, sondern es han-
delt sich lediglich um die Verfeinerung der funktionalen Verla¨sslichkeitsmodelle. Dieses
hat zur Folge, dass anstatt des bisher im Rahmen der Risikoanalyse zu Grunde geleg-
ten unerwu¨nschten betrieblichen Ereignisses (Unfalls) bei der Gefa¨hrdungsanalyse der
Systemimplementierung der Auftritt der funktionalen Gefa¨hrdung zu untersuchen ist.
Neben der stationa¨ren numerischen Analyse und Simulation ko¨nnen hier die transienten
Analyseverfahren zum Nachweis der Erfu¨llung der gesetzten funktionalen Sicherheits-
anforderungen angewendet werden.
6.3.2 Sicherheitsanforderungen der Systemimplementierung
Die Sicherheitsanforderungen der Systemimplementierung sind in Form von tolerierba-
ren Ausfallraten fu¨r vorgesehene Systemkomponenten zu definieren. Ebenso wie bei der
Definition der funktionalen Sicherheitsanforderungen sind die Mechanismen der Offen-
barung eines gefa¨hrlichen Komponentenfehlers anzugeben. Diese ko¨nnen in Form von
Diagnoseintervallen oder Wartungsperioden festgelegt werden.
Implementierung mit Diagnose Abbildung 6.15 zeig die Analyseergebnisse eines
Implementierungsmodells einer oder mehrerer technischer Komponenten in Verbindung
mit einer Diagnoseeinheit, die in der Lage ist, innerhalb von einem Diagnoseintervall
den gefa¨hrlichen Komponentenfehler zu erkennen und in einen sicheren (fal-safe) Zu-
stand herbeizufu¨hren. Ein konkretes Anwendungsbeispiel bietet dafu¨r die Implementie-
rung der ortsbezogenen Funktionalita¨t der Fahrwegsicherung durch einen Gleisstrom-
kreis, ein Signal und eine Diagnoseeinheit (s. Abb 5.30).
Die im Graphen gemachten Angaben der tolerierbaren Gefa¨hrdungsraten (THR - To-
lerable Hazard Rates) stellen zwei mo¨gliche Vorgaben der technischen Sicherheitsan-
forderungen mit dem Ziel dar, die funktionalen Sicherheitsanforderungen von SIL 2 zu
erfu¨llen. Die Ergebnisse zeigen, dass die niedrigeren Sicherheitseigenschaften der tech-
nischen Komponente (z.B. von SIL 0) durch eine bessere Diagnose (hier von SIL 2)
kompensiert werden ko¨nnen und dass auch ho¨here funktionale Sicherheitsanforderun-
gen durch geeignete U¨berwachung von in Bezug auf Sicherheit schwa¨cheren Implemen-
tierungskomponenten (hier ist die SIL-Differenz = 2) erreicht werden ko¨nnen. U¨ber
die endgu¨ltige Auslegung der Sicherheitsanforderungen an die einzelnen technischen
Komponenten kann nach der Beru¨cksichtigung von Herstellungs- und Betriebskosten
entschieden werden. Im Graphen der Abbildung 6.15 sind auch die Anforderungen an
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die Diagnostik von technischen Komponenten mit weiteren mo¨glichen SIL-Differenzen
zwischen der Funktionalita¨t und ihrer Implementierung dargestellt.
Implementierung mit Redundanz Abbildung 6.16 zeigt die mo¨gliche Verteilung
der technischen Sicherheitsanforderungen der Implementierung in Form von THR’s ei-
ner 2v3 Architektur mit einem Voter (s. Abb. 5.31). Wie ersichtlich ist, sind fu¨r die gege-
benen funktionalen Sicherheitsanforderungen (z.B. SIL 2) die Sicherheitseigenschaften
des Voters entscheidend. Diese ko¨nnen verringert werden nur unter Voraussetzung, dass
die Sicherheitseigenschaften einzelner Kana¨le mindestens die geforderten funktionalen
Sicherheitsanforderungen erfu¨llen.
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Abbildung 6.16: Sicherheitsanforderungen an die Implementierung der Fahrwegsiche-
rung - TRC123
Auch bei dieser mehrkanaligen Architektur spielt die Offenbarungszeit des gefa¨hrlichen
Komponentenfehlers eine bedeutende Rolle. In diesem Fall wurde eine entsprechende
Diagnostik im Rahmen einer periodischen Wartung im Zeitabstand von 2 Monaten
(1440 Stunden) angenommen. Die dargestellten Analyseergebnisse ko¨nnen zur Defini-
tion der technischen Sicherheitsanforderungen der Auswertungslogik des behandelten
Beispiels der Fahrwegsicherung (Abb. 5.31) auf einer Strecke verwendet werden.
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6.4 Zusammenfassung
Die Aufgabe der PROFUND-Analyse ist es, im ersten Schritt den Anwender bei der
Modellbildung und Modellu¨berpru¨fung durch genannte Methoden der Modellverifikati-
on und -validation zu unterstu¨tzen. Nur ein u¨berpru¨ftes Modell kann zur Risiko- bzw.
Gefa¨hrdungsanalyse und zur Definition der quantitativen funktionalen bzw. techni-
schen Sicherheitsanforderungen verwendet werden. Die modellbasierte Vorgehensweise
ermo¨glicht, die gesuchten Sicherheitsziele optimal im Bezug auf das ermittelte Risiko im
Eisenbahnbetriebsprozess und auf die Implementierungs- und Betriebskosten im Sinne
des vorgegebenen akzeptierbaren Risikos auszulegen.
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Kapitel 7
PROFUND-Anwendung
am Beispiel Bahnu¨bergang
Ziel dieses Kapitels ist es anhand eines weiteren praktischen Beispieles die Anwen-
dung der in dieser Arbeit vorgestellten PROFUND-Methode kompakt darzustellen.
Als Anwendungsbeispiel wurde hier der Bahnu¨bergang gewa¨hlt, der eine niveauglei-
che Kreuzung zwischen dem Eisenbahn- und dem Straßenverkehr darstellt. Diese Wahl
basiert auf den folgenden beiden Gru¨nden:
• Der Bahnu¨bergang ist ein wichtiges Objekt der Sicherheitsanalyse. Jedes Jahr
werden an Bahnu¨berga¨ngen Europas bei ca. 1200 Unfa¨llen mehr als 330 Men-
schen geto¨tet [EuroStat 2006]. Die Bahnu¨berga¨nge bedeuten nicht nur eine
Schwachstelle des Straßenverkehrs sondern eine ho¨chst signifikante Unfallquelle
des Eisenbahnverkehrs. Bei vielen Eisenbahnen in der Welt repra¨sentieren die
Bahnu¨bergangsunfa¨lle bis zu 50% aller Todesfa¨lle in deren Betrieb.
• Der Bahnu¨bergang ist ein geeignetes Beispiel zum Testen formaler Methoden
[Ha¨nsel et al.]: Der Verkehrsbetrieb an einem Bahnu¨bergang sowie die Funktio-
nalita¨t eines Bahnu¨bergangssicherungssystems beinhalten viele typische Verhaltens-
und Strukturaspekte eines Eisenbahnleit- und -sicherungssystems. Außerdem kann
ein Bahnu¨bergang, meistens ohne viele Schnittstellen zu Nachbarsystemen, als ein
selbststa¨ndiges System betrachtet werden, was sich bei der Modellierung durch
eine beherrschbare und u¨berschaubare Komplexita¨t auszeichnet.
7.1 Gefahrenanalyse eines Bahnu¨bergangs
Wie im Unterkapitel 5.2 erwa¨hnt wurde, beinhaltet eine Gefahrenanalyse die Identifi-
kation der relevanten Systemfunktionen und der sich im Betrieb ergebenden Gefahren.
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7.1.1 Systemdefinition
Das als Beispiel genommene System Bahnu¨bergang besteht aus den sich kreuzenden
Verkehrswegen des Eisenbahn- und Straßenverkehrs. Abbildung 7.1 zeigt die einfach-
ste Version einer solchen Kreuzung, einen ungesicherten Bahnu¨bergang. Ein sicherer
Betrieb ha¨ngt in diesem Falle nur vom korrekten Verhalten der Nutzer des Straßenver-
kehrs, der KFZ-Fahrer, ab. Zur Ausru¨stung geho¨ren die entsprechenden Verkehrszei-
chen (Andreaskreuze und deren Anku¨ndigungen), die den KFZ-Fahrer u¨ber die Vor-
fahrt der Eisenbahnfahrzeuge informieren. Von der Seite des Eisenbahnverkehrs liegt
meistens nur die Verpflichtung einer akustischen Warnung vor, die der Lokfu¨hrer in
angegebener Entfernung vor dem Bahnu¨bergang ausgeben soll. Da der KFZ-Fahrer auf
den kommenden Zug nur im Rahmen seines Sichtbereiches reagieren kann, stellt diese
Sichtbeschra¨nkung die Systemgrenze auf der Seite des Straßenverkehrs dar (Anna¨he-
rungsbereich). Auf a¨hnliche Weise ko¨nnte man die Systemgrenze eines ungesicherten
Bahnu¨bergangs auf der Eisenbahnstrecke definieren, aber eine entsprechende A¨nderung
des Fahrverhaltens des Zuges ist meistens ausgeschlossen.
(Trainapproaching area)
(Car approaching area)
Sichtbeschänkung des KFZ-Fahrers
Annäherungsbereich des Zuges
Annäherungsbereich des KFZ
Train Gefahrenraum
Abbildung 7.1: Verkehrsbedingungen an einem ungesicherten Bahnu¨bergang
Bei Verkehrswegen mit ho¨heren Verkehrsflu¨ssen muss die Sicherheit auf dem Bahnu¨ber-
gang mit einem Bahnu¨bergangssicherungssystem gewa¨hrt werden. Seine Aufgabe ist es,
die Benutzer des Straßenverkehrs vor dem sich na¨hernden Eisenbahnfahrzeug rechtzei-
tig zu warnen. Im Allgemeinen ko¨nnen die folgenden fu¨nf grundsa¨tzlichen Funktionen
eines Bahnu¨bergangssicherungssystems identifiziert werden:
• Zugerkennung, die die Anwesenheit eines Eisenbahnfahrzeuges in einem ausrei-
chenden Abstand vor dem Bahnu¨bergang erkennt. Die Entfernung des Aktivie-
rungsbereiches ist von maximaler Streckengeschwindigkeit und der Sicherungsart
des Bahnu¨bergangs abha¨ngig,
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• Aktivierung des Bahnu¨bergangssicherungssystems anhand der Information der
Zugerkennung,
• Warnungsanzeige fu¨r die Teilnehmer des Straßenverkehrs,
• Erkennung der Ra¨umung des Gefahrenbereiches des Bahnu¨bergangs, die das Ver-
lassen des letzen Eisenbahnfahrzeuges detektiert,
• Deaktivierung des Bahnu¨bergangssicherungssystems anhand der Information der
Erkennung der Ra¨umung des Gefahrenbereichs.
Abbildung 7.2 zeigt die mo¨glichen Ressourcen der technische Implementierung eines
solchen gesicherten Bahnu¨bergangs, wobei hier zur Warnung der Nutzer des Straßen-
verkehrs ein Lichtzeichen verwendet wurde.
Annäherungsbereich
Gefahrenraum
Aktivierungsbereich
Zug-
erkennung
Erkennung
Zug-
räumung
Aktivierung,
Deaktivie-
rung
Warnungsanzeige
Abbildung 7.2: Eine Implementierung der grundsa¨tzlichen Funktionalita¨t eines gesi-
cherten Bahnu¨bergangs
Im Falle des technisch gesicherten Bahnu¨bergangs wird die Systemgrenze auf Seiten
des Schienenverkehrs durch den Anfang des Aktivierungsbereiches der Zugerkennung
gegeben.
Das hier behandelte Beispiel betrachtet keine Funktion eines U¨berwachungssignals,
welches den Lokfu¨hrer u¨ber ein mo¨gliches Versagen des Sicherungsvorganges informie-
ren ko¨nnte. Dagegen wird angenommen, dass eine U¨berwachung der korrekten Siche-
rungsfunktion u¨ber eine Verbindung mit dem Arbeitsplatz des Fahrdienstleiters in der
na¨chsten Betriebstelle erfolgt.
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7.1.2 Gefahrenidentifikation
Eine generelle gefa¨hrliche Situation am Bahnu¨bergang stellt die gleichzeitige Belegung
des Gefahrenraums (Danger Zone) durch ein Straßen- und ein Eisenbahnfahrzeug dar.
Diese Situation fu¨hrt in den meisten Fa¨llen zur unmittelbaren Kollision (Zusammen-
prall), die in einem ungu¨nstigen Fall auch zu einer Entgleisung des Zuges fu¨hren kann.
Tabelle 7.1 stellt in Form einer FMEA (Failure Modes Effect Analysis) Tabelle die
potenziellen Folgen des Versagens einzelner identifizierter Funktionen des Bahnu¨ber-
gangsicherung.
Funktion Ausfallart Auswirkung Gefährdung
Zugerkennungim
Aktivierungsbereich
Verspätete oder keine
Erkennung des Zuges
Verspätete oder keine
Sicherung des BÜ Ja
Aktivierung Verspätete oder keineAktivierung
Verspätete oder keine
Aktivierung des BÜ Ja
Warnungsanzeige
Verspätete,
unausreichende oder
keine Warnunganzeige
Unausreichende
Warnung des
Straßenverkehrs
Ja, insbesondere bei
gleichzeitigem Ausbleiben
aller Warnungsarten
Erkennung der
Räumung
Verspätete oder keine
Erkennung der BÜ-
Räumung
Verspätete oder keine
Entsicherung des BÜ
Möglich bei längerer
Schließzeiten durch
Mißachtung der Warnung
Deaktivierung Verspätete oder keineDeaktivierung
Verspätete oder keine
Deaktivierung des BÜ
Möglich bei längerer
Schließzeiten durch
Mißachtung der Warnung
Tabelle 7.1: FMEA Tabelle der Funktionen der Bahnu¨bergangsicherung
Abbildung 7.3 zeigt in Form eines Ereignisbaums mo¨glichen Folgen betrieblicher Er-
eignisse, die zu einem Unfall fu¨hren ko¨nnen. Dabei wurde das Regelverhalten gru¨n, die
gefa¨hrlichen Situationen gelb und die Unfa¨lle rot markiert.
Wie ersichtlich ist, hat neben dem Versagen der Bahnu¨bergangssicherungsanlage (BU¨-
SA) das Fehlverhalten des KFZ-Fahrers ein großes Ursachenpotenzial zum Unfallauf-
tritt. Der Sto¨rungsbaum in Abbildung 7.4 fasst die mo¨glichen Ursachen der Kollision
zwischen einem Zug und einem KFZ zusammen.
Eine weitere Gefahr ergibt sich durch eine mo¨gliche Kollision des Straßenfahrzeuges
mit der Bahnu¨bergangsanlage im Falle einer unzeitigen Folge der Warnzeichen, z.B.
Schließung einer Halbschranke vor der Anzeige des halt zeigenden Lichtzeichens oder
durch einen Noteingriff des KFZ Fahrers mit dem Ziel, einen Zusammenstoß mit dem
Zug zu vermeiden. Da die genauen Ursachen und Folgen dieser Gefahr den Rahmen
und das Ziel dieses Kapitels sprengen wu¨rden, wird sie bei weiteren Betrachtungen
außer Acht gelassen.
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Abbildung 7.3: Ereignisbaum der Kollision auf einem technisch gesicherten Bahnu¨ber-
gang
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Abbildung 7.4: Unfallbaum der Kollision auf einem technisch gesicherten Bahnu¨bergang
7.2 Beschreibung der BU¨-Unfallfolgen
Eine Voraussetzung zur Beschreibung aller mo¨glichen Folgen der Unfa¨lle am Bahn-
u¨bergang ist die Identifikation der potentiellen Unfallsituationen. Dies beinhaltet eine
Beru¨cksichtigung unterschiedlicher KFZ-Typen, deren Geschwindigkeit bei der Anna¨-
herung sowie die unterschiedlichen Zugarten. Diese sind exemplarbezogen fu¨r jeden
untersuchten Bahnu¨bergang spezifisch, inklusive seiner o¨rtlichen Bedingungen.
Zur Vereinfachung wird in diesem Kapitel als Beispiel nur eine repra¨sentative Unfall-
situation am Bahnu¨bergang betrachtet, die als Obermenge aller weiteren a¨hnlichen
Unfa¨lle gesehen werden kann. Abbildung 7.5 zeigt in der eingefu¨hrten Petrinetznota-
tion (Unterkapitel 5.3.2) die Vorschrift zur Auswertung des individuellen Risikos eines
KFZ-Fahrers bei Benutzung eines Bahnu¨bergangs.
Neben den statistischen Werten, gekennzeichnet mit einer Marke, bilden den Eingang
der dargestellten Berechnung die ja¨hrliche Anzahl der Kollisionen (Zusammensto¨ße)
zwischen einem Zug und einem KFZ und die Angabe zur Dichte des Straßenverkehrs-
flusses in KFZ/Std des untersuchten Bahnu¨berganges. Bei den Berechnungen des indi-
viduellen Risikos wurden exemplarisch die mittleren statistischen Werte angenommen:
1,5 Personen pro KFZ; 500 Nutzungen eines KFZ-Fahrers pro Jahr; 0,3 relative Tote
pro Bahnu¨bergangsunfall [Braband und Lenartz 2000].
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Abbildung 7.5: Berechnung des individuellen Risikos der KFZ-Nutzer eines Bahnu¨ber-
ganges
7.3 Bildung und Analyse des BU¨-Prozessmodells
7.3.1 Modellbildung
Um die Auswertung des betrieblichen Risikos an einem Bahnu¨bergang zu ermo¨glichen,
soll im Sinne der PROFUND-Methode ein geeignetes Modell der relevanten Verkehrs-
prozesse gebildet werden. Abbildung 7.6 zeigt die oberste Ebene des Prozessmodells,
welches das Unfallpotential des Bahnu¨berganges darstellt. Neben der Kollision zwischen
dem Straßen- und Eisenbahnfahrzeug wurde hier auch die Kollision mit der Bahnu¨ber-
gangsanlage ohne weitere Verfeinerung dargestellt.
Die Verfeinerung der Instanz Hazard-Situations in Abbildung 7.7 beinhaltet die eigent-
liche Beschreibung der beiden Verkehrsprozesse. In beiden Fa¨llen wird die Bewegung
des entsprechenden Fahrzeuges im jeweiligen Anna¨herungsbereich (Car-approaching
bzw. Train-approaching), Gefahrraum (Car-in-DZ bzw. Train-in-DZ ) und außerhalb
des Bahnu¨bergangsbereichs (Car-out-of-LC bzw. Train-out-of-LC ) betrachtet. Die ent-
sprechenden dazwischenstehenden Transitionen beschreiben die Bewegung der Fahr-
zeuge. Die Transitionen Car-enters-approaching-area und Train-enters-approaching-
area sind parametrisiert mit stochastischer Verteilung, die den Folgezeiten zwischen
zwei Straßen- bzw. Eisenbahnfahrzeugen entspricht. Als Beispiel wurde hier die Expo-
nentialverteilung verwendet. Die Zeitparameter weiterer Transitionen (Car-in-DZ und
Train-in-DZ ) entsprechen der mittleren Verweildauer der Fahrzeuge in jeweiligen Be-
reichen, wobei diese ebenfalls mit einer Exponentialverteilung angena¨hert wurden. Fu¨r
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Prozess
Abbildung 7.6: Modellierung der Unfallarten im Betriebsprozess auf einem Bahnu¨ber-
gang
die Verweilzeit des Zuges in dem Anna¨herungsbereich (Train-enters-DZ ) wurde eine
konstante Zeit (entsprechend der maximalen Streckengeschwindigkeit - Worst Case)
angenommen. Die erho¨hte Anzahl der Marken auf dem Platz Car-out-of-LC sorgt fu¨r
die Nachbildung eines quasi-kontinuierlichen Straßenverkehrsflusses.
Prozess Straßenverkehr
Eisenbahnverkehr
Abbildung 7.7: Modellierung des Betriebsprozesses auf dem Bahnu¨bergang
Die Instanz Car-enters-DZ beschreibt das mo¨gliche Verhalten der KFZ-Fahrer bei der
Einfahrt in den Gefahrenbereich des hier betrachteten ungesicherten Bahnu¨bergangs.
Diese Verfeinerung ist in Abbildung 7.8 dargestellt.
Die Modellierung setzt voraus, dass es mo¨glich ist, die KFZ-Fahrer nach ihrem Verhal-
ten wie folgt zu unterscheiden:
• die Fahrer (I), die den Bahnu¨bergang nie u¨berqueren solange sich ein Zug im
Anna¨herungsbereich befindet
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Prozess
Straßenverkehr
Eisenbahnverkehr
Abbildung 7.8: Beschreibung menschliches Verhaltens auf einem ungesicherten Bahn-
u¨bergang
• die Fahrer (II), die aus eigenem Willen, wegen der verschlechterten Sichtverha¨lt-
nisse oder fahrzeugbedingt, in den Gefahrenraum des Bahnu¨bergangs trotz eines
Zuges im Anna¨herungsbereich einfahren
• die Fahrer (III), die wegen der verschlechterten Sichtverha¨ltnisse oder fahrzeugbe-
dingt in den Gefahrenraum des Bahnu¨bergangs trotz eines durchfahrenden Zuges
einfahren.
Die proportionale Aufteilung dieser Fahrergruppen ist in der Modellierung durch Ge-
wichtung der kausalen Transitionen Car-enters-no-train, Car-enters-train-approaching,
Car-enters-train-in-DZ gegeben (W1, W2, W3 ). Die im Beispiel verwendete Quantifi-
zierung dieser Gewichte (1/0,05/0,001) modelliert die Situation, dass ein KFZ in den
Gefahrenbereich mit
• ca. 5% Wahrscheinlichkeit einfa¨hrt, wenn sich zugleich ein Zug im Anna¨herungs-
bereich befindet und
• mit etwa 0,1% Wahrscheinlichkeit einfa¨hrt, wenn ein Zug bereits den Gefahren-
raum durchfa¨hrt.
Die eingegebenen Werte ko¨nnen anhand von Verkehrsbeobachtungen und Unfallstati-
stiken abgescha¨tzt werden. Sie sollen auf jeden Fall im Bereich der Worst-Case Scha¨t-
zungen liegen.
Das Zielverhalten ist durch die entsprechenden Abfragekanten und Inhibitoren zwischen
dem Modell des Straßen- und Eisenbahnverkehrs beschrieben worden. Die Inhibitoren
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von den Pla¨tzen Car-approaching-I bis III sorgen fu¨r die Nachbildung der Warteschlan-
ge der Straßenfahrzeuge, in der das erste Fahrzeug vor dem Gefahrenraum die Einfahrt
der anderen Fahrzeugen verhindert. Die Transitionen Time-to-enter-I bis III model-
lieren die entsprechende Verweildauer der Straßenfahrzeuge im Anna¨herungsbereich.
Das Verkehrsprozessmodell betrachtet direkt nur die unidirektionalen Verkehrsflu¨sse,
seine bidirektionale Anwendung setzt die gleichen Verkehrsbedingungen (Geschwindig-
keiten, Sichtbereiche usw.) voraus. Anderenfalls mu¨sste eine Modellerga¨nzung vorge-
nommen werden.
7.3.2 Analyse
Qualitative Analyse Neben dem Modellchecking und der interaktiven Simulation
des Modellverhaltens bildet die Basis zur Verifikation und Validation der Graph von
Mengen globaler sicherheitsrelevanter Zusta¨nde (s. Unterkapitel 6.2.1). Abbildung 7.9
zeigt einen solchen Graphen, der nach der Definition der relevanten Zusta¨nde aus dem
Erreichbarkeitsgraphen des BU¨-Prozessmodells generiert werden konnte.
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Abbildung 7.9: Graph von Mengen globaler sicherheitsrelevanter Zusta¨nden des model-
lierten ungesicherten Bahnu¨bergangs
Abbildung 7.10 zeigt den entsprechenden vollsta¨ndigen Erreichbarkeitsgraphen mit far-
big markierten relevanten Zusta¨nden, der in diesem Falle aus u¨berschaubaren 14 Knoten
besteht.
Der einzige globale Unfallzustand ist durch die Markierung des Platzes Accident de-
finiert. Als gefa¨hrlich sind alle globalen Zusta¨nde bezeichnet worden, aus denen ohne
Mo¨glichkeit menschlicher Verhinderung ein Unfall entstehen kann. Diese entsprechen
den vier gefa¨hrlichen Situationen, in denen sich zu gleicher Zeit ein KFZ im Gefahren-
raum und ein Zug in Anna¨herung befindet (markierte Pla¨tze Car-in-DZ und Train-
approaching), oder in denen sich mit einem Zug in Anna¨herungsbereichen auch ein
KFZ im Anna¨herungsbereich befindet, ohne eine technisch oder menschlich beding-
te Absicht, vor dem Gefahrenraum anzuhalten (markierte Pla¨tze Car-approaching-II
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Abbildung 7.10: Erreichbarkeitsgraph des Modells des ungesicherten Bahnu¨bergangs
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und Train-approaching, oder Car-approaching-III und Train-approaching oder Car-
approaching-III und Train-in-DZ ). Alle restlichen Knoten des Erreichbarkeitsgraphen
bilden das Regelverhalten des Prozessmodells.
Die bei der Generierung des Graphen von Mengen relevanter Zusta¨nde identifizierten,
fu¨r den Mengenwechsel verantwortlichen Ereignisse ko¨nnen zur Modellvalidation mit
dem im Rahmen der Gefahrenanalyse erstellten Ereignisbaum (Abbildung 7.3) ver-
glichen werden. Mehrere Ereignisse eines U¨berganges repra¨sentieren dabei alternative
Ursachen fu¨r einen Wechsel eines sicherheitsrelevanten Globalzustands.
Neben der Generierung des Graphen von Mengen globaler relevanter Zusta¨nde ist es
mo¨glich den Erreichbarkeitsgraph direkt qualitativ zu untersuchen. Einerseits kann
man startend aus dem Unfallzustand durch eine Ru¨ckwa¨rtsanalyse die Unfallursachen
herausfinden, andererseits ko¨nnen bestimmte Sicherheitsanforderungen auf Gu¨ltigkeit
u¨berpru¨ft werden. Die quantitativ basierte Definition der Sicherheit fordert jedoch, die
qualitativen Aussagen mit quantitativen Auswertungen des resultierenden Risikos des
Betriebes auf dem Bahnu¨bergang zu erga¨nzen.
Quantitative Analyse Die wichtigste Aufgabe der quantitativen Analyse ist die
Auswertung des Risikos. Zuvor empfiehlt es sich jedoch, bestimmte quantitative Aus-
wertungen zur Validation des Modells durchzufu¨hren. Im Falle des Bahnu¨berganges ist
es mo¨glich, aus den mittleren Zeiten zwischen den Fahrzeugen (Parameter des Modells)
die entsprechenden Verkehrsflu¨sse des Straßen- und Eisenbahnverkehrs zu bestimmen.
Das BU¨-Prozessmodell kann direkt zur Auswertung des kollektiven Risikos in Form
der Unfallha¨ufigkeit/Jahr verwendet werden, dargestellt in Abbildung 7.11. Eine Mul-
tiplikation mit dem Fatalita¨tsfaktor eines Bahnu¨bergangunfalles (0,3) [Braband und
Lenartz 2000] ermo¨glicht das kollektive Risiko der am BU¨-Straßenverkehr teilneh-
menden Personen in Toten/Jahr auszudru¨cken.
Die Auswertung des individuellen betrieblichen Risikos kann nach der Kopplung des
BU¨-Prozessmodells mit dem Modell der Unfallfolgen (Abbildung 7.5) durchgefu¨hrt wer-
den. Abbildung 7.12 zeigt die Abha¨ngigkeit des individuellen Risikos der am Straßen-
verkehr teilnehmenden Personen von der Sta¨rke der beteiligten Verkehrsflu¨sse.
Die resultierende Abha¨ngigkeit besta¨tigt die Steigerung des individuellen Risikos mit
steigender Dichte des Eisenbahnverkehrs. Auf der anderen Seite zeigt der Verlauf auch,
dass das individuelle, sich aus der BU¨ Nutzung ergebende Risiko einzelner im KFZ
fahrender Personen beim Anstieg des Straßenverkehrflusses sinkt. Dies ist bedingt durch
Bildung der Abha¨ngigkeiten zwischen den hintereinander fahrenden KFZ, insbesondere
Verhinderung einer unerlaubten Weiterfahrt eines KFZ durch ein anderes, vor dem
Gefahrraum korrekt stehendes Fahrzeug. Die ermittelte Abha¨ngigkeit besta¨tigt auch
die Unfallstatistiken z.B. [Smith 2006] in denen die ungesicherten Bahnu¨berga¨nge der
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Abbildung 7.11: Kollektives Risiko als Unfallha¨ufigkeit in Abha¨ngigkeit von den Ver-
kehrsflu¨ssen an einem ungesicherten Bahnu¨bergang
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Abbildung 7.12: Individuelles Risiko in Abha¨ngigkeit von den Verkehrsflu¨ssen an einem
ungesicherten Bahnu¨bergang
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schwach befahrenen Straßen (Feldwegen) ein unproportional hohes individuelles Risiko
aufweisen.
Der Vergleich mit dem durch das Akzeptanzkriterium MEM zula¨ssigen individuellen
Risiko zeigt, dass eine Risikoreduktion durch ein technisches System (Bahnu¨bergangsi-
cherungsanlage) ab bestimmten Gro¨ßen der Verkehrsvolumen unbedingt notwendig ist.
7.4 Bildung und Analyse des Modells
der BU¨-Systemfunktionalita¨t
7.4.1 Modellbildung
Die einzige betriebliche Funktion der Bahnu¨bergangsicherungsanlage (BU¨SA) ist, die
Straßenverkehrsteilnehmer rechtzeitig vor dem Eintreffen eines Zuges zu warnen. Ab-
bildung 7.13 zeigt die Anbindung der Systemfunktionalita¨t in das Modell des Betriebs-
prozesses auf dem Bahnu¨bergang (aus der Abb. 7.7). Der Platz LC-protection-intact
stellt dabei die funktionale Ressource der gesamten BU¨SA Funktionalita¨t dar.
Funktionalität
Prozess
Abbildung 7.13: Prozessfunktionales Modell des gesicherten Bahnu¨bergangs
Die Dauer der Einleitung des Sicherungsvorgangs, die von der technischen Ausstattung
der BU¨SA abha¨ngt, fordert eine Erweiterung des Prozessmodells des Eisenbahnverkehrs
um einen ”Aktivierungsbereich”, repra¨sentiert durch den Platz Train-in-activation-area.
Der zeitliche Parameter der deterministischen Transition Train-enters-approaching-area
Tactiv, der die Aufenthaltsdauer in diesem Bereich vorgibt, ergibt sich aus
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Tactive = Ttech − Tapproach (7.1)
wobei Ttech der technischen Anku¨ndigungszeit des modellierten Bahnu¨bergangstypen
entspricht und Tapproach der Zeitparameter der Transition Train-enters-DZ ist (stellt
die Aufenthaltszeit des Zuges im Sichtbereich des KFZ-Fahrers dar).
Die eigentliche Warnung der BU¨SA ist durch den Platz Warning-state modelliert, der
Einfluss seiner Markierung auf das Verhalten der KFZ-Fahrer (beschrieben in der In-
stanz Car-enter-DZ ) ist durch einen Inhibitor dargestellt.
Abbildung 7.14 zeigt die Verfeinerung der Instanz Function-LC-protection, die die
grundsa¨tzlich notwendige Funktionalita¨t einer BU¨SA vereinfacht beschreibt (s. Unter-
kapitel 7.1.1). Die Aktivierung der Warnung erfolgt durch die Markierung des Platzes
Train-in-activation-area und wird durch die Markierung des Platzes Train-out-of-LC
beendet.
Funktionalität
Prozess
Abbildung 7.14: Grundsa¨tzliche Funktionalita¨t der Bahnu¨bergangsicherungsanlage
Abbildung 7.15 zeigt detailliert den Einfluss der Warnung der BU¨SA auf das Verhalten
der KFZ-Fahrer. Wie ersichtlich ist, verhindert die Markierung des Platzes Warning-
state die Einfahrt in den Gefahrenbereich aller bislang modellierten Gruppen der KFZ-
Fahrer durch entsprechende Inhibitoren. Andererseits wird eine neue Fahrergruppe be-
trachtet (IV), die das Verhalten der KFZ-Fahrer modelliert, die zwar die Warnung der
BU¨SA wahrnehmen, sich jedoch nach einer bestimmten Wartezeit (ohne einen Zug
im Sichtbereich) entscheiden, diese zu ignorieren und in den Gefahrenraum des BU¨
einfahren (angenommen wird hierbei, dass es sich nicht um eine BU¨-Sicherung durch
Vollschranke handelt).
Die Gruppe dieser Warnungen ignorierenden Fahrer (IV) existiert nur bei aktiver War-
nung der BU¨SA (modelliert durch die Testkante zwischen dem Platz Warning-state
und der kausalen Transition Car-enters-Warning-no-train), dagegen werden in diesem
Falle die Fahrergruppen II und III nicht betrachtet. Der prozentuale Anteil der Fah-
rergruppe IV gegenu¨ber der Gruppe der korrekten Fahrer I, ist durch die Gewichtung
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W4 gegeben. Sein Beispielwert W4=0.3 stellt die Situation dar, in der das Verha¨lt-
nis der KFZ-Fahrergruppe IV zu der Fahrergruppe I dem Wert 23% (erhalten durch
0,3/(1+0,3)) entspricht.
Funktionalität
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Abbildung 7.15: Modellierung des Verhaltens der KFZ-Fahrer am gesicherten Bahn-
u¨bergang
Die eigentliche Wartezeit der KFZ-Fahrer der Gruppe IV ist durch die allgemeine sto-
chastische Transition Car-enters-DZ-IV modelliert. Die hinterlegte stochastische Ver-
teilung kann aus statistischen Daten und Verhaltenbeobachtungen [Vijendran et al.
2004] ermittelt werden. Das Verhalten der Autofahrer der Gruppe IV nach dem Erlo¨-
schen der Warnung ist durch die kausale Transition Warning-finished-before-entering
gegeben.
Die Anwesenheit einer Bahnu¨bergangsicherungsanlage selbst a¨ndert das Verhalten der
KFZ-Fahrer auch in dem Sinne, dass bei ihrem Grundzustand (Warnung ausgeschaltet)
die Einfahrt der Straßenfahrzeuge in den Gefahrenraum wesentlich wahrscheinlicher ist
als bei einem ungesicherten Bahnu¨bergang. Deswegen wurden die Gewichtsfaktoren der
Fahrergruppen II und III entsprechend erho¨ht (im Beispiel um eine Zehnerpotenz).
7.4.2 Analyse
Qualitative Analyse Abbildung 7.16 zeigt den Graphen von Mengen globaler si-
cherheitsrelevanter Zusta¨nde des um die Funktionalita¨t der BU¨SA erweiterten Pro-
zessmodells. Die Definition der gefa¨hrlichen Situationen wurde um die Gefahr erga¨nzt,
wenn sich vor dem BU¨-Gefahrenraum ein KFZ-Fahrer befindet, der die Missachtung
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der Warnung beabsichtigt. Die ermittelten Zustandsu¨berga¨nge konnten zur Modellve-
rifikation und -validation verwendet werden.
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Abbildung 7.16: Graph von Mengen globaler sicherheitsrelevanter Zusta¨nden des mo-
dellierten gesicherten Bahnu¨bergangs
Weil das Modell eine Mo¨glichkeit des zeitlich unbegrenzten Aufhaltens der Straßenfahr-
zeuge im Gefahrenraum, sowie die potentielle Missachtung der BU¨SA-Warnung durch
KFZ Fahrer betrachtet, konnte keine vollsta¨ndige Eliminierung der gefa¨hrlichen Situa-
tionen und des Unfallzustandes erreicht werden. Dies wa¨re der Fall wenn die grundsa¨tz-
liche Funktionalita¨t der BU¨SA um eine Funktion der Gefahrenraumfreimeldung und
durch Erga¨nzung der Warnung durch eine vollsta¨ndige Sperrung der Einfahrtmo¨glich-
keit (z.B. durch eine Vollschranke) erweitert wu¨rde.
Den genaueren Einfluss der erga¨nzten Systemfunktionalita¨t auf die Reduktion des be-
trieblichen Risikos zeigt die quantitative Modellanalyse.
Quantitative Analyse Abbildung 7.17 zeigt den Verlauf des betrieblichen Risikos
an einem mit der Grundfunktionalita¨t der BU¨SA ausgestatteten Bahnu¨bergang. Als
Bezugsgro¨ße wurde in diesem Fall die La¨nge der technischen Anku¨ndigungszeit Ttech
genommen, wa¨hrend der die KFZ-Fahrer schon vor der Ankunft des Zuges gewarnt
werden. Als Beispiel sind hier die Verkehrsflu¨sse von 120 KFZ/Std und 2 Zu¨ge/Std.
angenommen worden.
Dargestellt ist die deutliche Senkung des betrieblichen Risikos im Falle der Verla¨nge-
rung der technischen Anku¨ndigungszeit solange keine Missachtung der BU¨-Warnung be-
trachtet wurde (gru¨ne Linie). Fu¨r die angenommenen betrieblichen und geographischen
Verha¨ltnisse des BU¨ erreicht das individuelle Risiko der Straßenverkehrsteilnehmer den
akzeptierbaren Wert (im Sinne des MEM Kriteriums) bei einer Anku¨ndigungszeit von
ca. 42 s. Die modellierte funktionale Spezifikation der BU¨SA ist daher ausreichend, um
die notwendige Reduktion des betrieblichen Risikos zu erreichen, und kann zur weiteren
Analysen der funktionalen Verla¨sslichkeit verwendet werden.
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Abbildung 7.17: Abha¨ngigkeit des betrieblichen Risikos von der La¨nge der Anku¨ndi-
gungszeit fu¨r die BU¨-Warnung
Im Weiteren zeigt der Graph aber auch deutlich, wie das betriebliche Risiko bei Ver-
la¨ngerung der Anku¨ndigungszeit u¨ber 50 s im Falle der betrachteten Missachtung der
Warnung durch die KFZ-Fahrer steigt. Der Anstieg ist desto sta¨rker je ho¨her der Anteil
der Warnung missachtender KFZ-Fahrer angenommen wird (die prozentuelle Proporti-
on entspricht dem Gewichtsfaktor der Fahrergruppe IV). Dieser Verlauf besta¨tigt auch
die sinnvolle Praxis einiger europa¨ischer Bahnen, einen Bahnu¨bergang, der la¨nger als
3 Minuten verschlossen ist, als ungesichert zu betrachten.
Die Ergebnisse zeigen, dass eine Integration der Missachtung der Verkehrsregel durch
die KFZ-Fahrer es nicht ermo¨glicht, durch die gegebene Funktionalita¨t der BU¨SA die
gewu¨nschte Risikoreduktion zu erreichen. Aus diesem Grund wird diese Art des po-
tentiellen menschlichen Verhaltens aus der Sicherheitsanalyse herausgenommen und es
werden nur die durch den Systemausfall verursachten Gefahren betrachtet. Diese Art
der Ergebnisse kann zur Beurteilung der Risikoreduktion verschiedener technischer und
legislativer Maßnahmen angewendet werden.
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7.5 Bildung und Analyse des Modells
der BU¨-Systemfunktionsverla¨sslichkeit
Die bisher vorgestellte Modellierung basierte auf der Annahme der fehlerfreien Funktio-
nalita¨t aller modellierten Systemfunktionen der BU¨SA. Der na¨chste Schritt der Sicher-
heitsanalyse im Sinne der behandelten PROFUND-Methode ist die Betrachtung des
potentiellen Verla¨sslichkeitsverhaltens der beteiligten funktionalen Ressourcen mit dem
Ziel, anhand der Evaluation des resultierenden betrieblichen Risikos die funktionalen
Sicherheitsziele der BU¨SA zu ermitteln.
7.5.1 Modellbildung
Abbildung 7.18 links zeigt die Erweiterung der Modellierung der Systemfunktionalita¨t
(aus Abb. 7.14) um die Funktionsverla¨sslichkeit in Form einer Instanz LC-protection-
dependability. Eine Verfeinerung dieser Instanz zeigt Abbildung 7.18 rechts.
FunktionsverlässlichkeitFunktionsverlässlichkeit
Funktion Funktion
Function_LC_protection: LC_protection_dependability:
Abbildung 7.18: Erga¨nzung der BU¨SA-Funktionalita¨t durch ihre Verla¨sslichkeitsmo-
dellierung
Da das Ausbleiben der Funktion der BU¨SA fu¨r den Betrieb eine Gefahr darstellt, wur-
de die Modellierung ihres Verla¨sslichkeitsverhalten im Sinne der allgemeinen Beschrei-
bung der Verla¨sslichkeit einer hazard-passiven Funktion durchgefu¨hrt (Abb. 5.21). Da-
bei wurde lediglich die Mo¨glichkeit eines zeitbedingten gefa¨hrlichen und eines sicheren
Ausfalles der BU¨SA betrachtet (modelliert durch die Transitionen LC-protection-ItH-
time und LC-protection-ItFS-time).
Die Mo¨glichkeit der Erkennung des gefa¨hrlichen Zustandes der BU¨SA (Hazards) bildet
die Transition LC-protection-HtFS-time. Der Zeitparameter dieser Transition ergibt
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sich aus den Charakteristiken des Eisenbahnverkehrs, wo die Hazarderkennung z.B.
durch einen Lokfu¨hrer in Frage kommt. Unter Betrachtung des la¨ngsten Abstandes
zwischen zwei hintereinander folgenden Zu¨gen wurde die Hazarderkennungszeit von 8
Std angenommen.
Die Erkennung des Hazardzustandes fu¨hrt zu einem sicheren Fehlerzustand (Fail-safe
Zustand) der BU¨SA, in dem, als eine von mehreren in der Praxis genutzten Mo¨glichkei-
ten, die Warnung fu¨r den Straßenverkehr eingeleitet wird (modelliert durch die kausale
Transition Activating-warning-FS ). Die Beseitigung des fail-safe Zustandes der BU¨SA
erfolgt nach der Reparaturzeit (beim betrachteten Mittelwert von 2 Std), die durch eine
allgemeine stochastische Verteilung der Transition LC-protection-FStI-time modelliert
wurde.
7.5.2 Analyse
Qualitative Analyse Abbildung 7.19 zeigt den Graphen der Mengen globaler si-
cherheitsrelevanter Zusta¨nde des um die Systemverla¨sslichkeit erweiterten prozessfunk-
tionalen Modells. Bedingt durch die Erweiterung, sind in den Graphen die Menge des
globalen Hazard- und Fail-Safe-Zustandes der BU¨SA integriert worden.
Aus der Abbildung ist ersichtlich, dass durch die Modellerweiterung auch die Kom-
plexita¨t des zugeho¨rigen Erreichbarkeitsgraphen gestiegen ist (insgesamt 73 Zusta¨nde).
Die ermittelten U¨berga¨nge zwischen dem Regelverhalten und den Systemverla¨sslich-
keitszusta¨nden (H und FS) besta¨tigen die Korrektheit der Modellierung. Der Vergleich
der ermittelten U¨bergangstransitionen zu Mengen gefa¨hrlicher Situationen und zu Un-
fallzusta¨nden mit dem entsprechenden Graphen des prozessfunktionalen Modells (Abb.
7.16) und des Ereignisbaums (Abb. 7.3) kann zu weiterer Verifikation und Validation
verwendet werden.
Quantitative Analyse Die Aufgabe der quantitativen Analyse ist es, den Einfluss
des Verla¨sslichkeitsverhaltens der BU¨SA auf das resultierende betriebliche Risiko sowie
auch auf die betriebliche Systemverfu¨gbarkeit zu untersuchen.
Abbildung 7.20 zeigt den Verlauf des betrieblichen Risikos in Abha¨ngigkeit von der
Rate des gefa¨hrlichen Ausfalles der BU¨SA. Die Auswertung wurde fu¨r zwei mo¨gliche
Werte der technischen Anku¨ndigungszeit durchgefu¨hrt (42 s und 54 s).
Die dargestellten Analyseergebnisse besta¨tigen, dass die maximal mo¨gliche Redukti-
on des betrieblichen Risikos stark von der La¨nge der technischen Anku¨ndigungszeit
abha¨ngig ist (s. auch Abb. 7.17, ohne Betrachtung der Mo¨glichkeit der Warnungsmiss-
achtung durch die KFZ-Fahrer). Beim Vergleich mit dem durch das Kriterium MEM
akzeptierbaren individuellen Risiko zeigt sich auch der Bezug der technischen Anku¨n-
digungszeit mit dem notwendigen Sicherheitslevel (SIL) der einzusetzenden BU¨SA. In
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Abbildung 7.19: Graph der Mengen globaler sicherheitsrelevanter Zusta¨nde des Prozess-
Funktions-Verla¨sslichkeitsmodells des gesicherten BU¨
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Abbildung 7.20: Modellierung des Verhaltens der KFZ-Fahrer am gesicherten Bahn-
u¨bergang
diesem Beispiel ermo¨glicht die Verla¨ngerung der Anku¨ndigungszeit von den minimalen
42 s auf 54 s die BU¨SA anstatt mit SIL 4 mit einem System von SIL 2 auszuru¨sten.
Abbildung 7.21 zeigt den mo¨glichen Einfluss der Rate des sicheren Ausfalles der BU¨SA.
Da der sichere Ausfall eine dauerhafte Warnung fu¨r den Straßenverkehr bedeutet, ist es
sehr wahrscheinlich, dass es zu seiner wiederholten Missachtung durch die KFZ-Fahrer
kommen wird. Die Analyse des integrierten Modells des menschlichen Verhaltens am
Bahnu¨bergang zeigt, dass ein o¨fter vorkommender Fail-Safe-Ausfall (z.B. 1, 3 × 10−3
pro Std) ein ho¨heres Sicherheitsniveau der BU¨SA verlangt (SIL 3 anstatt SIL 2).
Ein ganzheitlicher U¨berblick u¨ber den Einfluss der Systemverla¨sslichkeit inklusive sei-
ner funktionalen Parameter (hier die technische Anku¨ndigungszeit) auf die betriebliche
Sicherheit sowie auch auf die betriebliche Verfu¨gbarkeit kann durch die Darstellung in
Form des Verfu¨gbarkeit/Sicherheit (V/S) Diagramms gewonnen werden [Schnieder
2003]. Abbildung 7.22 zeigt ein solches Diagramm fu¨r das betrachtete Beispiel des ge-
sicherten Bahnu¨bergangs, ohne Betrachtung des unkorrekten menschlichen Verhaltens.
Das ermittelte V/S Diagramm besta¨tigt die Tatsache, dass die Erho¨hung der Sicherheit
oft auf Kosten der Verfu¨gbarkeit realisiert wird. Eine BU¨SA ist ein typisches Beispiel
solcher Sicherungssysteme, dessen Warnzustand bzw. Fail-Safe-Zustand fu¨r den Stra-
ßenverkehr eine Unverfu¨gbarkeit des Verkehrsweges darstellt. Dagegen ist die Unver-
fu¨gbarkeit eines ungesicherten Bahnu¨bergangs nur durch die tatsa¨chliche Anwesenheit
des Zuges im Gefahrenraum bzw. Anna¨herungsbereich gegeben.
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Abbildung 7.21: Individuelles Risiko der KFZ-Fahrer in Abha¨ngigkeit von den Raten
der sicheren und der gefa¨hrlichen Ausfa¨lle der BU¨SA
Die Darstellung durch das V/S Diagramm kann auch innerhalb weiterer Analysen
sinnvolle Verwendung finden, so z.B. in der Phase der Suche nach einer geeigneten
Implementierung der geforderten Systemfunktionalita¨t durch unterschiedliche bahn-
u¨bergangstypische Sicherungsarten.
Funktionale Sicherheitsanforderungen Das Ergebnis der qualitativen und quan-
titativen Analyse bildet die Definition der funktionalen Sicherheitsanforderungen fu¨r
die BU¨SA, die in diesem Beispiel als globale Ressource aller genannten Funktionen
betrachtet wurde.
Unter Beru¨cksichtigung der vorgestellten quantitativen Auswertungen in Abbildungen
7.20, 7.21 und 7.22 scheint die optimale tolerierbare Rate des gefa¨hrlichen Ausfalls
der BU¨SA der Wert THRBUSA = 4 × 10
−7 Ausfa¨lle pro Std (SIL 2) zu sein. Eine
Voraussetzung dieses Wertes ist im betrachteten Beispiel die minimale La¨nge der tech-
nischen Anku¨ndigungszeit von 54 s und eine maximale Rate der sicheren Ausfa¨lle von
TFSRBUSA = 1× 10
−5 Ausfa¨llen pro Std.
Der ermittelte Wert der tolerierbaren gefa¨hrlichen Ausfallrate von SIL 2 entspricht den
praktizierten Sicherheitsanforderungen an ein Bahnu¨bergangsicherungssystem a¨hnli-
cher Art in einigen La¨nder Europas wie z.B. Schweden, Tschechien oder Slowakei.
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Abbildung 7.22: V/S Diagramm des modellierten gesicherten Bahnu¨bergangs
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7.6 Bildung und Analyse des Modells
der BU¨-Systemimplementierung
Im Gegensatz zu der allgemeinen Betrachtung der Funktionsmodellierung zielt die Mo-
dellbildung der Systemimplementierung darauf, die konkrete technische Systemumset-
zung zu beschreiben und ihren Einfluss auf die gesetzten funktionalen Sicherheitsziele
zu untersuchen. Dank der u¨berschaubaren Komplexita¨t des Beispiels Bahnu¨bergang
kann in diesem Fall die Modellierung der Systemimplementierung als Verfeinerung der
bereits beschriebenen Funktionalita¨t vorgenommen werden. Auf diese Weise kann ne-
ben der Erfu¨llung der funktionalen Sicherheitsziele auch die erreichte Reduktion des
Risikos im Eisenbahnbetrieb u¨berpru¨ft werden.
7.6.1 Modellbildung
Im Sinne der Systemdefinition (Unterkapitel 7.1.1) wurden zur Implementierung der
fu¨nf grundsa¨tzlichen Funktionen einer BU¨SA die folgenden vier technischen Kompo-
nenten vorgesehen:
• Ein Achsza¨hler zur Realisierung der Funktion Zugdetektion (Train-detection)
• Eine elektronische Steuerungseinheit zur Realisierung der Funktion Aktivierung
und Deaktivierung der BU¨SA (LC-control)
• Ein Lichtzeichen zur Realisierung der Funktion Warnung des Straßenverkehrs
(Warning)
• Ein Fahrzeugsensor zur Realisierung der Funktion Erkennung der Ra¨umung des
BU¨-Gefahrenbereichs (Train-leaving-detection)
Abbildung 7.23 zeigt die Zuordnungsrelation der funktionalen Ressource der BU¨SA,
repra¨sentiert durch den Platz Function-LC-protection. Die vier darauf liegenden Mar-
ken bilden die Anwesenheit der vier genannten technischen Komponenten ab, die die
Funktionalita¨t der BU¨SA implementieren.
Abbildung 7.24 oben zeigt die Modellierung der Funktionsimplementierung als Verfei-
nerung der Instanz Function-LC-protection aus Abbildung 7.13. Die Ankopplung des
Implementierungsmodells an das Modell des BU¨-Betriebsprozesses erfolgt durch die
Portpla¨tze Train-in-activation-area, Train-out-of-LC und Warning (entsprechend der
Modellierung der Systemfunktionalita¨t in Abb. 7.14).
A¨hnlich wie bei der Modellierung der Systemfunktionalita¨t kann auch die Funktionsim-
plementierung um die Verla¨sslichkeit ihrer Ressourcen erweitert werden. Zur Beschrei-
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Abbildung 7.23: Zuordnungsrelation der funktionalen Ressource BU¨SA
bung des Verla¨sslichkeitsverhaltens dieser Implementierungsressourcen ko¨nnen eben-
falls die allgemeinen Verla¨sslichkeitsmodelle der hazard-aktiven und hazard-passiven
Implementierungsfunktionen angewendet werden (s. Abbildungen 5.20 und 5.21).
Der obere Teil der Abbildung 7.24 beinhaltet bereits die Ankopplung der Funktionsim-
plementierung an die Modelle der Implementierungsverla¨sslichkeit, die durch die ent-
sprechenden Instanzen repra¨sentiert sind. Ihre Verfeinerung befindet sich im unteren
Teil der Abbildung.
In die Betrachtung des Verla¨sslichkeitsverhaltens des Achsza¨hlers (Train-detection-
dependability) wurde lediglich der gefa¨hrliche Ausfall gezogen (modelliert durch Tran-
sition Train-det-ItH-time). Die Erkennung dieses Ausfalles nach der durch die Tran-
sition Train-det-HtI-time repra¨sentierten stochastisch verteilten Zeit fu¨hrt direkt zum
Betriebszustand dieser Komponente.
A¨hnlich vereinfacht wurde die Modellierung des Fahrzeugsensors (Train-leaving-detection-
dependability), wobei hier nur sein sicherer Ausfall betrachtet wurde (modelliert durch
Transition Train-leaving-det-ItFS-time).
Komplexer ist die Modellierung des Verla¨sslichkeitsverhaltens der elektronischen Steue-
rungseinheit (LC-control-dependability), die sowohl einen sicheren als auch einen ge-
fa¨hrlichen Ausfall betrachtet (modelliert durch Transition LC-control-ItH-time und
LC-control-ItFS-time). Die Erkennung des gefa¨hrlichen Ausfalls fu¨hrt zum sicheren
Zustand der Steuerung, der sich als eine Aktivierung in der Funktionsimplementierung
a¨ußert (modelliert durch die kausale Transition LC-control-activation-FS ).
Die Verla¨sslichkeitsmodellierung der Warnung (Warning-dependability) geht davon aus,
dass jede Fahrtrichtung des Straßenverkehrs mit zwei Lichtzeichen ausgestattet ist. Die-
se Anordnung bildet eine Art Redundanz, wobei es sich aus Sicht der Verla¨sslichkeitsbe-
trachtung um einen gefa¨hrlichen Warnungsausfall erst bei einem gleichzeitigen Ausfall
beider Lichtzeichen handelt. Diese nur potenziell gefa¨hrliche Ausfallfolge wurde durch
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Abbildung 7.24: Modellierung der Funktionsimplementierung und Implementierungs-
verla¨sslichkeit der mit einem Lichtzeichen ausgeru¨steten BU¨SA
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ein separates Unternetz modelliert (Warning-ItH-time), in dem der Ausfall des ersten
Lichtzeichens (Transition Warning1-ItH-time) vor einem zweitem Lichtzeichenausfall
(Transition Warning2-ItH-time) erkannt werden kann (Transition Warning-HtI-time).
Im anderen Fall wird der Hazardzustand erreicht, der auf der Funktionsimplemen-
tierungsebene die Ausschaltung der Warnung erzwingt (durch die kausale Transition
Warning-deactivation-H ).
In der vorgestellten Modellierung der Implementierungsverla¨sslichkeit wurden der glo-
bale Betriebs- und der globale Hazardzustand der BU¨SA (LC-protection-intact bzw.
LC-protection-hazard) aus dem Modell der Systemfunktionalita¨t beibehalten, wobei
die einzelnen Ausfa¨lle der Komponenten durch unterschiedliche farbige Marken repra¨-
sentiert sind. Diese Art der Modellierung vereinfacht die nachfolgende Verifikation und
Validation des erstellten Modells.
7.6.2 Analyse
Qualitative Analyse Ziel der qualitativen Analyse ist nach wie vor eine U¨berpru¨-
fung der Korrektheit der Modellbildung. Es ko¨nnen hier alle beschriebenen Methoden
wie interaktive Simulation, Bildung des Graphen der Mengen globaler Zusta¨nde, Inva-
riantenanalyse oder die Bildung des Unfallbaumes erfolgreich eingesetzt werden.
Ein wichtiges Ergebnis aus der Bildung des Unfallbaumes ist die Identifikation der unab-
ha¨ngigen risikobeitragenden Ressourcen der BU¨SA. Durch Anwendung des in den Un-
terkapiteln 6.2.1 und 6.2.3 vorgestellten Verfahrens kann gezeigt werden, dass von den
zur Implementierung vorgesehenen Komponenten der Achsza¨hler, die Steuerungsein-
heit und die Lichtzeichen das betriebliche Risiko unabha¨ngig beeinflussen ko¨nnen. Der
Ausfall des Fahrzeugsensors (zur Erkennung der Ra¨umung des Gefahrenraums durch
den Zug) fa¨llt in diese Gruppe nur im Falle der Betrachtung einer mo¨glichen Missach-
tung der Warnung durch die KFZ-Fahrer. In dem anderen Fall kann diese Komponente
als nicht sicherheitsrelevant angesehen werden.
Durch die in diesem Beispiel beibehaltene Verbindung zum Modell des Betriebspro-
zesses kann der Einfluss des Verla¨sslichkeitsverhaltens einzelner Implementierungskom-
ponenten auf das betriebliche Risiko auch durch die quantitative Analyse besta¨tigt
werden.
Quantitative Analyse Durch die Verbindung des beschriebenen Modells des Be-
triebes, der Implementierungsfunktionalita¨t und der Implementierungsverla¨sslichkeit
mit dem Modell der Unfallfolgen (Abb. 7.5) kann unter Anwendung des Vorgehens aus
Unterkapitel 6.2.3 die quantitative Analyse des betrieblichen Risikos als Sensitivita¨ts-
analyse durchgefu¨hrt werden.
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Abbildung 7.25 zeigt die Na¨herungsverla¨ufe der Beitra¨ge der einzelnen Implementie-
rungskomponenten zum individuellen Risiko der Teilnehmer des Straßenverkehrs ent-
sprechend ihren Hazardraten, wobei keine Missachtung der Warnung betrachtet wurde.
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Abbildung 7.25: Das individuelle Risiko der Teilnehmer des Straßenverkehrs an einem
BU¨ in Abha¨ngigkeit von der Rate gefa¨hrlicher Ausfa¨lle der Implementierungskompo-
nenten der BU¨SA mit Na¨herungsgleichungen und Korrelationsfaktoren einzelner Ver-
la¨ufe
Wie ersichtlich ist, na¨hern sich alle dargestellten Risikocharakteristiken dem Wert von
2, 626 · 10−6 Tote/(Person x Jahr), was dem durch die Systemfunktionalita¨t gegebenen
Restrisiko entspricht (durch die verwendete technische Anku¨ndigungszeit).
Die Analyse besta¨tigte, dass die Erkennung der Zugra¨umung in diesem Fall nicht als
sicherheitsrelevant anzusehen ist. Als gro¨ß zeigt sich dabei der Risikobeitrag der Im-
plementierungskomponente der Zugerkennung (aufgrund der strengen Annahme keiner
sicheren Ausfa¨lle), den niedrigsten weist die Warnung auf (aufgrund der Betrachtung
seiner redundanten Ausfu¨hrung).
Dank der Unabha¨ngigkeit einzelner betrachteter Komponenten kann die resultierende
Abha¨ngigkeit des betrieblichen Risikos durch die Summe der einzelnen Risikobeitra¨ge
ausgewertet werden (s. Gleichung 6.9):
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RBU = RLz +RZe +RStg +RF (7.2)
Anhand der durchgefu¨hrten Na¨herung einzelner Risikoverla¨ufe (s. Abb 7.25) konnte die
folgende mathematische Abha¨ngigkeit abgeleitet werden:
RBU = 157, 01 ·Hr
1,647
Lz + 7, 442 ·HrZe + 0, 7459 ·HrStg + 2, 626 · 10
−6 (7.3)
Die ermittelte Gleichung kann direkt zu der Optimierung und anschließenden Festle-
gung der Sicherheitsziele einzelner Implementierungskomponenten verwendet werden.
Sicherheitsanforderungen der Systemimplementierung Die Hazardraten der
einzelnen Implementierungskomponenten HrLz, HrZe und HrStg bilden den Vektor
der Verla¨sslichkeitsparameter −→p des PROFUND-Modells des behandelten gesicherten
Bahnu¨bergangs. Eine risikoakzeptierbare Belegung dieses Vektors −−−−−→pacceptable mit den
zugeho¨rigen Sicherheitsanforderungstufen (SIL) und den Werten des entsprechenden
individuellen Risikos der Teilnehmer des Straßenverkehrs stellt die Tabelle 7.2 vor.
THr [1/Std] SIL Ind. Risiko[T/(PxJ)]
Lichtzeichen 1,48E-05 0 4,37E-06
Achszähler 3,00E-07 2 6,03E-06
BÜ-Steuerung 2,00E-06 1 4,87E-06
Restrisiko 2,63E-06
Gesamtrisiko 1,00E-05
Tabelle 7.2: Sicherheitsanforderungen an die Komponenten der BU¨SA Implementierung
Als Kriterium fu¨r die Suche der Parameter wurde in diesem Falle die Realisierung
durch Komponenten der niedrigst mo¨glichen Sicherheitsanforderungsstufe angewendet.
Unter Kenntnis der entsprechenden Kostenfunktionen fu¨r die Herstellung und den Be-
trieb dieser Implementierungskomponenten ko¨nnte anhand der Gleichung 7.3 auch die
kostenoptimale Belegung des Vektors −−−−−−→pcostoptimal gefunden werden.
Die bekannten Sicherheitsanforderungen einzelner Implementierungskomponenten der
BU¨SA sind im weiteren auf die Subkomponenten zu verteilen. Als Beispiel kann hier
die Architektur der BU¨-Steuerung genannt werden. Bei unausreichenden Sicherheits-
eigenschaften der Subsystemkomponenten sind geeignete strukturelle Maßnahmen wie
Redundanz oder U¨berwachung zu entwerfen. Zu diesem Zweck ko¨nnen die typischen
Modelle aus Unterkapitel 5.5.2 angewendet und im Sinne des Vorgehens aus den Un-
terkapiteln 6.3.2 und 6.3.1 analysiert werden.
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Kapitel 8
Zusammenfassung und Ausblick
8.1 Zusammenfassung
Derzeit werden in den europa¨ischen La¨ndern noch unterschiedliche organisatorische
Strukturen, Strategien und betriebliche Regeln genutzt, um einen sicheren Eisenbahn-
verkehr zu gewa¨hrleisten. Der gemeinsame europa¨ische Markt und die Anforderung an
die Interoperabilita¨t fu¨hren zum Bestreben nach Harmonisierung. Aus diesem Grund
wurden von der CENELEC die ersten europa¨ischen Normen erarbeitet, die die Ver-
la¨sslichkeit im Sinne eines Oberbegriffes fu¨r Sicherheit, Zuverla¨ssigkeit, Verfu¨gbarkeit
und Instandhaltbarkeit (RAMS) der Eisenbahnleit- und -sicherungssysteme betreffen.
Im Gegensatz zum fru¨her eher absoluten Versta¨ndnis der Sicherheit, basiert die neue
Definition der Normen auf der Akzeptanz eines zula¨ssigen Risikos des Eisenbahnbetrie-
bes. Es ist die Aufgabe der Sicherheitsanalyse, das betriebliche Risiko zu ermitteln und
auf seiner Basis die Anforderungen und Sicherheitsziele an die, den Betrieb steuernden
und sichernden technischen Systeme zu definieren.
Die geltenden Normen sind allgemein gefasst und schreiben nicht konkret ein metho-
disches Vorgehen oder Regeln zur Ableitung von Sicherheitsanforderungen fu¨r System-
komponenten aus dem zula¨ssigen betrieblichen Risiko vor. Fu¨r diese Herleitung wird
nur eine Reihe von mehr oder weniger formalen Techniken empfohlen und mit unter-
schiedlichem Erfolg eingesetzt. In den einzelnen Entwicklungsschritten werden meist
verschiedene Systemmodelle und Beschreibungsmittel verwendet. Diese sind oft nicht
systematisch ineinander u¨berfu¨hrbar, was das Risiko von Entwicklungsfehlern deutlich
erho¨ht und die Nachvollziehbarkeit und die Transparenz des Entwurfs verringert.
Um eine ausreichende Genauigkeit der Risikobewertung zu erreichen, ist ein holistischer
Ansatz der Beschreibung aller beitragenden Risikofaktoren notwendig. Das grundle-
gende Konzept der in dieser Arbeit angewendeten PROFUND-Methode zur Sicher-
heitsanalyse von Eisenbahnsystemen sieht vor, fu¨r alle Einflussfaktoren des Risikos im
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Eisenbahnbetrieb ein einziges formales Beschreibungsmittel zu verwenden. Dieses be-
trifft einerseits den gesteuerten Verkehrsprozess (Process), in welchem das Potential
fu¨r den Auftritt von unerwu¨nschten Ereignissen besteht, anderseits die Funktionali-
ta¨t (Functionality) und Verla¨sslichkeit (Dependability) des untersuchten Eisenbahnleit-
und -sicherungssystems.
Ziel dieser Arbeit war es zu zeigen, wie die Nutzung eines formalen Beschreibungsmit-
tels die risikobasierte Sicherheitsanalyse methodisch unterstu¨tzen kann. Als geeignete
formale Notation wurden Petrinetze gewa¨hlt. Diese Wahl wurde einerseits durch einen
ausgereiften mathematischen Hintergrund und breite Analysemo¨glichkeiten begru¨ndet,
die bereits zu vielen praktischen Anwendungen gefu¨hrt haben, andererseits durch deren
Universalita¨t. Das wichtigste Ziel der Arbeit war es, die methodische Anwendung des
Beschreibungsmittels dem Leser so nahe wie mo¨glich zu bringen. Neben der Darstel-
lung des Nutzungspotentials der formalen Herangehensweise, wurde darauf geachtet,
den Bezug zum traditionellen Vorgehen beizubehalten und den formalen Ansatz als
seine mo¨gliche Erweiterung mit erkennbarem Mehrwert zu sehen.
Die Arbeit zeigt im Detail, wie Petrinetze einerseits zur Beschreibung der Unfallschwere
und andererseits der Unfallursachen aus dem Eisenbahnbetrieb, der Systemverla¨sslich-
keit oder der Systemimplementierung eingesetzt werden ko¨nnen. Die parallele Anwen-
dung der einzelnen Schritte des vorgestellten methodischen Vorgehens an Beispielen
aus dem Eisenbahnbereich unterstu¨tzt die allgemeingu¨ltigen Ausfu¨hrungen mit praxis-
nahen Erkla¨rungen.
8.2 Ausblick
Die weiterfu¨hrenden Arbeiten sind insbesondere im Bereich der Entwicklung einer ge-
eigneten Werkzeugunterstu¨tzung, einer doma¨nenspezifischen Verfeinerung der Methode
und weiterer Validationen der vorgestellten Methode durch praktische Anwendung vor-
gesehen.
Den wichtigsten Forschungs- und Entwicklungsbedarf stellt die Implementierung einer
maßgeschneiderten Toolunterstu¨tzung dar. Die Hauptanforderung ist es dabei, dem
Anwender zu ermo¨glichen, alle Schritte des vorgeschlagenen methodischen Vorgehens
in einer Softwareumgebung durchfu¨hren zu ko¨nnen.
Eine bessere Akzeptanz des vorgestellten methodischen Vorgehens kann durch eine wei-
tere Spezialisierung im Anwendungsbereich erreicht werden. Ein Beitrag dazu ko¨nnte
die Modellierung von allen typischen bahnspezifischen Verkehrsabla¨ufen, Systemfunk-
tionalita¨ten und Funktionsimplementierungen leisten, die bei der Sicherheitsanalyse als
Vorlage zur Parametrierung im Sinne des jeweiligen Anwendungsfalls genutzt werden
ko¨nnte. Ein ideales Entwicklungsniveau wa¨re erreicht, wenn die eigentlichen Petrinetz-
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module bestimmte Aufbaublo¨cke bilden wu¨rden, die der Anwender ohne Kenntnis der
formalen Sprache parametrieren und zur gewu¨nschten fallspezifischen Zusammenset-
zung anordnen ko¨nnte.
Ein weiterer algorithmischer Bedarf liegt in der Weiterentwicklung der vorgestellten
Transformationsalgorithmen zu den traditionellen Beschreibungsmitteln der Sicher-
heitsanalyse. Hierzu geho¨rt insbesondere die quantitative Parametrierung der generier-
ten Graphen der Mengen globaler Zusta¨nde und Unfallba¨ume, die durch Verbindung
mit der Modellanalyse realisiert werden ko¨nnte.
Eine Herausforderung stellt auch die Kopplung der quantitativen Modellanalyse mit
Optimierungsalgorithmen dar, deren Ziel ist, nach der Parametervorgabe einer globalen
Modelleigenschaft (z.B. zula¨ssiges betriebliches Risiko oder tolerierbare Hazardrate) die
optimalen Werte der lokalen Parameter (z.B. Ausfallraten, Diagnoseintervalle usw.)
herauszufinden.
Schließlich wa¨re der Anwender bestimmt sehr daran interessiert wenn die Suche nach
den optimalen lokalen Parametern auch die entsprechenden Kostenverha¨ltnisse beru¨ck-
sichtigen wu¨rde. Eine Integration der Kostenfunktionen in die PROFUND-Modellierung
stellt eine Basis dieser Weiterentwicklung dar.
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